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Moderné riadiace systémy
budu otvorené a flexibilné

V sli¢asnosti mézeme v oblasti priemyselnej
automatizacie badat posun k digitalizacii ¢i ¢oraz
vacsiemu objemu aplikacii (priemyselného) internetu
veci. Vyvoj technoldgii pre priemyselné aplikécie

v mnohom kopiruje trendy z oblasti info-komunikacnych
technologii. Tomu sa budl musiet prisposobit snad' aj
tie najddlezitejSie zariadenia kazdej vyrobnej prevadzky
— riadiace systémy. VWzvou teda je, ako sa priemyselné
riadiace systémy, ako st DCS, PLC ¢i SCADA so svojimi
Casto uzavretymi protokolmi a programovacimi jazykmi,
dokazu adaptovat na tieto rychle zmeny. Odpovedou

by asi mohla byt otvorenost ich architektlry s dérazom
na zabezpecenie schopnosti vzajomnej spoluprace

s okolim, modularita, prisposobitelnost z hladiska
velkosti systému a toho, kde bude umiestneny, Ci

z hladiska zabudovanych Standardizovanych nastrojov
kybernetickej bezpecnosti. Je pravda, ze mnohé

z tychto funkcionalit a vlastnosti sa uz dnes

dostavaju na trh riadiacich systémov najma

u tych vyznamnejsich vyrobcov.

Na druhej strane je faktom aj to, Ze sticasné riadiace
systémy dokazu sice cenovo prijatelnym sp6sobom
spolupracovat so zariadeniami tretich stran, avsak ich
Udrzba a modernizacia je uz nakladnejSia. A systémy
uvedené v nedavnom cCase este stale nemali vyrieSent
ochranu pred kybernetickymi Gtokmi na trovni
poziadaviek dnesnej doby. Naopak, nova generacia
riadiacich systémov postavena uz od zaciatku

svojho navrhu na otvorenosti, schopnosti vzajomnej
spoluprace, zabudovanej bezpecnosti ¢i bezproblémovej
Udrzbe a aktualizacii moze vytvorit Gplne novi hodnotu
a zisk pri riadeni priemyselnych prevadzok. Zmena

v oblasti riadiacich systémov bude, pravdepodobne,
viest cez oddelenie tych najddlezitejSich funkcii

od tych menej kritickych, ¢o vytvori rozSirené
automatizacné prostredie umoznujlce lepSiu
spolupracu medzi fudmi, automatizacnymi systémami
a prevadzkovymi zariadeniami.

Anton Gérer
Séfredaktor
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| Digitalizacia

prinasa pridanu hodnotu
aj bez inovacie

riadiacich systéemov

Kazdy vie, Ze v technologickom svete existuje len jedna
konstanta, a tou je zmena. To je obzvlast zrejmé vo vyvoji
riadiacich systémov a ich réznych aplikacii. Od ich prvého
nasadenia pred viac ako 30 rokmi sa riadiace systémy stali
zakladnym kameriom v Sirokej Skale priemyselnych odvetvi.
Vo svojej podstate riadiace systémy taZia z technologického
pokroku vo svete pocitacov a informacnych technolégii.

Nové technologické linky st dnes vybavené najmodernejSou auto-
matizaciou, kde maji nezastupitelné miesto riadiace systémy.
Tieto systémy umoziuji nielen optimalne riadenie technoldgie,
poskytuju tiez informacie o celom vyrobnom procese v realnom
Case. Je len samozrejmé, Ze riadiace systémy inStalované pred
10 - 15 rokmi tieto moznosti neposkytuji v takej kvalite a v takom
rozsahu. Su starsie riadiace systémy spolahlivé aj v dnesnej dobe?
Je potrebna ich inovacia?

Spolahlivost starsich riadiacich systémov je z moéjho pohladu bez-
problémova. Aj naSe riadiace systémy, dokonca aj predchédza-
juce generécie ako Simatic S5, stale riadia mnozstvo technoldgii
na Slovensku. Na druhej strane, aj firmy sa chcl neustéle zlep-
Sovat, skvalitiovat svoju vyrobu a snazia sa nabehnit na trendy
digitalizacie, a preto vac¢sinou zvySuju Uroven automatizacie. Ta ide
ruka v ruke s objemom softvéru, ktory je stcastou riadiacich sys-
témov, a tak isto s r6znymi komunikaénymi zdrojmi, ktoré riadiace
systémy musia poskytovat. Ak sa teda pytate, Ci riadiaci systém
z predchadzajlcej generacie staci na to, aby riadil supermoderny
stroj, hovorim, ze nestaci. Tento supermoderny stroj, aj ked robi me-
chanicky to isté ¢o stroj pred 15 rokmi, méa ovela vacsie poziadavky
na samotnl automatizaciu, diagnostiku, nastavenie, univerzalne
pouzitie, flexibilni vyrobu, zber dat pre systémy kvality, prediktiv-
ne diagnostiky a podobne. Stc¢asné poziadavky, ktoré su kladené
na riadiace systémy z pohladu vykonu, st ovela vysSie, pretoze si to
vyzaduje vysSia Groven automatizacie.

Ak sa ma riadiaci systém inovovat, malo by to mat ¢o najmensi
vplyv na prebiehajuce cinnosti — a v idealnom pripade by to malo
byt mozné bez prestojov zavodu. Vela firiem tu vaha, a to nielen
z nakladovych dovodov. Aké st podla vas najdolezitejSie vyhrady
a aké argumenty im mozu celit?
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Najvyznamnejsou z nich je vykon a komunikacia.

V exkluzivnom rozhovore s Ing. Marianom Filkom,
$pecialistom na riadiace systémy v spolo¢nosti Siemens,
sme sa porozpravali o spolahlivosti starSich riadiacich
systémov, ako aj ich buducnosti v digitalizovanom veku.

Podla mfa najcastejSie vyhrady koncovych zakaznikov alebo pre-
vadzkovatelov systémov su chybajlica dokumentéacia a zdrojové
kody. To je vacSinou vyzva pre niekoho, kto robi reverzny inZiniering
a ma zistit, ako sU systémy pozapajané, aké komunikacné protokoly
bezia na pozadi, aké su parametre nastaveni. Obévaju sa, Ze ked
sa systém vypne a zapoji do nie¢oho iného, nebude to fungovat
ako predtym. V starych strojoch, ktoré boli v mnohych pripadoch
prevezené z materskych podnikov v zahrani¢i a tu sa nejakym spo-
sobom renovovali, je vacSinou bariéra chybajlica dokumentécia.
Stc¢asné moderné riadiace systémy si cenovo vyhodnejSie. Velmi
Casto sa nam stava, Ze ked sa pokazi vstupno-vystupna karta alebo
Cast systému v starom riadiacom systému, hlavne v pripade malych
vykonoy, tak je lacnejSie kipit novy moderny riadiaci systém, ako
rieSit vymenu v starom systéme.

Hovorme o meniacich sa podmienkach - technologickych, regu-
lacnych alebo inych — a z nich vyplyvajtcich Specifickych pozia-
davkach na prevadzkovatelov zariadeni. Odrazia sa tieto zmeny
v navrhu alebo $trukture riadiacich systémov?

Opat je to vec, ktora je z pohladu inovacif a pristupu k automatizacii
samozrejma. V dneSnej dobe sa v podstate vSetko robi decentralizo-
vane. To znamena, Ze vSetky riadiace systémy sl postavené na baze
centrélnej riadiacej jednotky a decentralizovanych periférii, ¢asto
prostrednictvom PROFINET. Rozdiel je vSak ten, Ze stcasné zaria-
denia, ktoré st na PROFINETE, st samy o sebe velmi inteligentné.
Jednoducho dokézu poskytnut vacsi objem uzito¢nych tdajov a roz-
ne funkcionality, ktoré prinasaju flexibilitu. Z pohladu ich Strukttry
sa dnes nevidi, ze by bol riadiaci systém poskladany z centralneho
réamu, vstupno-vystupnych kariet a podobne, tak ako sa to kedysi
robilo napr. s S7-300. Dnes je vSetko decentralizované cez komu-
nikéciu, od ktorej zavisi mnozstvo inteligentnych zariadeni, ako
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si kamerové systémy, frekvenéné menice, Specializované mera-
cie zariadenia. Prakticky ¢okolvek, ¢o ma zmysel a nejaku formu
inteligencie, mé vo vacsine pripadov protokol PROFINET, ktory sa
jednoducho pripoji do riadiaceho systému. A prave to je asi najvac-
Sia zmena v Struktdre riadiacich systémov v porovnani so stars$imi
systémami.

Riadiace systémy su neoddelitelnou stcastou priemyselnych
podnikov uz desiatky rokov. SU nevyhnutné na spravne a Gcinné
riadenie vyrobnych procesov, zasadny je ich prinos pre efektivitu
produkcie a lahké riadenie stroja. Na €o si vSak dat pri ich vybere
pozor? Aké su obvyklé mylné predstavy pri vybere alebo Specifika-
cii riadiacich systémov?

Ja si myslim, Ze v dnednej dobe je velkou témou kyberneticka
bezpecnost. Vykon riadiacich systémov je pomerne slusny a kyber-
neticka bezpe€nost by mala byt prirodzene ich stucastou. Mala by
byt implementované priamo v operatnom systéme. PouZivatel by
mal néjst potrebné nastavenia v konfigura¢nych nastrojoch s tym,
Ze to beZi na pozadi, a programétor, ktory Casto nie je Specialis-
ta na kybernetickll bezpecnost, sa nemusi o fu starat. Pri naroc-
nejsich aplikaciach sa v istom momente vzdy objavi poZiadavka
na kybernetickll bezpecnost, a preto by prave pri vybere nového
riadiaceho systému toto malo byt délezitym parametrom. Je zlozité
ju implementovat do systémov, ktoré to nemajl v operatnom systé-
me. S tym slvisi komunikdcia, vzdialeny pristup, vzdialeny servis,
ako oddelit dolezité informéacie a podobne. Kyberneticka bezpecnost
je nova téma, ktora vytvéra nové poziadavky na riadiace systémy.

Jedna z exponencialnych technoldgii v ramci riadiacich systémov
a najvacsi faktor, ktory odliSuje staré a nové, je komunikacny vy-
kon. Starsim systémom postacovalo napr. 10 az 12 komunikacnych
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zdrojov, ku ktorym sa pripojilo zopar panelov, OPC server, progra-
matorské zariadenia. Teraz maju aj malé riadiace systémy casto
stovky komunikaénych zdrojov, pretoze maji implementované roz-
ne webové technolégie, kryptovanie a iné IT funkcionality a drobné
vylep$enia, ktoré vyzaduju komunikacny vykon. Kyberneticka bez-
pecnost a komunikacny vykon mo6zu rozhodndt o tom, i ist do sta-
rého alebo nového riadiaceho systému.

Distribuované riadiace systémy (DCS) a programovatelné logické
automaty (PLC) sa neustale vyvijaji a zacinaju zahfiat umeld
inteligenciu (Ul) a strojové ucenie (ML), aby posunuli riadenie
zavodu na uplne novi Uroven. Ako mozu tieto nastroje riadiacim
systémom pomoct? Ktorym smerom sa ubera ich vyvoj?

Nemyslim si, ze umela inteligencia ¢i strojové ucenie pomahaju
riadiacemu systému. V prvom rade to musi poméahat zékaznikovi.
Z pohladu moznosti, ktoré trh pontka, m6Zzem povedat, ako to riesi-
me v Siemense. Sucastou riadiaceho systému moze byt neurénova
siet, pripadne umelé inteligencia priamo v centrdlnom rame PLC.
Inymi slovami, umeld inteligenciu alebo neurdnové siete dokdzeme
dodat ako rozsirujici modul PLC a tychto modulov mdéze byt aj
viac. Je na zékaznikovi, ¢i ma prefiho zmysel pouZzit neurénovu siet,
pretoze musi disponovat dostatoénym mnozstvom dat, na ktorych
neurénovy siet natrénuje. Musi ju tiez vediet implementovat a po-
uZit, pretoze riadiaci systém je pre fu v podstate len nastroj. Cize
aj ked tato moznost ponlkame, je na zakaznikovi, ¢o s tym bude
robit. A to je jedna z veci, ktord potrebuje asi generacnl vymenu
aspof u nasich koncovych zékaznikov, pretoze si tieto technoldgie
nepytaji, nevedia ocenit pridani hodnotu umelej inteligencie, ne-
vedia ju pouzit. Dovodom je aj nedostatok odbornikov na trhu, ktori
by vedeli Ul a ML nakonfigurovat a hlavne navrhnut.
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Kde je priemysel vo vyvoji umelej inteligencie (Ul) a strojového
ucenia (ML) vo vSeobecnosti? Je to stale nova technoldgia alebo
sa jej vyhody prejavuji uz dnes?

Specialne na slovenskom trhu ndm chybajt zakaznici, ktori by boli
ochotni akceptovat takéto rieSenia na Urovni strojov a ist do vy-
vojovej Ulohy, Zze naucia neurénovl siet svoje technolégie alebo
problémy. Daldim problémom je, Ze chybaijii odbornici, ktori by
tieto rieSenia implementovali. Da sa povedat, Ze je to univerzélna
technoldgia, ktorej vyuzitie je vSestranné. Prediktivna diagnostika,
strojové videnie, rozpoznévanie obrazu na sledovanie kvality, roz-
poznavanie zvukovych vzorov, to je len zlomok moznych aplikacii
umelej inteligencie a strojového ucenia, avSak niekto to musi imple-
mentovat a rozumiet principu Ul. V redlnych aplikéciach je nedo-
statok dat na trénovanie, nemame moznost experimentovat napr.
takym spdsobom, Ze by sa vyrabali chybné kusy. Preto aj prienik
umelej inteligencie do priemyslu je zatial velmi opatrny.

A Co virtualne PLC, o ktorom sa zacina coraz viac hovorit?

Je to alternativa, ktord vam dava Uplne iné moznosti, ktoré doteraz
neboli dostupné. Sdm som zvedavy, ako trh zareaguje. Myslim si, ze
virtudlne PLC je v konceptoch IT spravy hardvéru v priemyselnych
podnikoch unikatny produkt. Virtudlne PLC mdze pouzivatelovi po-
skytnat obrovskd vyhodu, pokial chce mat centralizovany pristup
spravovany prostrednictvom virtuélnych pocitacov s prepojenim cez
rozne datové centrd a udrziavat isty celofiremny Standard. Je to
v podstate novy produkt na trhu a je na kazdom zékaznikovi, Ci
si ho vyberie alebo nie. AvSak viem si predstavit zakaznikov, ktori
v tom budu vidiet benefit z pohladu $kélovania vykonu, zalohovania
aj celkového spravovania HW platformy.

V poslednom obdobi narasta pocet kybernetickych tGtokov zame-
ranych na vyrobny sektor. Ako sa starSie systémy prisposobuju
modernej dobe? Priemyselné zariadenia a iné riadiace systémy,
ktoré neboli nikdy navrhnuté na pripojenie k internetu, st teraz
nachylné na sabotaz, kradez informacii. Ako mozno zvysit bezpec-
nost riadiacich systémov?

Prva vec je, ze PLC nebudete nikdy pripajat k internetu. Existuje
na to norma IEC62443, ktora definuje koncept kybernetickej bez-
pecnosti pre priemysel. Napriklad Siemens dodava hardvérové pro-
striedky na to, aby sa kybernetick& bezpec¢nost dala implementovat
na Urovni strojov a ethernetu, ktory je v rozvadzacoch. V podstate
nie je problém pripojit do siete aj staré PLC tak, aby to bolo bez-
pec¢né. No nerobi sa to jednoduchym pripojenim kabla od internetu.
Stopercentna kyberneticka bezpec¢nost nie je nikdy. Zmiernit rizika
dokaZete tym, Ze medzi internetové pripojenie a stary riadiaci sys-
tém umiestnite urcity medzistupeni ochrany, ktory zabezpedi, aby sa
riadiaci systém nepripojil priamo k internetu. Medzi PLC a sietou
treba implementovat systém segmentovanych sieti a niekolkotrov-
nové firewally. RieSenim moze byt jump server v kombinacii s VPN
pristupom, ktory moze byt pouZity na prenos dat (napr. do cloudu),
alebo vzdialeny servis zariadeni v rozvadzacoch strojov.

Maju zakaznici zaujem o nové, sofistikované rieSenia (napr. bez-
drotové technoldgie, cloud, nové formy riadenia), alebo preferuji
tradi¢né, osvedéené rieSenia?

Cloud je velmi citlivd téma. Na Slovensku méame mnozstvo nad-
narodnych firiem, ktoré maju vo vacsine pripadov matky v ramci
koncernu niekde v zahranici. Implementacia cloudovych sluzieb je
velmi tazka, pretoze vacsina z tychto podnikov vam nedovoli posie-
lat data do cloudu na ich analyzu. Dnes sa vyzaduji bezdrotové for-
my komunikacie velmi Casto, pretoze chceme byt flexibilni, chceme
mat vysokU priepustnost dat, chceme mat bezpe¢né mobilné zaria-
denia. Bezdrotové technologie zjednodusuju zZivot. Samotna Wi-Fi
technolégia s nadstavbou protokolov komunikéacie v redlnom Case
je pomerne popularna. Siemens je zaroven dodavatelom produktov
pre 5G kampusové siete, mame v ponuke produkty pre infrastruk-
taru, ako aj koncové zariadenia. Prave privatne 5G siete budl pre
priemyselné podniky tou spravnou formou bezdrétovej komunikéa-
cie, ktora zabezpeci univerzalnu spolahlivi mobilnt komunikéaciu
tisicok zariadeni s minimalnou latenciou.
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Ako suvisi digitalizacia s riadiacimi systémami?

Nové technolégie davaji pridani hodnotu riadeniu procesov.
Moderny riadiaci systém vdaka svojej konektivite a vykonu moze
poskytnit data na dalSie sluzby digitalizacie, ako je digitalne
dvojc¢a, komunikacia OPC-UA, pripojenie do cloudu a podobne.
Samozrejme, digitalizacia sa moze tykat aj strojov, ktoré maju staré
riadiace systémy. V tomto pripade je vhodna technoldgia Simatic
Edge, ktora svojou architektirou a pocitacovym vykonom rozsiruje
staré riadiace systémy o moderné sluzby s pridanou hodnotou. To
znamena, Ze ak riadiaci systém nema komunikacné zdroje, do-
statocny vykon a pamat, tak cez rieSenia digitalizacie, napriklad
cez Simatic Edge, moéZete doplnit systém o prediktivnu udrzbu,
energeticky manazment, systém monitorovania kvality, informacny
systém, KPI, napojenie na umell inteligenciu a iné. Inymi slovami,
tymto spésobom mozno doplnit stary riadiaci systém o rieSenia di-
gitalizacie bez potreby modifikécie.

Uroveni automatizacie sa neustale zvy3uje. Automatizaéného sof-
tvéru je stéle viac. ZvySuje sa mnozstvo Uloh, ktoré sa vykonavaju
v riadiacich systémoch. Preto dnes vyvojéri takychto komplexnych
softvérov narézaju na problémy so sledovanim zmien, riadenim
kniznic a podobne. V podstate rozhodujlci konkurenény faktor nie
je ani tak hardvér, ale softvér, ktory slizi na vyvoj riadiacich sys-
témov. Aj samotny konfiguraény softvér je dolezity, pretoZze udava

kvalitu, s akou sa vyvijaju automatizacné rieSenia.

Kam sa bude uberat priemysel v nasledujicom obdobi? Aké st
trendy?

Myslim si, Ze Zijeme v dobe prelomovej. Vyvoj riadiacich systémov
v porovnani s dobou pred piatimi az desiatimi rokmi sa velmi zrych-
lil. Uvéadzanie hardvérovych aj softvérovych noviniek na trh je velmi
rychle a déva to zaujemcom o tento druh technolégie enormny ino-
vacény potencial. MoZno dnes nie je mozné niektoré tlohy na Grovni
riadenia zrealizovat, mozem sa vSak spolahnut, Ze inovéacie a rychly
vyvoj automatizacie mi to umozni o par rokov. Druha vec je, ze
obdobie pandémie zvysilo tlak na automatizaciu. VSetky firmy, ktoré
funguju ,zdravo“, si uvedomuju potencial automatizécie a investuju
do nej. Teraz sa véak vynara otazka, kam dalej. Daldf krok auto-
matizacie je autondmna vyroba. Dostdvame sa teda do bodu, ked
stroje musia byt plnohodnotne flexibilné, musia vediet medzi sebou
v redlnom cCase komunikovat, musia komunikovat s mnozstvom
mobilnych zariadeni. Uroveri automatizacie sa zvy$uje, a preto sa
vyzaduju Coraz vykonnejSie riadiace systémy nielen z pohladu ko-
munikacie, ale aj spravovania dat a pamate na samotné déata.

Dakujeme za rozhovor.

Petra Valiauga
Interview |atp|journal|



| Napajaci zdroj pre robot

]

Jednym z cielov inteligentnych tovarni je velmi flexibilnd a jednoducha konfiguracia linky na vyrobu
roznych produktov alebo ich varidcii. Starsie roboty navrhnuté na jednu Specifickd tlohu nie su idedlne
pre moderné vyrobné procesy, ale su potrebné flexibilné, modularne a lahko konfigurovatelné riesenia.

Priemysel 4.0 definuje dalSiu optimalizaciu
priemyselnej vyroby vyuzitim modernych
technolégii na komunikéciu, digitalizaciu,
integraciu cloudu a umell inteligenciu.
Velkou vyhodou je, Ze vyrobné linky sa
stant flexibilnejSimi so schopnostou vyra-
bat rozne variacie produktu alebo dokonca
rozne produkty na tej istej linke bez potreby
jej komplexnej rekonfiguracie. Roboty mu-
sia byt flexibilné a schopné zvladnut rézne
Ulohy na réznych miestach vyrobnej linky.
To si vyzaduje modularne systémy, ktoré sa
lahko prepravuji a ktoré mozno v priebehu
niekolkych minut spojit a preprogramovat
na ind Ulohu.

Vyrobna spolocnost si pre svoje potreby
navrhla mimoriadne flexibilny, modularny
roboticky systém pozostavajlci z ramien,
kibov, uchopovatov, vrtakov a daldich na-
strojov, ktoré mozno pripojit a prekonfiguro-
vat' v priebehu niekolkych mindt. Modularny
softvérovy balik umoziuje rychle preprogra-
movanie robota na nové ulohy. Pri prvom
prototype sa na pohon 48 V motorov

univerzalny vstup
striedavého napétia
(80 - 264 V)

napajaci zdroj
RECOM AC/DC
Front End

rad RACM1200-V
vstupné napatie: 80 - 264V
vystupné napatie: 80 - 264V
Aux:5V@1A/12V@1A
vystupny vykon: 1000 W
(chladenie prirodzenym
odvodom tepla)
rozmery: 228 x 96,2 x 40 mm

12 Vyentilitor
1A

5V/1A
Always on supply
.
H

s vykonom az 800 W pouzil laboratorny
zdroj. Na findlnu verziu vSak zékaznik po-
treboval extrémne malé rieSenie s jedno-
duchym tepelnym manazmentom, vhodné
na pouzitie v prostredi DIN EN60204-1
(bezpe€nost v prostredi priemyselnych
strojov a splnenie poZiadaviek na zosilnend
4 kV izoléciu).

Standardné priemyselné napéjacie zdroje
mbdzu spinat niektoré z tychto poZiadaviek,
ale najvacsou vyzvou bolo néajst jednotku,
ktora by sa hodila do dostupného priesto-
ru v zakladnej jednotke robota a ktord by
mohla byt chladena odvodom tepla, aby sa
predi$lo pocutelnému hluku a problémom
so spolahlivostou ventilatorov. Spolo¢nost
RECOM bola schopné poskytnut ideélne
rieSenie. Pre aplikaciu u tohto zakaznika
bol zvoleny jeden z najmensich napaja-
cich zdrojov AC/DC na svete, chladenych
odvodom tepla bez ventilatora, a preto ho
bolo mozné namontovat na Sasi zakladnej
jednotky. Napéjaci zdroj je schopny dodavat
trvaly vykon az 1 000 W a Spickovy vykon

pohony
motorov
& [==="]
izzﬁg\z'\,/]ly 24V riadiaci
DC/DC meni¢ Srg%tgtnaﬁ

rad RPA150E-EW
vstupné napatie: 9 - 604V
vystupné napétie: 19,2 - 28,8V
vystupny vykon: 100 W
(chladenie prirodzenym
odvodom tepla)
puzdro: eight brick
izol4cia: 3 kV jednosmerné (60 s)

bezpecné
spustenie

reguldtor

teplotného
pretazenia

— &

Blokova schéma zapojenia zdrojov a menica na napéjanie robota
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1200 W (pocas 10 s), pricom jeho chlade-
nie je zabezpeené prirodzenym pridenim
vzduchu. Zdroj je napajany sietovym strie-
davym napatim, ktoré moze byt v rozsahu
80 — 264 V, a certifikovany podla priemy-
selnych a lekéarskych noriem pokryvajlcich
poziadavky na zosilnen( izolaciu 4 kV.
Nasadenie je preto mozné v priemyselnych
aplikéciach vyzadujucich sulad s normou
DIN EN60204-1.

Priemyselné napajanie 24 V/100 W pre
priemyselny riadiacu jednotku robota je od-
vodené od 48 V zbernice s jednym z malych
priemyselnych DC/DC meni¢ov RECOM.
Méa tiez chladenie z&kladnej dosky, podobne
ako AC/DC zdroj, a méze byt namontovany
na $asi zékladnej jednotky, aby poskytoval
plny vykon bez akéhokolvek ventilatora. To
sa dokonale hodilo pre tato aplikéciu. Aby
sa zaruCilo bezpeCné spustenie systému
za vsetkych podmienok, 5 V pohotovostny
vystup jednotky AC/DC sa pouziva na za-
bezpecenie internych a spustacich funkcif
v ramci riadiaceho systému robota.

Tento jedine¢ny AC/DC zdroj mé& dokonca
nastavitelny 12 V/1 A pomocny vystup
na ventiladtory. Hoci sa za normaélnych pre-
véadzkovych podmienok nepouziva Zziadny
ventilator, zdkaznik ho pouziva na ochranu
systému pred prehriatim pri abnormélnych
prevadzkovych podmienkach. Ak napriklad
niekto nédhodou zablokuje prirodzené pru-
denie vzduchu, ventilator zacne pracovat,
aby sa predis$lo prehriatiu a zvukové/optické
alarmové signaly informuju obsluhu.

Zdroj: Power Supply System for Robot.
RECOM. Pripadovéa $tudia. [online]. Publi-
kované oktober 2022. Dostupné na: https://
recom-power.com/en/support/technical-re-
sources/case-studies/case-study-modular-
-industrial-robot/case-study-modular-indus-
trial-robot.html?1.

.tog.
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| Digitalna a bezdrdtova technoldgia
zlepsila pripravenost podniku
na buducnost

Legislativne predpisy vyZadovali, aby vyznamny vyrobca celulézy a papiera
monitoroval a zaznamenaval denné mnozstvo odpadovej vody. Tato poziadavka
bola splnena tak, Ze zamestnanec bol trikrat denne vyslany z miestnosti riadenia
hlavnej prevadzky do vzdialenej vodnej nadrze, aby manudlne zaznamenal
hladinu vody. Tento proces bol neefektivny, ¢asovo narocny a neposkytoval
podniku Udaje v redlnom case. Intaldciou systému vyuZzivajuceho
technoldgiu od Moore Industries spolo¢nost na vyrobu celulézy

a papiera implementovala systém, ktory mozno Skalovat pre buduce
instalacie, zaroven znizuje pracovné zataZenie zamestnancov

a zachovava sulad s predpisanou legislativou.
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Popredna celulézovo-papierenské spolo¢nost v severozapadnom
Pacifiku potrebovala monitorovat prietok odpadovej vody, ktora odte-
ka do vzdialenej vodnej nadrze patriacej ich prevadzke. Kvoli novej
legislative museli zamestnanci trikrat denne ist autom na vzdialené
miesto, zaznamenat vysku hladiny vody spolu s datumom a ¢asom
a vratit sa do kancelarie. Takto ziskané udaje sa pouzili na vypocet
prietoku odpadove] vody, ktord do nadrze pritekala. Spolo¢nost si
uvedomila, Ze to nie je efektivne vyuZitie ¢asu a chcela tento proces
automatizovat.

Vsesmerova anténa umiestnena na streche kotolne velkého vyrobcu
celulézy a papiera v severozépadnom Pacifiku pontuka kompletné
pokrytie radiovym signalom pre celi lokalitu.

Spolu s automatizaciou zberu Udajov o prietoku chceli, aby sa tie-
to Gdaje zobrazovali aj na operatorskom HMI paneli v ich kotolni.
KedZe Udaje z tychto merani vyzadovala aj legislativa, potrebova-
li navySe zaviest systém zberu a archivacie historickych dajov,
ktory by im v pripade potreby umoziioval jednoduché prezeranie
historickych Gdajov a vytvaranie predpisanych reportov. Pri hladani
rychleho a efektivneho rieSenia sa vyrobny podnik obratil na spolo¢-
nost Autoline Controls, zastupcu vyrobcu s kompletnymi sluzbami
na prevadzkové pristrojové vybavenie a s odbornymi znalostami
v celulézovom a papierenskom priemysle.

Radarovy vysiela¢ hladiny HART je pripojeny ku koncentratorovému
systému HCS HART na odosielanie tdajov o velkosti prietoku vody
a diagnostickych informécii do riadiacej miestnosti kotolne.

RieSenie
Dale Stepper zo spolo¢nosti Autoline Controls najprv navrhol imple-
mentaciu systému na mieste nadrze, ktory vyuzival radarovy vysie-
la¢ vysky hladiny HART s vysokou presnostou merania a koncen-
tratorovy systém HCS HART® spolotnosti Moore Industries. HCS
je konvertor komunika¢ného protokolu HART na MODBUS RTU,
ktory slizi ako master HART a dopytuje radarovy hladinovy vysielac
. HART, aby z neho ziskal idaje primérnej premennej (PP) — v tomto
(TP) a Stvrtti premennti (SV) vysielaéa hladiny spolu s dal$imi diag-

pripade Uroven prietoku vody. Okrem toho HCS prijima a konvertuje
— na MODBUS RTU sekundarnu premennu (SP), terciarnu premenn
Ll‘ . nostickymi tdajmi.
|atp|journal| Aplikacie 7/2023| 9




Autoline Controls si pre toto rieSenie vybral HCS z dvoch hlavnych
dovodov. Po prvé, HCS z vysielata presne zhromazduje digitalne
Udaje o vyske hladiny a zaroven poskytuje prevadzkovym mana-
Zérom v podniku vyroby celul6zy a papiera pristup k dal$im pro-
cesnym premennym (dajom a kritickym diagnostickym Gdajom
o stave a vykone vysielaca. HCS tiez konvertuje tieto (daje HART
priamo na priemyselny Standardny format MODBUS RTU, $tandard
sériovej komunikacie, ktory podporuju takmer vSetky priemyselné
radiové vysielace.

Radarovy snimac¢ hladiny HART ma displej na prednom paneli
na miestne zobrazenie a pripéja sa k vstupu HCS pomocou dvoj-
vodicového kruteného kéabla. Snimac radarového vysielaca meria
vySku vody v kanali a zapisuje tieto (daje spolu s dalSimi procesny-
mi premennymi a diagnostickymi Gdajmi do svojej internej pamate.
Tieto Udaje potom HCS pozaduje dvakrat az trikrat za sekundu.
Udaje sa nasledne mapuji na pamatovi mapu MODBUS, ktora sa
nachéadza v HCS. Tento proces neustaleho dopytovania zabezpecu-
je, Zze udaje sa neustale aktualizuju na strane HART aj MODBUS
HCS.

Pouzitie radarového vysielata HART pripojeného k HCS vyrieSilo
problém merania hladiny vody; dal$im krokom bolo odovzdanie
tychto Udajov do miestnosti riadenia priamo v podniku. V tomto
pripade bolo potrebné preniest (idaje do nadradeného HMI pane-
lu s ethernetovou komunikaciu a do systému zberu historickych
Gdajov. Z miesta nadrze do riadiacej miestnosti neboli k dispozicii
Ziadne ethernetové siete, optické linky ani kratené dvojlinky, takze
inStalacia lokalnej bezdrotovej siete bola zvolena ako najlepsia me-
téda na ziskanie tychto signalov.

Pociato¢ny prieskum lokality sa uskutonil pomocou fotografii loka-
lity. To ukazalo potencialne problémy pri vytvarani priamej komu-
nikacnej linky z miesta, kde sa nachadza nadrz, do nadradeného
systému v dosledku o¢akavaného rastu stromov v lese alebo nahro-
madeného snehu na vetvach stromov, ¢o méze znizit silu signélu
bezdrétového spojenia. KedZe v buducnosti existoval potencial zo-
slabenia trasy RF signalu, spolo¢nost Autoline Controls odporucila
nasledujlce bezdrétové komponenty:

e Radiovy modul bezdrétovej siete Moore Industries WNM.
Namiesto 2,4 GHz modelov boli pouzité moduly s frekvenciou
900 MHz FHSS (Frequency Hopping Spread Spectrum), preto-
e ich dlhdia vinova dizka signalu ma tendenciu lepsie prenikat
listami.

10(7/2023

 Ethernetové verzie radiovych vy-
sielatov WNM boli nainstalované I
tak, aby vyhovovali existujlicim
preferenciam zakaznika vyuZzivat
ethernetovi komunikéciu v ramci
celého vyrobného podniku. Zatial
¢o vzdialena lokalita nadrze pred-
tym nemala Ziadne komunikacné
spojenie, vyuzitie ethernetovej
komunikacie v lokalite nadrze je
Ziaducim krokom vpred pri rozsi-
rovani moznosti pridavat budulce
technické prostriedky s minimal-
nymi dodatoénymi investiciami.
Antény Yagi 900 MHz boli intalo-
vané v kotolni aj pri nadrzi s Gzky-
mi RF [GEmi nasmerovanymi proti
sebe. Potom, Co sa takéto rieSenie
ukazalo ako Uspe$né, bola anténa
na kotolni vymenené za véesmero-
vl anténu, aby bolo mozné rozsirit
moznosti komunikacie kotolne cez bezdrétovy ethernet so vSetky-
mi miestami prevadzky.
e InStalované boli aj nizkostratové koaxidlne anténne kable
s bleskozvodmi.

Smerovéa anténa Yagi bola
pouZitd na mieste nadrZe
na prenos udajov o vySke
hladiny z vysielaca hladiny
HART do kotolne.

Posledna Cast rieSenia zahfiiala prenos signalov z vysielaca hladiny
do nadradeného systému spdsobom, ktory spifial celkové poZiadav-
ky vyrobného podniku. Vedenie podniku vyjadrilo Zelanie, aby boli
Udaje radarového vysielaca hladiny reprezentované digitalnymi aj
analogovymi signalmi.

Aj ked s tradi¢nymi rieSeniami PLC alebo DCS by to mohlo byt dost
drahé, spolo¢nost Autoline Controls odporucila pridat do nadradene;j
Urovne maly systém koncentratorov NCS® NET spolo¢nosti Moore
Industries. NCS je dynamicky V/V systém, ktory mo6ze fungovat
ako rozsiritelny V/V systém, MODBUS RTU master, MODBUS RTU
slave alebo MODBUS/TCP slave. NCS tiez poskytuje nespocetné
mnozstvo matematickych a logickych algoritmov prostrednictvom
svojho integrovaného riadiaceho a logického programu ISaGRAF.

Srdcom systému NCS je modul Ethernet/MODBUS (EMM), ktory je
v podstate CPU a komunikacnym centrom NCS. EMM prebera v tej-
to aplikacii r6zne Ulohy. Najprv funguje ako MODBUS RTU master
a dopytuje HCS instalovany v lokalite nadrze cez sériovy port radia
WNM. Udaje MODBUS RTU zhromazdené z HCS obsahujt tdaje
HART z vysielaca hladiny, ktoré sa nasledne umiestnia do mapy
lokalnej pamate EMM. Tu s ulozené ako registre kompatibilné
s MODBUS RTU a MODBUS/TCP.

EMM je vyzvany ako MODBUS/TCP slave prostrednictvom ether-
netového operatorského HMI panela v kotolni, takze prevadzkovi
operéatori mozu zobrazit (idaje o vyske hladiny a diagnostické Udaje.

Bezdrétovy prijimaci panel intalovany v kotolni celulézky a papierne.
Modul rozhrania EMM Ethernet/MODBUS systému koncentratora
NCS NET sluzil ako MODBUS master na ziskavanie tdajov HART

z HCS umiestneného v lokalite nadrze.

Aplikacie |atp)|journal|
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Merania HART velkosti prietoku v nadrzi boli realizované na MODBUS
RTU koncentratorom HCS HART a odoslané z modulu bezdrétovej siete
WNM instalovaného na mieste nadrZe do radiového prijimaca v riadiacej
miestnosti kotla. Informacie sa prenasaju z bezdrétového radia

na HMI displej a DCS/Historian koncentratorom NCS NET.

EMM sa potom naprogramuje pomocou logiky ISaGRAF na prirade-
nie procesnych premennych k analégovému vystupnému modulu
AOM NCS. AOM poskytuje az Styri 4 — 20 mA alebo napéatové sig-
naly (v rozsahu O — 10 V), ktoré mozno preniest do akéhokolvek
analdgového prijimacieho zariadenia, ako je napriklad systém zberu
historickych Gdajov.

ZabezpeCenie nepretrzitého komunika¢ného spojenia s nadrzou
bolo tiez dolezitou poziadavkou zo strany vyrobného podniku. Preto
bola v ISaGRAF napisané jednoduché rutina sledovania komunikéa-
cie v EMM, ktora monitoruje bezdrotové pripojenie a instruuje hod-
noty MODBUS RTU, MODBUS/TCP a 4 — 20 mA z modulu AOM,
aby presli na vopred definované drovne, ak bezdrétové pripojenie
s EMM zlyha.

To umoziiuje prevadzkovym operatorom vo vyrobnom podniku
okamzite zistit, kedy zlyhalo bezdr6tové komunika¢né spojenie.
Len Co je spojenie obnovené, systém automaticky pokracuje tam,
kde prestal, prenasa a spristupriuje premenné a diagnostické udaje
v readlnom Case zo snimaca hladiny.

Presné tdaje v redlnom case

Spolo¢nost Moore Industries asistovala spolo€nosti Autoline
Controls pri rychlom spusteni nového rieSenia. Aplikacni technici
Moore Industries predkonfigurovali elektroniku a testovali rieSenie
na testovacej zostave pomocou podobného radarového vysielaca
hladiny, ktory sa nachadza v centrale Moore Industries pre takéto
zékaznicke aplikacie. To umoznilo spoloCnosti Autoline Controls
nainstalovat systém rychlo a s istotou, Ze bude fungovat s minimal-
nymi potrebnymi Upravami. Systém teraz umoziiuje podniku na vy-
robu celulézy a papiera efektivne ziskavat presné a pozadované
Udaje o hladine v ich systéme odpadovej vody.

sLegislativne poZiadavky zo strany Statu vyzadovali, aby sa zazna-
menavali hodnoty o mnoZstve odpadovej vody na dennej béaze. To
vyzadovalo, aby vyrobny podnik poslal na miesto zamestnanca,
ktory zapisoval hodnoty trikrat denne, sedem dni v tyzdni," povedal
D. Stepper. ,To je v podstate polovica prace zamestnanca na plny
Gvazok vratane toho, ze musi pracovat cez vikendy. Novy systém
automatizuje cely proces merania a dokumentacie a umoznuje ich
zamestnancom sUstredit sa na iné dolezité aspekty ich prevadzky.“

Zdroj: Moore Industries’ Digital and Wireless Technology Reduces
Legwork at Pulp and Paper Site. Moore Industries-International, Inc.
Pripadova Studia. [online]. Publikované 13. 4. 2023. Dostupné na:
https://www.automation.com/en-us/articles/april-2023/case-study
-moore-wireless-tech-pulp-paper.
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Pride vam toto normdlne?

Zaujal ma c¢lanok v konkurencnom casopise.
Najskér naozaj zaujal a potom ma Uplne zdvihol
zo stolicky. Slovenski stredoskolaci z Martina vy-
cestovali v ramci programu Erasmus+ do éeskej
republiky. Na tom by nebolo v zdsade nic¢ zlé.
Navstivili mnoho zaujimavych miest, mnoho
zaujimavych ceskych firiem. V zavere autor
¢lanku spomina, Ze im to dalo viac ako Skolské
lavice. Poviem vam, tolko sebakritiky vlastného
vzdelavania na doméacej péde som od autora
asi nedakal. Co ma vsak dost vydesilo? My tych
stredosSkolakov k tym nasim ceskym susedom
doslovne vyvaZzame. A to nie je jedind stredna
Skola na Slovensku. Mam podobnu skusenost aj
s dalSimi. Ked im pontukame naSe ,slovenské“
aktivity ako Der otvorenych dveri, sutaze Istrobot
alebo Road2FEl, casto nepridu, lebo nemaju
Cas, aj ked ich priamo oslovime. No ked'sa ide
do Ciech, naplnia aj cely autobus. Pride vém to
normalne? Potom nech sa slovenské firmy ne-
stazuju, Ze v segmentoch IT alebo kybernetika
Je stale nedostatok mladych odbornikov na trhu.
Ved' ho spbsobuji uz mnohé nase stredné skoly.
Ze by slovenské firmy nemali ¢o nasim stredo-
Skolakom ponuknut a podobnt exkurziu ako
realizovanti v CR nedokdZu uskutoénit? Pevne
verim, Ze ucitelia a pracovnici za toto zodpoved-
ni domysleli vsetky désledky. A potom v zévere
svojej kariéry budl bedékat, Ze nema kto robit
na ich déchodky. Ved' v tom slovenskom Skolstve
su uz aj tie platy velmi ,atraktivne“. Nuz, ked my
tych stredoskolékov este aj na ten vlak do Ceskej
republiky posadime.

prof. Ing. FrantiSek Duchori, PhD.
riaditel Ustavu robotiky a kybernetiky
FEI STU Bratislava

] »
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Spickova technolégia
pri rezani dreva

»S nasou novou automatizovanou pilou dosiahneme
rychlost 150 metrov za minutu. Preto je to najrychlejsia

linka na pilenie na svete,” vysvetluje Johan Fredriksson
pracujuci pre Svédskeho dodavatela dreva Norra Timber.
Moduldrnu linku dodavala svédska pobocka amerického
vyrobcu zariadeni USNR. Jednymi z d6lezitych
technickych komponentov tohto unikatneho riesenia

su flexibilné funkéné terminaly typu CPX/VTSA

na riadenie pneumatickych a hydraulickych systémov.

J. Fredriksson je vyvojovym pracovnikom na pile Savar Sag Svédske-
ho dodévatela dreva Norra Timber. Ta sa nachadza uprostred neko-
nec¢nych borovicovych a smrekovych lesov na severe krajiny. Dreva
je tam viac nez dost. ,Napriek tomu je v tvrdej konkurencii drevér-
skeho priemyslu dolezité investovat do $pi¢kovych technoldgii, aby
sa zvySila produktivita a tym aj prijmy,“ zdéraznuje J. Fredriksson.
Daldou $pecialitou tejto pily je po&itatovy tomograf pred piliarskou
linkou. Hodnoti kvalitu kmenov a prispieva tak k optimalnemu rezu.
Chréni tiez zariadenie detekciou cudzich predmetov, ako sl napri-
klad kusky kameniov, ktoré by mohli znicit pilové kotuce.

Pri samotnom procese pilenia podporuje automatizacna technika
od spolo¢nosti Festo modularny dizajn s flexibilnymi funk&nymi
terminalmi CPX/VTSA a velkym poctom normalizovanych valcov
DNC. Vdaka flexibilnym modulom priemyselnej zbernice mozno -
moduly zariadenia prispdsobit individudlnym poziadavkam zakaz-
nikov na celom svete. Technolégia ventilového terminalu s podstat-
ne menSou potrebou kablov skracuje ¢as na instalaciu a uvedenie
do prevéadzky.

Sprévny tvar: prierez kmeria je teraz obd/Znikovy.
Presny rez a este kratsie vzdialenosti medzi kmenmi
umoZriuju nastavit vysoku rychlost dopravnika.

vyznamne prispievajli k naSmu modularnemu dizajnu,” konstatuje
Jonas Ljung, manazér pre konstrukciu v USNR. Odolné ventilové
terminaly vo vyhotoveni IP65 odolévaju prachu, pilindam a hoblinam
a sl prevadzkované s roznymi tlakovymi zénami. Riadia mnozstvo
pneumatickych valcov typu DNC a ADN, ktoré preberaji funkciu
polohovania, upinania, centrovania a prepravy.

S novou piliarskou linkou
zvysujeme vytaznost dreva

¥ o
z kmena o 6 %. Hydraulické pohony dostavaju elektrické impulzy prostrednictvom

automatizacnej platformy CPX. Tam, kde je kvéli roznym rozmerom
kmefiom a tym aj ré6znym polohdm pri upinani a centrovani po-
trebna vacsia flexibilita, s pneumatické valce ovlddané servopne-
umatickym modulom CMAX prostrednictvom CPX/VTSA. Pouzité
pneumatické valce DNC sU vybavené aj systémom merania drahy,
aby bolo mozné dosiahnut presné polohovanie.

Johan Fredriksson,
vyvojovy pracovnik
v spolo¢nosti Norra Timber

Vyssia vytaznost dreva

J. Fredriksson si pochvaluje vy$Siu vytaznost: ,Doteraz sme na re-
zané dosky mohli pouzit iba 50 % kmena. S novou piliarskou linkou
zvySujeme vytaznost dreva z kmena o0 6 %.“ ZvySok z kmena tvoria
hobliny, ktoré sa pouzivaju v celulézovo-papierenskom priemysle,
ako aj piliny a kéra pre vlastnl elektréaren, ktora vyraba teplo pre
susicky. ,Nova piliarska linka od USNR je lepSia ako iné technol6-
gie pilenia, pretoze pri jemnych a presnych rezoch vznika pomerne
malo pilin a hoblin,“ hovori J. Fredriksson. Dalsia vyhoda zvysenia
produktivity je, Ze celé piliarska linka s jednotlivymi modulmi zmen-
Suje vzdialenosti medzi kmefimi na dopravniku, takze mozno vyuzit
aj vysokU rychlost dopravnika.

RychlejSie uvedenie do prevadzky

»Aj automatizacné platforma CPX a funkéne integrované ventilo-

vé terminaly CPX/VTSA, ktoré riadia vSetky pohony bez ohladu
na to, ¢i sl pneumatické, servopneumatické alebo hydraulické,
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Preprava, upnutie, centrovanie: normalizované valce DNC a ADN
odolavaju pilinam a hoblinam.
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Standardizované moduly zbernice

Spojenie s Uroviiou riadenia procesov zabezpecuje modul zbernice
CPX. ,Tu vo Svédsku vagsinou pouzivame modul Profinet, pre ostat-
nych eurépskych zékaznikov ModBus od Schneider Electric. V USA
a Kanade vSak mozno piliarsku linku dodavat s modulom Ethernet/
IP alebo DeviceNet na CPX,“ hovori J. Ljung na margo vysokej flexi-
bility funkéne integrovanych ventilovych terminalov od spolo¢nosti
Festo.

Flexibilné funkcné terminaly CPX/VTSA s réznymi modulmi zbernice
od Profinet cez Ethernet/IF, ModBus aZ po DeviceNet st mimoriadne
odolné proti praSnému prostrediu pily.

S CPX/VTSA odpada montaz rozvodnej skrine kvoli vysokému stup-
nu ochrany IP65. Preto a vdaka technolégii priemyselnej zbernice
sa Cas na instalaciu a uvedenie do prevadzky znizi o 65 %. Je
potrebna menej rozsiahla kabeldz, pretoze je tiez o 80 % menej
pripajacich bodov. ,Okrem toho uz viac ako desat rokov méame
partnera v oblasti automatizacnej techniky, spolo¢nost Festo, ktorej
odbornici na automatizaciu su pre nas vzdy k dispozicii so servisom
a poradenstvom, a to po celom svete,” hovori J. Ljung.

Bezpecnostny ventil MS6-SV: v pripade ndhleho nudzového zastavenia
Casti zariadenia kritické z hladiska bezpecnosti ¢o najskér odvzdusnia
a vypnu bez pradu.

»Boli sme velmi radi, Ze spolo¢nost USNR nainstalovala nov linku
za dva tyzdne, takze po Styroch tyzdiioch sme mohli opat pracovat
na plny vykon. Planovali sme totiz odstavku Sest tyzdnov,“ informuje
projektovy manazér J. Fredriksson z Norra Timber. Krats$i ¢as uvede-
nia do prevadzky bol mozny vdaka modularnemu dizajnu piliarskej
linky. Reduktory, obraca¢ kmenov, dopravnikové linky a jednotky
pasovych pil st nezévislé jednotky, ktoré boli zostavené v montaz-
nych halach Svédskej pobocky USNR v Séderhamne s kompletnou
automatiza¢nou technikou a zabudované do haly Norra Timber ako
kompletné moduly.

Zdroj: Spitkova technolégia pri rezani dreva. Festo AG. [onlinel.
Dostupné na: https://www.festo.com/sk/sk/e/journal/spickova-tech-
nologia-pri-rezani-dreva-id_63263/. (kratené)
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Farnell spiista globalnu kampan
na zachranu vciel

Spolo¢nost Farnell spustila novil kampar zamerant na celosveto-
vl zachranu vciel, pri€om uznéva rozhodujdcu ulohu, ktord hmyz
zohrava pri udrziavani biodiverzity a opelovani rastlin poskytuju-
cich plodiny.

V ramci partnerstva s organizaciami po celom svete bude tento
celoroény program podporovat tri organizécie:
e The World Bee Project — okrem ochrany pdvodnych vciel
v Spojenom krélovstve umozni spolo¢nost Farnell domorodym
zenam v Indii naucit sa vcelarit a vyuZit tieto zru€nosti na Zivo-
bytie pomocou trvalo udrzatelnych postupov.
Planet Bee — v USA spusti spolo¢nost Farnell grant Bee Heroes
na podporu vybranych véelarov, jednotlivcov a organizécii, ktoré
sa snazia zlepsit svoje Zivotné prostredie a podporovat komunity
zameranim sa na oblast vedy, technoldgie, inZinierstva a mate-
matiky (STEM) a zvySenie rozmanitosti v oblasti polnohospo-
darstva a technoldgii.

* 3Bee — prevzatim Siestich Glov do svojej opatery v celej Eurdpe
spolo¢nost Farnell ukaze, ako technoldgia poméha zlepSovat
podmienky v Uli, pretoze aplikécia 3Bee monitoruje rézne veli-
¢iny, ako je vihkost, teplota a dalSie kli¢ové podmienky.

Okrem tychto partnerstiev sa spolo¢nost Farnell zaviazala adopto-
vat jednu véelu za kazdd do$IU objednéavku z ktoréhokolvek mies-
ta na svete, pretoze cielom spolo¢nosti je splnit svoje poslanie
adopcie troch miliénov véiel na celom svete po€as nasledujlcich
12 mesiacov.

Vcely st opelovace a opelovace su jadrom vztahov, ktoré spajaju
prirodny a fudsky svet,” povedala Sabiha Malik, zakladatelka pro-
jektu The World Bee Project CIC. ,Bez opelovacov by sme nemali
Ziadne kvitnlce rastliny, a teda ani vyzivné plodiny, ktorymi by
sme sa zivili; bez rastlin by sme nemali Cisty vzduch na dychanie
a nemali by sme zdravll pédu na prosperovanie polnohospodar-
stva. To nie je vSetko. Biodiverzita by dramaticky klesla a nase
prirodné prostredie by sa znehodnotilo na nepoznanie. Zivot, ako
ho pozname, by zanikol.“

V roku 2022 sa spolo¢nost Farnell spojila s charitativnou organi-
zaciou NearBees, aby sponzorovala péat tlov v Nemecku, ktoré su
domovom viac ako 250 000 vciel. Okrem toho spolo¢nost Farnell
spustila navrhovl vyzvu Save the Bees s komunitou element14,
ktorad povzbudila technikov, aby venovali jeden def véeldm a po-
mocou hardvéru a technoldgie prispeli k ich ochrane.

[E]&=AME] | Viac informécii najdete

na https://uk.farnell.com/save-the-bees
[a]de'z s | alebo po naskenovani QR kodu.

www.farnell.com
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| Jednoduchsi navrh jadroveho reaktora
aj evolucia vyuzitia vodika

s nastrojmi EPLAN

Znama obec Rez, centrum vyskumu nedaleko
Prahy, je sidlom spolo¢nosti UJV, ktor4 sa

zaoberd projektovymi a inzinierskymi ¢innostami
v oblasti energetiky, priemyslu a zdravotnictva.

Vo svojich ¢asto nadc¢asovych projektoch si mnoho
tamojsich projektovych oddeleni oblubilo nastroje

EPLAN, ktoré tu maju uz mnohoro¢nu tradiciu.
Rozsirovanie do dalSich oddeleni potom nahréava
najma ich funkcionalite zahiiajucej prehladnost,
rychlost a vyssiu kvalitu spracovania projektu
vratane lahsieho vyuzivania databaz.

Napucanie v reaktorovej nadobe Temelinu
kontroluje systém navrhnuty v softvéri EPLAN

Medzi prvymi pouzivatelmi softvéru EPLAN bolo oddelenie integ-
fity a technického inZinieringu, prevadzkujice v areéli UJV expe-
rimentélne dielne a stavbu. Na cCele divizie stoji Jan Bulék, ktory
podla jeho slov este patri ku generéacii, ktora kreslila pomocou S$ab-
l6n a mikroceruziek. Aj vdaka jeho nadSeniu pre digitalizaciu sa
v poslednych rokoch dari postupnému zacleriovaniu rieSeni EPLAN
do prace UJV. ,Ten rozdiel je bez diskusie obrovsky, k papieru by sa
uz nikto nevrétil,“ vysvetluje svoj pohlad na digitalizaciu J. Bulak
a dodéava: ,,Jednak Casovo, jednak vo variabilite. ISlo by o krok spat.
Ten posun je velky a ni¢ iné by v dneSnej dobe nikto nechcel.”

V rémci oddelenia sa tak stal EPLAN neoddelitefnou stcastou
projektovania v oblasti jadrovej energetiky. ,Je to napriklad pro-
jekt PAZ. V reaktorovej nadobe, ktora v Temeline funguje 20 rokov,
prebieha tzv. radiatné naptcanie. Vo vyske prebieha urcita Groven
Ziarenia a nadoba Ci jej boky mozu napucat. A to meriame. VSetky
projekty, ktoré funguju a Zziju, som kreslil v softvéri EPLAN,* potvr-
dzuje J. Bulak. V EPLAN-e (dajne nasSiel softvér, ktory mu umozrio-
val exporty. Potreboval vtedy vyjst v Ustrety zakaznikom. Postupom
Casu ocenil, Ze do nich v pripade potreby mohol lahko Cokolvek
doplnit, prekreslit, upravit a poslat spat. Aj napriek zrelému veku
ocefioval moznost intuitivneho ucenia v prvotnom rezime ,pokus
—omyl“.

Pokrok vodika nezastavite,
EPLAN ho mozno urychli

Svgjim zapalom a nadSenim v ramci modernej projekcie sa podarilo
v UJV ,nakazit" aj rad mladsich kolegov J. Bulaka — na oddeleni je
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k dispozicii uz niekolko licencii. Z toho vzniklo pri¢inenim predos|é-
ho podriadeného aj nové projekéné miesto. Stanislav Kfiz je rad, ze
si znalost softvéru EPLAN preniesol aj k sebe do divizie vodikovych
technolégii a inovacii v energetike. Oddelenie sa primarne zaobera
spracovanim vodika v réznych odvetviach priemyslu — automobi-
lového, technologického, skladovania energie vo vodiku aj vo vy-
robe zemného plynu z vodika. Mimochodom, prave tu patri medzi
prvych, ktori vyvinuli systém vyroby zemného plynu z fotovoltiky,
respektive pomocou prebytkov fotovoltickej energie.

»Na vystupe z fotovoltickej elektrarne vyrabame z prebytkov elek-
trickej energie vodik, z ktorého vznika nasledne pomocou metani-
zacie zemny plyn. No to je skor taka zaujimavost. Mame zasob-
niky vodika aj na miestne vyuzitie, napriklad vodikovy predlzovac
dojazdu elektromobilov. Zarovern sme vyvijali mall plniacu stanicu
pre Uzitkové vozidla a prototypy vozidla, ktoré vyrdbame spolocne
s obchodnymi partnermi,“ vysvetluje S. Kriz.

Vyhodou riedenia v UJV je, Ze st schopni vodikom vozidlo naplnit
velmi rychlo, porovnatelne s tankovanim vozidiel s klasickymi spa-
[ovacimi motormi. Doba plnenia sa pohybuje radovo v niekolkych
minGtach. Vodikové vozidla maju dojazd v zavislosti od velkosti
nadrze vodika, pri osobnych vozidlach sa da na nadrz vodika prejst
600 az 800 km, pri pracovnych strojoch je doba ¢innosti az 8 hodin
v z4vislosti od pouZitia nadstavby a jej spotreby. Tankovanie osob-
nych vozidiel trva okolo dvoch minudt a pri GzZitkovych strojoch asi
5 minat. Aj pri ndvrhu plniacej stanice sa v projekcii darilo Uspesne
vyuzivat digitalny navrh v systéme EPLAN.

»Prvykrat som sa s programom EPLAN stretol uz na vysokej $ko-
le v ramci istého testovania a energetického projektu. Po nastupe
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do UJV s kolegom J. Bulakom, ktory s nim pracoval, sa mi tieto
nastroje velmi zapacili, absolvoval som vstupné Skolenia a dnes
softvér EPLAN vyuZivame pri kazdom projekte,” upresiiuje svoje
skusenosti so softvérom S. Kriz.

Aj pre samotny EPLAN st projekty v UJV pomerne $pecifické z hla-
diska vyskumnej povahy. Pravda je, Ze bez elektroniky sa dnes neda
ni¢ robit, takze aj tu méa vyznam vyuzitie jednoduchych prehlado-
vych schém a réznych zapojeni riadiacich systémov. Vychadzajlc
z jeho podstaty tak tim ludi vyuziva EPLAN na kompletnd doku-
mentéciu projektov.

ZvySenie rychlosti navrhu a bezpecnosti zariadeni

Uz samotné zmienky o vodiku, ale aj skor spominanom jadre iste
v kazdom evokuji Uvahy o bezpetnosti. Pokial ide o technol6-
gie s vodikom, spravidla st na takej vysokej Urovni, Ze explozia

RevPi Connect 4
- nové priemyselné Raspberry Pi
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Ako uz nazov napoveda, novy produkt spolo¢nosti KUNBUS GmbH
je vybaveny Raspberry Pi Compute Module 4 s pamatou az 8 GB
RAM, resp. 32 GB eMMC a volitelnou sietou WLAN. Compute
Module 4 vsak nie je jedinou novinkou najnovsieho RevPi. Module
je prvykrat vybaveny dvomi rozhraniami PiBridge, ktoré umoziuju
roz8irit systém az o desat 10 modulov. Zariadenie ma teraz dva
gigabitové ethernety, ako aj dve rozhrania USB 3.2 Gen 1. Hodiny
redlneho Casu uz nie st zalohované kondenzatorom ako pri pred-
chodcov, ale integrovanou batériou. Zo Siestich RGB LED didd
umiestnenych na prednej strane je teraz pat volne dostupnych pre
aplikacie a mozno ich individuélne naprogramovat. Po softvérovej
stranke sa novy RevPi Connect 4 opét dodava s upravenym ope-
ratnym systémom Raspberry Pi OS. Pripravenych je pat verzii,
ktoré sa lisia velkostou pamate a zabudovanym Wifi modulom.
Pre zaujemcov, ktori nechct ¢akat na oficialne uvedenie na trh, je
moznost objednat si zariadenie z pilotnej série.

www.controlsystem.sk

|atp| journal |

je to posledné, ¢oho by sme sa mali pri vjazde na cestu obavat.
,Je pravda, ze nase zariadenia su uz od zaciatku vnimané ako rizi-
kovejsie. Z tohto dévodu je u nas bezpecnost naozaj mnohonasob-
ne vysSia,“ uvadza S. Kfiz, ktory si je tejto potreby plne vedomy.
,Bezpecnost je u nas na prvom mieste, pretoze zariadenia sl urce-
né pre skutocne kritické miesta, napr. priestory s vysokym napatim
alebo moznostou vybuchu. Pri ndvrhu je preto pre nas dolezité mat
zaistenl bezpec€nost, o EPLAN urcite podporuje. V rdmci vyskumu
a vyvoja, ktory vykonavame, by som vyzdvihol rychlost spracovania
zmien. V priebehu prace na projektoch u nas dochadza dost ¢asto
k zmenam pri testovani ¢i skimani vlastnosti a Uprave parametrov.
Ked potrebujeme vymenit niektoré zariadenia, v ramci digitalizacie
ide o otazku niekolkych minut,“ dodava S. Kriz.

Pri Upravach dokumentécie je to velké zrychlenie. Softvér EPLAN
pouziva spolotne s kolegom, pripadné pripomienky su tak naozaj
schopni riesit obratom. ,Byvam pritomny aj pri montazi, takze
presne viem, ¢o a ako mé fungovat, a som schopny dohliadnut
na vSetky zmeny,“ uzatvara S. Kfiz, ktory eSte pripomina benefity
planovania EPLAN, medzi ktoré radi prehladnost, rychlost spraco-
vania a ulahcenie vyuZivania databaz.

UVJ Re? vyuZiva hlavne EPLAN Electric P8 s roz&irujticim modulom
EPLAN Fluid na navrh elektro a fluidnych schém.

W

@PLAN
][]

EPLAN Software & Services

www.eplan-sk.sk
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Navrh a implementdacia novych systémov
Modernizacia riadiacich systémov
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HMI a vizualizacia

Specializované £kolenia na riadiace systémy

NES Nova Dubnica s.r.o.
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Komu by uz len napadlo, Ze aj Statna spolo¢nost, akou st LESY Slovenskej republiky, sa stant
ter¢om kybernetického utoku. Podnik, ktorého hlavnou ulohou je spravovanie lesného

a iného majetku, takému incidentu musel ¢elit v roku 2022. Utoénik zablokoval kltu¢ové
uctovné aj obchodné systémy, spolo¢nost nedokazala predavat palivové drevo a padol im

aj portal na kontrolu tazby. Systémy sa podarilo sprevadzkovat do siedmich tyzdnov.

LESY Slovenskej republiky st Statny podnik, ktorého hlavnou tlohou
je spravovanie lesného a iného majetku vo vlastnictve Slovenskej
republiky. Viziou podniku je trvalo udrzatelny rozvoj Statnych lesov,
ktory zabezpeli proporcionélne uspokojovanie potrieb spolo¢nosti
a optimalne zhodnoti lesny majetok Statu. Zhodnotenie sa realizuje
tazbou a spenazenim dreva, investi¢nou ¢innostou, cerpanim fon-
dov EU na rozvojové projekty a dalsimi aktivitami.

Vychodiskova situacia

Jednou z najvacsich hrozieb fungovania podnikov sa stavaju kyber-
netické Utoky, ktoré dokazu cielene odcudzit alebo poskodit Udaje
kritické pre ich fungovanie, znefunkénit systémy a siete, ich zalohy,
pripadne ziskat kontrolu nad zékladnymi podnikovymi aplikéciami
alebo pristup k nim. Priamym dosledkom kybernetického Gtoku
byva vyradenie prevadzky celého podniku, pri rozsiahlejsich Gto-
koch aj na niekolko dni az tyzdriov. Takejto vyzve Celili v roku 2022
aj LESY Slovenskej republiky.

Na konci letnych prézdnin 2022 spustila skupina Gto¢nikov po nie-
kolkodiovej priprave plosné Sifrovanie dat. Ransomvérovy Utok sa
roz§iril po celej podnikovej sieti, od infraStruktiry datového centra
na generalnom riaditelstve az po servery a pocitace v lesnych zavo-
doch a na lesnych spravach. Doslo k infiltracii doménovych UGctoy,
Active Directory a Sifrovaniu podnikovych aj pouzivatelskych dat
a niektorych zéloh.

Utok mal za nasledok vypnutie celej podnikovej IT infrastruktiry
a jej postupné a bezpetné obnovovanie. Piaty defi od Utoku bol
poslany prvy email, siedmy boli spustené prvé podnikové aplikécie,
dvanésty nabehla vacésina centralnych systémov a do mesiaca a pol
od Utoku do$lo ku kompletnej reinstalacii celého prostredia vratane
pracovnych stanic a notebookov. Prvé dva tyZzdne bezali obchod
a prevadzka podniku Uplne v papierovej forme.

Technicka vyzva roka

Prvym krokom po zaregistrovani Gtoku okolo 6:30 rano bolo vyp-
nutie datového centra, odstavenie vonkajSej sietovej komunikécie,
neskor aj kompletna izolacia celej siete. Behom niekolkych hodin
sa zapojilo do rieSenia problému sedem Specialistov zo spolo¢nosti
AUTOCONT, z ktorych viaceri vyrazili fyzicky do centrély Lesov SR
v Banskej Bystrici. Vznikol krizovy manazment, ktory koordinoval
spolo¢né timy a postup prac na obnove.

Prvych niekolko hodin sa snazili postupnou analyzou vSetkych kom-
ponentov infradtruktiry urcit, ako prebiehal Gtok, kedy sa zacali
data sifrovat, ¢o tomu predchadzalo a celkovy rozsah $kod a pouzi-
telnost dat v zalohach a replikach. Hladal sa pevny bod, na ¢o sa da
v ICT infrastruktdre Lesov SR po Utoku spofahndt. Tu sa ukazalo, Ze
vyrazne by usporil ¢as garantovany a neprepisovatelny centralny lo-
govaci systém odolny aj proti zdsahom samotnych administratorov.
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Pocas analyzy rozsahu a dosahu incidentu sa zistilo, Ze sietové prv-
ky sa nepodarilo Gto¢nikom infiltrovat, ostali k dispozicii pouzitelné
a overené zalohy systémov a dat a identifikoval sa pravdepodobny
¢as prvych rozsiahlych aktivit to¢nika. Na zaklade detailnych ana-
lyz sa stanovil ,bezpecny“ stav, teda ¢as, do ktorého obnovia data
a systémy. Postupne bolo podla priorit obnovenych zhruba 40 TB
dat.

V rémci obnovy jednotlivych prostredi boli podfa dohodnutych
postupov skontrolované vsetky obnovené systémy na zname zrani-
telnosti Specializovanymi penetracnymi testami, kazdy systém bol
skontrolovany z pohfadu kompromitacie Gto¢nikom a najma boli
aplikované vsetky odportcané konfiguracné zmeny vedice k zvy-
Seniu zabezpecenia daného prostredia (hardening). ISlo napriklad
o hardening Active Directory, rekonfiguracia firewallov, hardening
0S, tiering doménovych spravcovskych Gctov, zmena hesiel lokal-
nych administratorov na koncovych zariadeniach (LAPS), nasade-
nie nového antivirusového a dohladového rieSenia, zmena vSetkych
hesiel v doméne (pouZzivatelskych, systémovych aj administrator-
skych) a dalSie kroky na zvySenie bezpecnosti prostredia.

Paralelne s tym prebiehalo vySetrovanie, komunikécia s prislusnymi
organizaciami zodpovednymi za formalne zastreSenie, vySetrovanie
a riedenie incidentu — NBU, CSIRT, Urad na ochranu osobnych tida-
jov a samozrejme Policia SR.

Prvym velkym milnikom obnovy bolo spustenie elektronickej posty
na piaty den, i ked si ju zatial va¢Sina zamestnancov mohla ¢itat
len na teleféne. Druhym bol nébeh podnikovych aplikacii a spra-
covanie mesacnej uzavierky. No a tretim reinstalacia poslednej
pracovnej stanice. Kompletny nabeh centralnych komponentov po
Utoku trval 12 dni, nabeh vSetkého do pinej prevadzky 7 tyzdfiowv.
»Bezpe€nostny incident v takom rozsahu, ako sa udial v $tatnom
podniku LESY Slovenskej republiky, naplno odhaluje, aké krehka
je bezpe€nost v prostredi IT a aké dblezité je neustéle vzdeldvanie
vSetkych zamestnancov, ktori so systémami pracujd. Hoci fyzicka
obnova prevadzky informacnych systémov sa rata v diloch a na-
sledné kontrola vSetkych pracovnych stanic v tyzdnoch, klticové
rozhodnutia a plan obnovy prevadzky boli v reakénom time odkon-
zultované a dohodnuté behom niekolkych hodin, pricom spravnost
rozhodnuti sa v celom procese obnovy potvrdila a nebolo potrebné
zasadne ich menit,“ povedal Andrej Melicher, vedlci spravy systé-
mov Lesy SR.

Zdroj: Obnova prevadzky podniku po kybernetickom Utoku.
AUTOCONT. [online]. Citované8.6.2023. Dostupnéna: https://www.
autocont.sk/referencie/obnova-prevadzky-po-kybernetickom-utoku.
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Odkladanie aktualizacii sa moze
firmam vypomstit kyberutokom.
Ich spravu teraz zvladne

bezpecnostny softver

Rastuci zaujem o pracu na dialku a ¢oraz ¢astejsie vyuzivanie cloudovych
sluzieb prispeli k nevidanému rozmachu hrozieb zneuzivajucich zranitelnost
systémov. Kazdy IT spravca pritom potvrdi, ze oprava zranitelnosti je jednou
z ¢asovo najndarocnejsich uloh a cely proces je navyse ¢oraz zlozitejsi.
Problém pomdze vyriesit nastroj Vulnerability and Patch Management.

Cez zranitelnost do celej siete

Firmy a ich zamestnanci pouZivaju na svojich zariadeniach mnoz-
stvo réznych softvérov. Je viac ako pravdepodobné, Ze pri takom
kvante aplikacii bude v istom Case nejaké obsahovat zranitelnost.
Ide o bezpe€nostnt chybu, ktor( Gtocnici dokazu zneuzit na pre-
niknutie do firemnych systémov. Jediny sposob, ako zranitelnost
opravit, je prostrednictvom aktualizécie, ktord chybu zaplata.

Ked st IT zdroje pretazené, nasadzovanie zaplat sa, nanestastie,
odsUva na druhU kolaj. Je vSak nevyhnutné, aby timy nepolavovali.
Vcasné nasadenie bezpe€nostnych zaplat v aplikaciach a operac-
nych systémoch je kltucové pri predchadzani potencidlnemu naru-
Seniu bezpecnosti.

Aktivacia aktualizacii bez zdrzania

Pretazené IT timy bojujlce so spravou zaplat vo svojej sieti mézu
najnovsie vyuzit plne automatizovand funkciu Vulnerability and
Patch Management. Tento pokrocily nastroj na vyhladavanie a opra-
vu zranitelnosti pridal do svojich rieSeni pre firmy slovensky ESET.
Sluzi na aktivaciu aktualizacii kltucového softvéru, a to bez onesko-
renia. Takéto v€asné nasadenie zaplat predstavuje efektivny néstroj
na opravu aj tych najnovsich zero-day zranitelnosti, ¢o vyznamne
prispieva k posilneniu celkovej bezpecnosti organizacie.

Néstroj Vulnerability and Patch Management umoziuje firmam
vyuZzivat sofistikované techniky ur€ovania priorit a automatizécie.
Mozno ho pouzit na nastavenie optimalnej frekvencie kontroly a jej
synchronizaciu s nastaveniami nasadzovania zaplat s ciefom riesit
relevantné a zneuzitelné zranitelnosti bez pretazovania IT timov.

Odstranenie slepych miest v infrastruktire

Vdaka ESET Vulnerability and Patch Management dokazu IT timy
centralizovat a automatizovat viaceré Ulohy sdvisiace s IT bezpec-
nostou a jej spravou. Mézu tak udrziavat aktualny inventér a od-
stranit vSetky dosial existujice slepé miesta v infrastruktare, ¢o
samotnym firmam ufahcuje ochranu a zjednodusuje dodrziavanie
slladu s nariadeniami a normami ako GDPR, HIPAA a PCI DSS.

Hviezdny novacik

Spréava zranitelnosti a zaplat ESET Vulnerability and Patch
Management je ako novy superélen vasho IT timu. Kontroluje tisi-
ce oblUbenych aplikacii, napriklad Adobe Acrobat, Mozilla Firefox
a Zoom Client, na pritomnost viac ako 35-tisic beznych zranitelnosti
a rizik (CVE). Zranitelnosti mozno filtrovat a priorizovat podfa ich
zévaznosti. Firmy moézu uprednostnit opravu kritickych chyb a za-
platanie zvySnych oprav naplanovat na ¢as mimo $picky, aby sa
vyhli preru$eniam.

|atp|journal| Kybernetick4 bezpecnost

Sprava z jednotnej cloudovej konzoly

Funkcia ESET Vulnerability and Patch Management sa ovlada jed-
noducho prostrednictvom jednotnej cloudovej konzoly na spravu
bezpecnosti ESET PROTECT. Ide o prispdsobitelné rieSenie vytvo-
rené s ohladom na zadkaznikov, ktoré ESET neustale aktualizuje.
Prostrednictvom cloudovej konzoly mézu firmy ziskat reporty o naj-
zranitelnejSom softvéri a dotknutych zariadeniach. Pridanou hodno-
tou platformy je tiez podpora viacerych jazykov a nizke naroky na IT
infraStruktiru. RieSenie ESET PROTECT je zahrnuté v piatich trov-
niach ochrany. Nova funkcia Vulnerability and Patch Management
je stcastou balika ESET PROTECT Complete aj nového balika ESET
PROTECT Elite.

ESET Vulnerability ESET ESET
and Patch PROTECT PROTECT Elite
Management

Digital Security
Progress. Protected.

ESET, spol. s r.o.

Aupark Tower, 16. poschodie
Einsteinova 24
851 01 Bratislava
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Stale sme na mile daleko
od solidnej bezpecnosti

prevadzkovych technologii

Rizika kybernetickej bezpecnosti pre priemyselné organizacie
v roku 2022 nadalej rastli. Utoky sa zvysili najmé na sektory
priemyselnej infrastruktury, ale akcelerovali aj v elektrickych

a vyrobnych vertikdlach a ndmornej doprave.

Podla spolo¢nosti Claroty (obr. 1) zna¢ny objem Utokov pochéadzal
najma od oportunistickych Gto¢nikov, ktori cielili na kritick( infras-
truktlru, ako aj od skupin APT, ktoré sa sustreduju na infrastrukttru
riadiacich systémov (ICS) a prevadzkovych technolégii (OT). TTP
(techniky, taktiky a procedury), ktoré tieto skupiny pouzivaju, su so-
fistikovanejSie, rastu tiez (toky Ransomware-as-a-Service a Supply
Chain. Boli identifikované nové kmene industridineho malvéru
ako INDUSTROYER2 a modularny ICS/OT malvér PIPEDREAM.
PIPEDREAM predstavuje novl evollciu Utokov voci ICS, pretoze
je modularny a schopny zneuZzivat zranitelnost viacerych vyrobcov
s destruktivnym efektom. Rovnako geopoliticky konflikt na Ukrajine
sa odzrkadlil v kybernetickom priestore ICS, kde sme boli svedkami
Utoku wiper malware proti Ukrajinskej kritickej infrastruktdre.

Spolo¢nost Claroty Team 82 publikovala XloT zranitelnost za druhy
polrok 2022 ovplyviiujucu OT, internet veci (IoT) a najnovsie aj in-
ternet medicinskych veci (loMT, obr. 2).

Tento report je pozitivny, pretoze vidime klesajicu zranitelnost
zariadeni v oblasti OT, ¢o je dokaz toho, ako vyrobcovia vnimaju
potrebu zabezpedit kyberneticko-fyzické systémy, alokuju ¢as, fudi
a peniaze na plétanie softvéru a firmvéru. Pozitivne trendy badat aj
u niektorych nasich prevadzkovatelov zakladnych sluZzieb a kritickej

B celkovy pocet odhalenych zranitefnosti

zranitefnosti odhalené internym
auditom dodavatela
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Obr. 1 Odhalenia zranitelnosti zverejnené od roku 2020
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Obr. 2 Rozdelenie zranitelnosti
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infrastruktiry, kde sa nasadili nové firewally, segmentovala sa siet
alebo sa nasadil monitoring hrozieb v OT prostredi. Stale sme viak
na mile daleko od solidnej bezpecnosti v OT. Trendom roku 2023
budl eskalujice Utoky na namornl a lodnd dopravu, LNG termi-
naly a satelitné vesmirne systémy. V OT rastie trend XloT cloudu,
¢o prinasa nové vyzvy, pretoze biznis ¢oraz viac tlaci priemysel do
prediktivnej adrzby, digitalnych dvojciat a lepSej analytiky a efek-
tivity vyrobnych procesov. Cloudové Uloziska predstavuju pre OT
prostredie nové vektory Utokov a vyzvy, ktoré bude nutné zdolavat
aj v slovenskych podmienkach.

Stkromné vyrobné spolocnosti na Slovensku sa musia podielat
na vlastnej kybernetickej obrane a musia sa rozhodovat podla
tolerancie rizika a névratnosti investicii. Spolo¢nosti, ktoré patria
do kritickej infrastruktary Statu, musia chranit komunitn a narodnd
bezpecnost pred zndmymi hrozbami. Avsak to, ze spoloCnosti budu
chranit prevadzkové prostriedky v priemysle na primeranej Grovni,
prijimat vyvazené rozhodnutia na redukciu rizik a budd mat pevnu
predstavu o vSetkych oblastiach kybernetickej bezpecnosti v OT, je
pre vedUcich pracovnikov v zloZitych organizaciach nereélne.

Spoloc¢nost Accura s.r.o. odporica pat opatreni na efektivne zabez-
pecenie priemyselnych a riadiacich systémov (ICS). Tieto opatrenia
maju byt zamerané na vysledok namiesto toho, aby mali normativ-
ny charakter. Boli vybrané na zaklade analyzy nedavnych situacif
a Utokov v priemysle po celom svete.

V prvom rade treba pripomenut niektoré kltcové rozdiely medzi OT
a IT. Casto sa uvadza, e OT prostredie zahfiia $pecializované ce-
lové systémy, starSie systémy, jedine¢né priemyselné komunikacné
a sietové protokoly a tazsie implementovatelné bezpecnostné opat-
renia s dérazom na dostupnost, spolahlivost, funkéni bezpecnost
a integritu riadiaceho systému. Zatial ¢o v IT svete sU priority opac-
né a je dolezitejSia dovernost dat, integrita a az potom dostupnost.
VSeobecne povedané, IT je zamerané na sposob riadenia podniku,
kym OT je zamerané na to, pre¢o ste podnikom. Poslanie alebo
ucel tychto systémov diktuje, ¢o sa od nich vyzaduje a aké rizika
a hrozby sa aplikuju na tieto systémy.

Opatrenie ¢ 1:
Specificky plan zvladania incidentov pre ICS

Organizacie musia mat plan reakcie na incidenty Specifické pre ICS,
ktory bude zodpovedat zloZitosti ich prevadzkovych potrieb, aby
nasledne vedeli reagovat na kyberneticky incident. Beznou chybou
organizacii je uvazovanie o reakcii na incidenty ako o poslednom
prvku v bezpecnostnom programe. Vysledkom tohto pristupu je,
Ze bezpecnostné opatrenia st implementované skor, pricom nie
sl v stlade s potrebami reakcie na incidenty. Napriklad neexis-
tuje nastroj na detekciu hrozieb, nespravny dizajn bezpe¢nostnej
architektlry a plan zvladania incidentov. Kltic¢ovym prvkom reakcie
na incidenty v priemyselnych organizaciach je schopnost analyzovat

Kyberneticka bezpecnost |atp|journal|



z&kladnu pri¢inu incidentu. To Casto nie je mozné bez detekénych
a monitorovacich nastrojov $pecifickych pre OT prostredie, ktoré
spolo¢nost Accura tiez implementuje.

Opatrenie ¢. 2:
Bezpecna architektura ICS

Bezpecna architektlra je architektira, ktord znizuje kybernetické

rizika, a to navrhom bertc do UGvahy bezpe€nostné poziadavky kla-

dené na riadiace systémy odporticané vyrobcom alebo Standardom

IEC 62443. Atributy obranyschopnych architektdr zahriajd:

 automatizovanu identifikaciu aktiv a inventarizéaciu, aby sme ve-
deli ¢o a kde chranit,

e segmentéciu siete na zvySenie bezpecnosti a monitorovanie pre-
stupovych bodov,

e zber a vyhodnocovanie prevadzkovych logov,

* bezpetné VPN pristupy do OT sieti atd.

Opatrenie €. 3:
Monitoring kybernetickych hrozieb

V rasticom komplexnom automatizanom prostredi je schopnost
ziskat analyzu zakladnych pri€in (root cause analysis) Coraz tazsie.
Monitorovanie siete Specifické pre ICS mdze vo vSeobecnosti po-
moct identifikovat hrozbu a nésledne ju izolovat, aby sa predislo na-
kladnym scenarom prestojov a zdihavému vySetrovaniu. Monitoring
vie Casto odhalit aj bezné prevadzkové problémy, napriklad vypadky
na zbernici Profinet, kedZe tieto rie$enia poskytuji hibkovy viditel-
nost v sieti.

Opatrenie €. 4:
Bezpecny vzdialeny pristup VPN

Digitalizacia v ICS a biznis poziadavky si vyZiadali vyrazny narast
vo vzdialenom pripojeni pomocou VPN technoldgie. Vysledkom je,
7e Utocnici sa Coraz viac zameriavajl na metody Utokov vzdialeného
pristupu do priemyselnych prevadzok. Okrem Utokov na zamestnan-
cov podniku Utoc€nici cielia na pracovnikov dodévatelov, integratorov
a vyrobcov zariadeni. Uto&nik ich pouZiva na pivotovanie priamo
do sieti OT. Zavedenie bezpetného vzdialeného pristupu je pre prie-
myselné prevadzky v dnesnej dobe nevyhnutnostou.

Opatrenie €. 5:
Bezpecnostné politiky a riadenie rizik

Mnoho organizacii v priemysle nedisponuje ludskymi kapacitami,
ktoré by boli schopné riesit a riadit kybernetick( bezpecnost v pod-
niku na dennej baze, a to z finan¢nych dévodov alebo pre nedo-
statok Specializovanych vedomosti o bezpecnosti priemyselnych
riadiacich systémov a skisenosti s nimi. Vysledkom su absentujlce
procesy a politiky, ktoré musia byt dodrziavané ¢i uz zamestnavatel-
mi, alebo dodavatelmi, aby sa prediSlo kybernetickym incidentom
a minimalizovalo sa tym riziko odstavok a v pripade ICS aj ohroze-
nia Zivotov personalu.

Spolo¢nost Accura, s. r. 0., méze pomdct s nasadenim kybernetic-
kych opatreni v priemyselnom prostredi formou outsourcingu, kon-
zultacii alebo sluzby externého manazéra kybernetickej bezpe€nosti.

).
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Kyberneticka bezpecnost
v meniacich sa podmienkach

V druhej polovici septembra, 20. 9. 2023 sa uskutoCni zauji-
mava odborna konferencia portalu efocus.sk ,Kyberneticka bez-
pecnost v meniacich sa podmien-
kach“, a to v hybridnom formate Qfocusgk
— prezencne v Bratislave a stc¢asne

aj ako online prenos v HD kvalite. Odbornym garantom podujatia
je Kompetencné a certifikatné centrum kybernetickej bezpecnos-
ti a Asociécia kybernetickej bezpe€nosti. Partnermi podujatia st
ESET, FORTINET a TUV SUD.

Problematika kybernetickej bezpecnosti v meniacich sa podmien-
kach je dolezitou a aktuélnou témou v sti€asnom digitadlnom sve-
te. S rastom technoldgii a dynamiky prostredia sa objavujd nové
vyzvy a hrozby, ktoré vyzaduji prispdsobitelné pristupy a straté-
gie v oblasti kybernetickej bezpe€nosti. V menej stabilnych pod-
mienkach, ako je napriklad rychly technologicky pokrok, zmeny
v legislative, politické a socidlne zmeny ¢i vznik novych techno-
logickych paradigiem, je kybernetick& bezpecnost este narocnej-
Sia. Tieto faktory mozu mat vplyv na prevadzku kybernetickych
systémov, bezpecnost sieti, ochranu dat a schopnost detekcie
a odvratenia kybernetickych hrozieb.

V ramci meniacich sa podmienok je délezité mat flexibilné a ino-
vativne pristupy k rieSeniu kybernetickych hrozieb. To zahfiia ne-
ustale monitorovanie hrozieb, vyvoj novych bezpec¢nostnych opat-
reni, prispdsobenie sa novym technolégiam a vytvaranie kultdry
kybernetickej bezpecnosti prostrednictvom osvety a vzdeldvania.

Je dolezité si uvedomit, Ze meniace sa podmienky st neoddeli-
telnou stcastou kybernetickej bezpecnosti a vyzaduji neustélu
adaptéciu a inovaciu, aby sme sa mohli efektivne chranit pred
novymi hrozbami a zabezpecit bezpecné a spolahlivé fungovanie
digitalnych systémov.

Hlavnymi témami konferencie su:

* |IT change management

« Certifikacia manazérov kybernetickej bezpe€nosti

¢ Aktualizacia bezpecnostnej normy ISO/IEC 27002:2022

¢ Vztah ochrany osobnych dajov a kybernetickej bezpe¢nosti

* Novy Zakon o kybernetickej bezpecnosti — implementacia NIS2
Rozdiely medzi vSeobecnym riadenim rizik (ISO 31001) a Spe-
cifickymi rizikami informacnej bezpe¢nosti (ISO 27005)
Kyberneticka bezpecnost v OT — technické normy ISA

¢ Ransomvér — aktudlne trendy, stratégie a dne$na realita
Pokrocilé hrozby a pokrocilé vrstvy zabezpecenia
Technologické nastroje cinnej kybernetickej obrany

Panelova diskusia: Umela inteligencia a kybernetickéd bezpec-
nost — prilezitost alebo riziko?

Viac informécii o programe
a registracia na stranke:
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Potrebujeme projektovi dokumentaciu
ku kybernetickej bezpecnosti?

Trendy v oblasti implementécie priemyselnej kybernetickej bezpecnosti sa v nasich podmienkach
pozitivne menia. Kym v minulosti bola problematika priemyselnej bezpecnosti nosnou témou

a problematika priemyselnej kybernetickej bezpecnosti len okrajovou témou, v sucasnosti si
spoloc¢nosti buduju komplexné systémy riadenia kybernetickej bezpeénosti. Vrcholovy manazment
vyrobnych podnikov si uvedomuje doélezitost rieSenia nielen problematiky priemyselnej
bezpecnosti, ale aj problematiky kybernetickej bezpecnosti a prdvom pozaduje, aby bezpecnost
OT systémov (prevadzkové technolégie) mala implementovanu rovnaku troven kybernetickej
bezpecnosti, ako su zauzivané bezpecnostné standardy v IT prostredi (informacné technoldgie).
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Safety

Podniky, ktoré sa rozhodli implementovat priemyselnl kybernetickl
bezpec€nost, rieSia problém, ako zacat. Nasa skusenost hovori, Ze
existuju v zésade dva zékladné pristupy, ktoré maju odliSné proce-
sy implementécie, ale rovnaky ciel — znizit riziko kybernetického
incidentu na akceptovateln droven. Prvy pristup je aplikovatelny
na existujlce instalacie OT systémov a druhy na novostavby. V tom-
to ¢lanku sa budeme podrobnejsie venovat druhému pristupu opi-
sujucemu novostavby.

Ak sa pripravuje stavba novej vyrobnej technolégie, je nasim Stan-
dardom, 7Ze zékladna projektova dokumentécia priemyselnej kyber-
netickej bezpecnosti obsahujlca opis hlavnych kybernetickych po-
Ziadaviek je slcastou komplexnej projektovej dokumentéacie vo faze
basic design, resp. uz v projektovej dokumentacii pre stavebné
povolenie. Je vhodné, ak ma podnik vytvorené interné smernice
pre oblast priemyselnej kybernetickej bezpecnosti, na ktoré moz-
no odkazovat a zadefinovat tak spolo¢né zékladné kybernetické
Standardy.

Postupne je projektovda dokumentacia detailne rozpracovana
a vo faze realizacného projektu uz obsahuje vSetky nevyhnutné
schémy, postupy, opisy datovej komunikacie a pod., pricom reflek-
tuje potreby vSetkych zainteresovanych profesii. Treba si uvedomit,
Ze projekt priemyselnej kybernetickej bezpecnosti sa tvori paralelne
s ostatnymi projektovymi dokumentaciami a pracovnik zodpovedny
za priemyselni kybernetick( bezpecnost, ktory je sucastou timu
vo vSetkych fazach realizécie, disponuje kompetenciou spolurozho-
dovat o vhodnosti vyberu zariadeni IACS (Industrial Automation and
Control Systems). Predstava, ze kybernetickl bezpe¢nost budeme
rieSit az v neskorsich fazach alebo po nébehu technolégie (nakolko
sa rieSia dolezitejSie problémy), je mylna. Finan¢né naklady za do-
datocné rieSenie kybernetickej bezpecnosti kvoli nevhodne navrh-
nutému IACS st podstatne vy$Sie a implementacia je naro¢na.
V podstate sa v tomto pripade aplikuju implementacéné procesy ako
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pri existujdcich instalaciach OT systémov. InStaléacia v existujlcich
stavbach je nérocnejsia, Casovo a finan¢ne nakladnejsia.

Aby bola implementéacia kybernetickej bezpecnosti Uspesna, treba
si na zaCiatku stanovit meratelné ciele. Tie su definované v pro-
jektovej dokumentacii priemyselnej kybernetickej bezpecnosti.
V nasej praxi pri definicii ciefov vychddzame z poziadaviek normy
IEC 62443 (definuje technické poziadavky, ktoré musi IACS spifiat,
aby vyhovoval jednej z Urovni bezpec¢nosti SL1 — SL4) s ohfadom
na rozne rizikové aspekty vychadzajice napr. z projektovej doku-
mentacie funkénej bezpecnosti ¢i BPA (Business Process Analysis).
Na zéklade definovanych cielov je parametrizovana a tvorena cela
projektova dokumentacia priemyselnej kybernetickej bezpec¢nosti.

Standardna projektova dokumentacia spolognosti ProCS komplexne
pokryva problematiku priemyselnej kybernetickej bezpecnosti. Jej
implementécia je rozdelena do troch zékladnych faz:

1.V prvej faze je vytvorena projektovéa dokumentacia priemyselnej
kybernetickej bezpe€nosti, ktord slizi ako zékladna metodicka
priru¢ka na dosiahnutie cielovej Urovne bezpe€nosti.

2.V druhej faze prebieha samotnd implementéacia cielov a poZia-
daviek na aktivach na zéklade projektovej dokumentacie MaR,
ASRTP, elektro a projektu kybernetickej bezpe€nosti a ich overe-
nie pomocou skenera zranitelnosti.

3.V tretej faze st zdokumentované vSetky dblezité nastavenia
a konfiguracie aktiv, porovnané cielové bezpe¢nostné poziadavky
s dosiahnutymi poZiadavkami a opisané zakladné odportcania
na spravu priemyselnej kybernetickej bezpecnosti.

Projektovéd dokumentacia priemyselnej kybernetickej bezpecnosti
pozostava z viacerych na seba nadvézujlcich Casti. V Gvodnych
kapitolach vysvetluje principy normy IEC 62443 tak, aby bol obsah
projektovanej dokumentacie zrozumitelny pre koncového pouzivate-
la, implementatora ¢i servisnl organizaciu. V dalSej Casti zameranej
na identifikdciu posudzovaného systému exaktne definuje rozsah

Kyberneticka bezpecnost |atp|journal|
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aktiv, ktorych sa projektova dokumentéacia tyka spolu s navrhom
rozdelenia aktiv do Urovni bezpe€nosti, opisom datovej komunika-
cie a diagramom déatovych tokov. V Casti zaoberajlcej sa Groviiami
bezpecnosti rozdeluje aktiva do bezpecnostnych zén a prechodov
a podrobne opisuje parametre komunikacie a bezpecnostné po-
Ziadavky podfa IEC 62443, ktoré st neskér predmetom vyhodno-
covania dosiahnutej Urovne bezpecnosti. V dalSich castiach riesi
problematiku fyzickej bezpecnosti, hardeningu, patch managemen-
tu, ochrany pred Skodlivym softvérom, spravy Uctov, systému zélo-
hovania a sietovej bezpe€nosti.

Pozadované parametre opisané v projektovej dokumentécii priemy-
selnej kybernetickej bezpe€nosti priebezne kontroluje aj zakaznik
pocas realizacie FAT (Factory Acceptance Test) a SAT (System
Acceptance Test).

Na zaver je vypracovana komplexné sprava opisujlca identifikova-
telné zranitelnosti spolu s vyhodnotenim cielov. Sprava je spoloc-
nym dielom implementatora, vyrobcu IACS a zakaznika.

Myslime si, Ze na Grovenl implementécie priemyselnej kybernetic-
kej bezpecnosti v podnikoch okrem legislativnych poziadaviek zo
strany Statu budd priamo vplyvat aj vysoké bezpecnostné pozia-
davky zo strany poistovni, ktoré budd vyZadovat deklaraciu stladu

|atp|journal| Kybernetick4 bezpecnost
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podniku s bezpe¢nostnymi normami ur¢enymi pre OT, a preto sa
kvalitne vypracovana a udrziavana projektova dokumentacia prie-
myselnej kybernetickej bezpecnosti stane nevyhnutnostou.

Spolo¢nost ProCS, s. r. 0., sa od roku 2015 prezentuje pod I
znackou Actemium. V ramci medzinarodnej skupiny VINCI
Energies. Actemium je medzinarodna siet zamerana na prie-
myselné procesy. Actemium navrhuje, realizuje a udrzuje
vyrobné zariadenia svojich zakaznikov s cielom zlepsit ich
vykonnost a konkurencieschopnost.

‘& ACTEMIUM

Ing. Stefan Kérosi
veduci skupiny IT

ProCS, s.r.o.
Kralovska ulica 8/824
927 01 Sala
info@actemium.sk
www.actemium.sk
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Zatvorte dvere pred kybernetickymi utokmi

V Case rastucej digitalizacie je dolezité chranit priemyselné siete pred neopravnenym pristupom.
Opatrenia vsak casto zlyhavaju, pretoze podnikom chyba potrebné technické know-how. Spolo¢nost
Phoenix Contact preto uvadza na trh novy bezpecnostny router FL mGuard 1100 na zakladnu
ochranu kybernetickej bezpecnosti, zariadenie, ktoré moze pouzivat aj nevyskoleny personal.

Vacsina ludi pri odchode z domu zatvori
dvere. Zda sa to Uplne prirodzené. Ak by
sa tak nestalo, bolo by pre kazdého okolo-
iduceho fahké a rychle vojst do bytu alebo
domu, nieco si odtial odniest, izby prerobit,
v horSom pripade ich vandalsky ponicit.
TakZe zatial o v redlnom svete sa povazuje
za prirodzené aspon zavriet vchodové dve-
re, vo virtudlnom svete to tak, bohuzial, nie
je. Mnoho spolo¢nosti jednoducho nechéa
dvere do svojej priemyselnej siete otvorené.
To znamena, ze zariadenia z celého sveta
maju pristup k ich Udajom z vyroby, mozu
si ich prezerat, ¢itat, kopirovat, menit alebo
nicit.

Ako to, Ze vela ludi sa vo virtudlnom sve-
te sprava Uplne inak ako v redlnom svete?
Preco spolo¢nosti aspon ,nezatvoria dvere”
svojich sietovych buniek, nehovoriac o ich
zamknuti? Odpoved je pomerne jednodu-
cha: vacsina personélu si neuvedomuje
nebezpecenstvo, inak by sa tak nespravala.
Po prvé, existuju ludia, ktori nevedia, Ze
vobec budl potrebovat tie spravne dvere
pre sietovl bunku. Po druhé, su tu dalsi
zamestnanci, ktori déveruju IT oddeleniu
spolo¢nosti, ktoré ma za Glohu kontrolovat
dvere do siete. Zaroveri su to prave oni, ktorf
doslova nechavaju otvorené vonkajsie dvere
do pivnice ¢i na terasu na vstup nepovola-
nych os6b do vyrobnej siete. Obr. 1 ukazuje
niektoré potenciélne hrozby, ktoré nemozno
znizit pomocou kancelarskeho IT firewallu.
Napokon su [udia, ktori si kupuju drahé
a vysoko komplexné bezpec¢nostné produk-
ty, ale po niekolkych tyzdnoch prestanu za-
mykat nové ,bezpecnostné dvere”, pretoze
su lenivi alebo prepracovani (obr. 1).

Obr. 1 Ochrana priemyselnych sieti
Je rovnako délezZita ako zatvorenie dveri
pri odchode z domu.
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Automatizacia zlozitejsich nastaveni

Dvere do domu mozno prirovnat k firewallu
priemyselnych sieti. Ak chybajd alebo su
na nespravnom mieste, pripadne nie su
spravne zatvorené, predstavuji bezpec-
nostné riziko. To je dovod, pre¢o musi byt
bezpecnostny produkt prispdsobeny potre-
bam kazdého pouZivatela, aby poskytoval
optimélnu ochranu. V priemysle vSak nie je
vela pouzivatelov, ktori st odbornikmi na IT
bezpecnost. Takito [udia potrebuju firewally,
ktoré boli optimalizované pre priemyselné
aplikacie a zéaroven sa s nimi lahko pracuje.
FL mGuard 1100 je uréeny presne pre tdto
cielovl skupinu: pouzivatelov, ktori maju
priemyseln( aplikéciu vyzadujucu firewall,
ale zéroven nemaju hliboké technické know-
-how o konfigurécii bezpecnostnych IT za-
riadeni a ¢as navstevovat prislusné Skolenia
o produktoch (obr. 2).

Zakladné bezpetnostné produkty FL mGu-
ard 1100 dopifajl existujicu rodinu pro-
duktov FL mGuard 4000 prispésobent po-
trebdm bezpe€nostnych expertov z oblasti
IT a OT. Nova séria nie je urcena na to, aby
nahradila osvedc¢ené zariadenia FL mGuard
4000, ale pridava do portfélia produktov
bezpecnostné routre, ktorych forma, pri-
sposobenie a funkcia sa liSia od existujucej
ponuky. Pri vyvoji produktov rodiny mGuard
1100 sme sa zamerali na redukciu rozsahu
funkcii, ako aj na automatizaciu komplex-
nejsich nastaveni zabezpecenia. Vysledkom
je, Ze pracovnici s malymi znalostami sieto-
vych technolégii mézu aktivovat zariadenia
sami, rychlo a s minimalnym Usilim.

Pridelovanie IP adresy
uz nie je potrebné

Jednou zo Specialnych funkcii bezpec¢nost-
nych routrov FL mGuard série 1100 je
okrem vysokej priepustnosti dat aj ich re-
Zim Easy Protect. Nastavenie jednoduchého
pevne nakdblovaného mostika na zariade-
ni aktivuje stbor pravidiel brany firewall,
ktory sa pouziva v mnohych aplikaciéach.
Specialnou vyhodou rezimu Easy Protect je,
ze obsluhujici personal nemusi produktu

Obr. 3 FL. mGuard 1100 ponuka

tri podporné funkcie firewallu

pre pouZivatelov bez specifickych zruénosti
v oblasti IT bezpecnosti.
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Obr. 2 Firewall na drovni IT nedokaZe ochréanit prevadzkovu siet na trovni OT

pred vsetkymi kybernetickymi hrozbami.
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na spustenie konfiguracie firewallu.
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Obr. 5 ReZim Easy Protect chrani sietovy prvok rozvéddzaca pred neoprdvnenym pristupom.

pridelovat IP adresu. Bezpecnostné sme-
rovace funguju Uplne transparentne ako
pasivny ethernetovy kabel. Rovnakym
sposobom mozno nasledne chranit bunky
priemyselnej siete — a da sa to urobit jedno-
ducho a rychlo (obr. 3).

Na obr. 3 je mozné vidiet, ako sa d& pre-
vadzkova siet jednoducho segmentovat
pomocou FL mGuard 1100 spusteného v
rezime Easy Protect, aby sa zvySila Groven
ochrany aplikéacie. Vyrobny server bude mat
stale moznost pristupovat ku vSetkym poci-
tatom a ziskavat hodnoty. Napriek tomu uz
nebude mozny pristup do inych ¢asti vyroby
cez stroj, notebooky pouZzivané servisnymi
technikmi alebo externy modem, ktory patri
vyrobcovi stroja a je k nemu pripojeny. Ak
by bol pocita¢ infikovany malvérom, zlyhal
by iba jeden podsegment, nie celd prevadz-
kova siet. Takto mozno jednoducho znizit
riziko pomocou dvoch lacnych a rychlo in-
Stalovatelnych komponentov (obr. 4).
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Obr. 4 ukazuje dal$i priklad. V tomto pripa-
de sa Udaje z rozvadzaca prenesl na server.
Ked je FL mGuard 1100 v rezime Easy
Protect, bréani osobam v pristupe zvonku
k zabudovanym sietovym komponentom
vnutri rozvadzaca. Riadiaca jednotka alebo
iné komponenty namontované v rozvadza-
¢i vSak mozu stale vytvorit bezpe¢ny VPN
tunel z rozvédzaca do centralneho servera
a podla toho odosielat aj prijimat Udaje.
Tymto spésobom mozno Uroven ochrany
[ahko a rychlo zlepsit instalaciou FL mGuard
1100 v reZzime Easy Protect, dokonca aj bez
zabudovanej funkcie VPN.

Moznost mapovania aj zlozitych
komunikaénych sieti

Bezpecnostny smeroval prinaSa dalSiu
vyhodu s integrovanym Firewall Assistant.
Tato asistencna funkcia ulahCuje pouZiva-
telovi konfiguraciu bréany firewall. Nie je
potrebné, aby mal zodpovedny personal

nejaké zrucnosti tykajlice sa topolégie,
protokolov, portov a podobne. Ked aktivuju
Firewall Assistant, na zaklade prichadza-
jucej a odchadzajlicej datovej prevadzky
sa automaticky vytvoria navrhy vhodnych
pravidiel bezpecnostnej brany. V zavislosti
od svojich potrieb sa potom pouZivatelia
mozu rozhodnut, ¢i sa budd tymito nadvrhmi
riadit alebo nie. Tymto spdsobom mozno
v kratkom Case zmapovat aj zloZitejSie ko-
munikacné vztahy a ¢o je dblezitejSie, bez
podpory IT oddelenia.

Tretou asisten¢nou funkciou FL mGuard
1100 je testovaci rezim. Tato funkcia iden-
tifikuje nedefinované komunikacné vztahy,
hlasi ich pouZzivatelovi a navrhuje doplnko-
vé pravidla firewallu, ktoré mozno neskor
velmi presne rozsirit a dostupnost stroja
bude stale zabezpecena.

Kyberneticka bezpec¢nost

Ochrana priemyselnych sieti je uz niekolko
rokov nevyhnutnostou. Novéa séria FL mGu-
ard 1100 poskytuje tejto cielovej skupine tri
podporné funkcie brany firewall: rezim Easy
Protect, Firewall Assistant a rezim testu.

Produkty, rieSenia a sluzby I

Phoenix Contact pontka svojim zakaz-
nikom Sirokl Skélu produktov kyberne-
tickej bezpecnosti. Jej sluzby a Skole-
nia umoznuju automatizaciu systémov,
ktoré st navrhnuté tak, aby fungovali
bezpecne.

Phoenix Contact je jednou z prvych
spolo¢nosti v Nemecku, ktord bola
certifikovana TUV SUD v siilade so
sériou noriem IEC 62443-4-1 a -2-4
pre bezpecnost IT. To potvrdzuje, Ze
spolo¢nost:

e vyvija bezpetné produkty uz od
navrhu v sulade s procesom |EC
62443-4-1,

navrhuje bezpe¢né automatizatné
rieSenia v sulade s procesom |EC
62443-2-4.

Certifikacie zdoraznuju stratégiu spo-
lo€nosti  Phoenix Contact ponukat
Standardizovant  IT  bezpecnost v
produktoch, odvetvovych rieSeniach
a konzultaénych sluzbach, aby sa za-
bezpecila prevadzka strojov, systémov
a infrastruktdr v budicnosti.

Tomas Kura

PHOENIX CONTACT, s.r.0.
Namestie Mateja Korvina 1

811 07 Bratislava

Tel.: +421 2 3210 1470
obchod.sk@phoenixcontact.com
www.phoenixcontact.sk
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TEMA CITATELOV

Vdaka NIS2 musia mnohe podniky
budovat kyberneticku bezpecnost

od zakladov
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S ciefom cCelit tymto hrozbdm bolo zavedené nariadenie NIS2.
Nariadenia vo vSeobecnosti poskytuju organizaciam navod, ako
pristupovat ku kybernetickej bezpecnosti a opatreniam, ktoré musia
prijat, aby ochranili svoje aktiva pred Utokmi, a zaroven chréania
spolo¢nost ako celok pred tvrdymi nasledkami Gtokov.

NIS2 ako reakcia na zvySenu frekvenciu Utokov

Druhéa verzia smernice o bezpec€nosti sieti a informacii — inak zna-
ma ako smernica NIS2 — je pravnym predpisom, ktorého cielom je
posilnit postavenie a odolnost Eurdpskej Unie v oblasti kybernetic-
kej bezpecnosti stanovenim minimélneho stboru opatreni v oblasti
kybernetickej bezpe€nosti a poziadaviek, ktoré s ukladané pris-
lusnym subjektom kritickej infrastruktiry a kiic¢ovym podpornym
organizaciam v ramci Clenskych $tatov EU.

NIS2 stavia na zakladoch, ktoré zanechala jej predchodkyna, po-
vodna smernica NIS, s rozSirenym obsahom pdsobnosti a doda-
toénymi poziadavkami vytvorenymi ako reakcia na Coraz CastejSie
kybernetické Gtoky proti subjektom kritickej infrastruktiry v posled-
nych rokoch. Mnoho podnikov spadajlcich pod tzv. kyberneticky
zakon 69/2018 Z. z., a teda aj pod NIS1 si tazkd hlavu z NIS2
nerobi, pretoze by mali mat uz davno prijaté kybernetické opatrenia,
¢ize s prichodom NIS2 sa ich to dotyka len miniméalne. Horsie su
na tom sektory ako potravinarstvo, kuriérske sluzby, CistiCky od-
padovych véd atd., ktoré sa doteraz ,vyhybali“ poZiadavkdm NIS,
ale s prichodom NIS2 budd musiet zacat kybernetickl bezpecnost
budovat, mnohé podniky pekne od zakladov.

Co teda NIS2 vyzaduje? To, aby prisluéné organizacie zaviedli pri-
merané opatrenia kybernetickej bezpe€nosti na zaistenie bezpec-
nosti a odolnosti svojich systémov a sieti. Tieto opatrenia pokryvaju
okrem iného oblast riadenia rizik a zranitelnosti, bezpe¢nosti doda-
vatelského retazca, reakcie na incidenty a bezpecnej autentifikacie.
Smernica tiez Specifikuje, ako a kedy sa musia kybernetické inci-
denty hlasit.
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Za posledné desatrocie mnohé priemyselné organizacie

Coraz viac digitalizovali svoje prostredie, aby zlepsili a zefektivnili

= START_E; prevadzku. Tato modernizacia tieZ ponukla nové prilezitosti

pre kyberzlocincov. Prevadzkové technoldgie (OT) sa pripajaju

k IT sietam, ¢o znameng, Ze kyberzlocinci alebo statom podporovani
aktéri maju teraz moznost dosiahnut na kritické priemyselné
procesy a spdsobit narusenie a vazne spolocenské skody.

NIS2 presadzuje ako zéklad zahrnutie nasledujicich opatreni

do kazdého programu riadenia rizik na Grovni subjektu:

e zésady analyzy rizik a bezpe¢nosti informacného systému,

* spracovanie incidentov,

« kontinuita podnikania, ako je sprava zélohovania a obnova po ha-

varii a krizovy manazment,

bezpe€nost dodavatelského retazca vratane aspektov slvisiacich

s bezpecnostou a tykajdcich sa vztahov medzi kazdym subjektom

a jeho priamymi dodavatelmi alebo poskytovate/mi sluzieb,

bezpec€nost pri ziskavani, vyvoji a Gdrzbe sietovych a informac-

nych systémov vratane rieSenia a odhalenia zranitelnosti,

politiky a postupy na hodnotenie G¢innosti opatreni na riadenie

rizik v oblasti kybernetickej bezpe€nosti,

zékladné postupy kybernetickej hygieny a Skolenia o kybernetic-

kej bezpecnosti,

e zasady a postupy tykajlce sa pouzivania kryptografie a tam, kde

je to vhodné, Sifrovania,

bezpecnost ludskych zdrojov, zasady riadenia pristupu a sprava

majetku,

¢ pouzitie viacfaktorovej autentifikacie alebo rieSeni kontinualnej
autentifikacie.

NIS2 venuje Specidlnu pozornost kybernetickym incidentom
a obsahuje dvojfazova Struktdru hlasenia incidentov. Bez ohladu
na proaktivny alebo reaktivny dohlad legislativa nariaduje, aby bol
kazdy vyznamny incident nahlédseny do 24 hodin od zaciatku, pri-
¢om podrobnosti sa pridavaji do 72 hodin. Ako nasledné opatrenie
sa vyzaduje podrobnejSie hlasenie mesiac po vypuknuti zavazné-
ho incidentu. Tato Struktdra je pokusom rychlo zachytit okamzité
detaily, aby sa zabranilo rozsiahlemu dosahu podobnych Utokoy,
a poskytntt hibkovl analyzu pre analytikov v oblasti bezpe&nosti
a planovania odolnosti.

Vyznamny kyberneticky bezpec¢nostny incident je definovany ako
incident, ktory spdsobil alebo je schopny spdsobit vazne prevadz-
kové narusenie sluzieb alebo finanénu stratu pre dotknuty subjekt

Kybernetické bezpecnost |atp|journal|



a/alebo ovplyvnil alebo mo6ze ovplyvnit iné fyzické alebo pravnické
osoby tym, Ze sposobil znacné materidlne alebo nematerialne $ko-
dy. Od uctovnych jednotiek sa dalej oCakava, ze uvedd, ¢i maju
podozrenie, ze vyznamny incident je vysledkom nezékonnej alebo
zlomyselnej ¢innosti a ¢i moZe mat nadnarodny dosah.

Hoci legislativa poskytuje podrobné usmernenia, velka Cast jej vply-
vu zavisi od toho, ako subjekty chapu Utoky a dosah. Napriklad
kriticka infrastruktira bude musiet rychlo identifikovat potencialny
dosah incidentov pred ich vyvojom alebo pocas neho vratane scena-
rov straty viditelnosti (loss of view) a straty kontroly (loss of control),
ktoré ovplyviiuju fungovanie sluzieb a kritickych priemyselnych pro-
cesov. Zainteresované strany kazdého subjektu budi musiet posudit
vplyv na dotknutl siet a informacné systémy, zavislost od tychto
systémov a ocakéavané trvanie a zavaznost prerusenia sluzieb.

Ktorych subjektov sa NIS2 dotkne najvyraznejsie?

NIS2 rozliSuje medzi vysoko kritickymi sektormi (priloha I) a inymi
kritickymi sektormi (priloha II). Cielom tohto rozdelenia je vytvorit
dvojlroviiovy pristup k priorizacii pre zakladné a dolezité subjekty,
¢im sa zabezpeci harmonizacia medzi ¢lenskymi Statmi. Medzi sek-
tory s vysokou kritickostou (priloha ) patria:

* energetika,

* doprava,

¢ bankovnictvo,

e infrastruktdry finan¢ného trhu,

zdravotnictvo,

vyroba a distribucia pitnej vody,

CistiCky odpadovych véd,

digitélna infrastruktura,

manazment IKT sluZieb (business-to-business),

verejna sprava,

e vesmir.

Medzi dalSie kritické sektory (priloha I1) patria:

e postové a kuriérske sluzby,

* nakladanie s odpadmi,

* vyroba, spracovanie a distriblcia chemikali,

* vyroba, spracovanie a distriblcia potravin,

vyroba (vratane zdravotnickych a diagnostickych zdravotnickych
pomdcok in vitro, pocitacovych, elektronickych a optickych vy-
robkov, elektrickych zariadeni, strojov a zariadeni, motorovych
vozidiel, privesov a navesov a inych dopravnych zariadent),
poskytovatelia digitadlnych ndstrojov a sluzieb (online trhoviska,
online vyhladéavace a platformy sluzieb socialnych sieti),

vyskum (vyskumné organizacie).

Co su to subjekty s vysokym stupiiom ohrozenia
kybernetickej bezpecnosti?

Podla smernice NIS2 maju ¢lenské Staty moznost definovat mensie

subjekty, ktoré predstavuji vysoké bezpecnostné riziko a mali by

tiez podliehat povinnostiam NIS2. Hoci smernica vyslovne nedefi-

nuje ,subjekty s vysokym stuprfiom ohrozenia kybernetickej bezpec-

nosti“, napriek tomu to znamena, Ze tieto subjekty su klic¢ové pre:

e udrziavanie spolocenskych a ekonomickych ¢innosti v ¢lenskom
State,

 zabezpecenie verejnej bezpe€nosti, ochrany alebo zdravia,

e podporu cezhrani¢nych systémov,

e ulahCenie narodnych alebo regionélnych aktivit,

e fungovanie verejnej spravy.

Tieto subjekty sa napriek mensej velkosti povazuju za kritické z do-
vodu potenciélne zavaznych nésledkov bezpecnostnych incidentov
ovplyviujucich ich systémy alebo sluzby.

NIS a GDPR

NIS2 nenahrddza GDPR. Aj ked obe tieto nariadenia sa tykaju
bezpecnostnych opatreni, GDPR je zakon o ochrane osobnych
Udajov, ktory udeluje prava na osobné identifikacné udaje (PIl) a
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nacrtava podmienky ich pouzitia. NIS2 sa na druhej strane za-
meriava na zmiernenie rizik vyplyvajicich z preruSenia kritickych
sluzieb. Zatial ¢o niektoré spolocnosti budd musiet dodrziavat obe
nariadenia, nie vSetky spolo¢nosti, ktorych sa GDPR tyka, budd
musiet dodrziavat pravidla NIS2.

Harmonogram a stav smernice NIS2

Hoci smernica NIS2 bola pévodne navrhnuta v decembri 2020,
nadobudla G¢innost 16. januara 2023 a teraz maju Clenské Staty
EU 21 mesiacov, do 17. oktobra 2024, na transpoziciu jej opatreni
do vnutrostatneho prava. Do 17. aprila 2025 musia vsetky Clenské
Staty vytvorit zoznam subjektov dotknutych touto novou smernicou.
NIS2 bola u zo strany EU formalne prijata a teraz musi kazdy ¢len-
sky Stat samostatne podniknut kroky podia uvedeného €asového
planu, aby zabezpecil Uplny stlad so smernicou.

Hoci na implementaciu NIS2 maju dotknuté subjekty ¢as do oktobra
2024, zosuladenie politik a procesov subjektov bude aj tak ¢asovo
naroéné. Co je edte narognejsie, ¢asové harmonogramy podavania
sprav budl vyzadovat, aby spolocnosti investovali do technologii.
Eurépska komisia to zobrala na vedomie, pretoze v odseku 51 odo-
vodneni uvadza, Ze zahrnuté subjekty by mali prijat Sirok( Skalu
zékladnych postupov kybernetickej hygieny, ktoré zahffiaji zasady
nulovej dovery a technolégie zvySujice kybernetick( bezpecnost,
ako je umela inteligencia alebo strojové ucenie.

Zhrnutie

Napriek tomu, Ze ide o relativne novl regula¢nl povinnost, NIS2
ma mnoho prvkov, ktoré uz boli definované v osvedcenych postu-
poch (napr. normy a ramce ako IEC 62443, NIST, ISO27001) a za-
hrnuté do poziadaviek na zhodu pre sektory ako financné sluzby
a telekomunikécie uz pred viac ako 20 rokmi. Investicie do kom-
plexnych programov bezpecnosti IT a OT zaloZenych na zavedenych
Standardoch a rdmcoch kybernetickej bezpeCnosti mézu organiza-
ciam umoznit riesit rizika, na ktoré sa vztahuje NIS a iné legisla-
tiva. Umoziuju tiez podnikom s priemyselnymi prevadzkami znizit
prestoje, zvysit dostupnost a zlepsit odolnost. LepSie zabezpecenie
tiez vytvori odolnejSie obchodné modely a organizacie pripravené
na budicnost. Stubezne s tym mozno pripravu na NIS2 vnimat ako
SirSiu prilezitost na preskiimanie a opravu kybernetickej bezpecnosti
OT/IT v rdmci organizacie a jej dodavatelskych retazcov. Moznostou
je zaclenit odolné postupy kybernetickej bezpec¢nosti, ktoré st nevy-
hnutné pre digitalnu transformaciu organizacif, a zaroven zabezpe-
¢it stilad s predpismi.
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Napajacie zdroje su kritickou sticastou
kazdeho systému priemyselnej automatizacie

Aby priemyselné meracie, regula¢né a riadiace systémy spravne fungovali, potrebuju
stabilny a spolahlivy zdroj napdjania. Akékolvek prerusenie alebo kolisanie napdjania
moze viest k ich zlyhaniu, ¢o méze znamenat sériu problémov v kazdom vyrobnom procese.

Co je napéajaci zdroj?

Napéjaci zdroj je zariadenie, ktoré premiena elektrickl energiu
z jednej formy na druhl, aby dodaval energiu zéatazi. V obvode
automatizacie sa napéjaci zdroj pouziva na premenu prichadzaju-
ceho striedavého napéatia na jednosmerné napatie, ktoré je vhodné
na napéjanie elektronickych komponentov obvodu, ako st snimace,
riadiace systémy Ci akéné Cleny.

Napéjaci zdroj musi byt navrhnuty tak, aby poskytoval stabilné
a spolahlivé jednosmerné napétie, ktoré spifia poziadavky kompo-
nentov v obvode. Napdjacie zdroje pre riadiace obvody mozu mat
rozne funkcie, ako je regulacia napatia, ochrana proti pretazeniu,
ochrana proti skratu a potlacenie Sumu, aby sa zabezpecilo, Ze
komponenty v obvode dostanu Cisté a stabilné napajanie.

Vyznam napajania v automatizaénych systémoch

Napajacie zdroje sU kritickou stcastou PLC (Programmable Logic

Controller) a automatizacnych systémov. Aby tieto systémy spravne

fungovali, potrebuju stabilny a spolahlivy zdroj energie a akékolvek

prerusenie alebo kolisanie vykonu moze sposobit vazne problémy,

ako napr. su:

¢ QOdstavka — ak zlyh& napajanie PLC, systém sa zvy€ajne vypne. To
moze mat za nasledok znacné prestoje, stratu vyroby a dokonca
poskodenie zariadenia alebo produktov.

 Strata Udajov — ak pocas zapisovania Udajov do pamate alebo
UloZiska zlyha napajanie, (daje sa moZu stratit alebo poskodit. To
moze sposobit vazne problémy, najméa v kritickych aplikéciach,
ako sU riadenie procesov alebo bezpecnostné systémy.

¢ Poskodenie prvkov — napatové $picky alebo iné vykyvy napéjania
mozu poskodit citlivé elektronické komponenty v systéme, ako su
mikroprocesory, pamatové Cipy alebo V/V moduly. To méze viest
k nékladnym opravam alebo nakladom na vymenu.

¢ Bezpecnostné rizikd — v niektorych aplikaciach, ako su systémy
kritické z hladiska bezpecnosti alebo nebezpe¢né prostredie,
moze vypadok napajania alebo iné prerusenie sposobit vazne
bezpecnostné rizika pre personal a zariadenia.

Preto je spolahlivy a kvalitny zdroj napajania nevyhnutny na za-
bezpecenie spravnej a bezpecnej prevadzky PLC systémov. Navyse,
mnohé PLC a automatizacné systémy maju Specifické poziadavky

na napajanie, ako je rozsah napatia, pridova kapacita a certifika-
cie, ktoré musia byt spinené, aby sa zabezpecila spravna prevadzka
a sUlad s bezpe¢nostnymi normami.

Dimenzovanie napajacich zdrojov
pre systémy priemyselnej automatizacie

Aj ked sa priemyselné inStalacie mézu liSit z hladiska vyhotovenia
alebo Ucelu, vzdy musia obsahovat jeden komponent — napéjaci
zdroj. Bez spravneho napéjacieho zdroja nebude fungovat ani ten
najdokonalejsi rozvadzac. Ked si chcete vybrat napéjaci zdroj pre
rozvadzac, musite si byt vedomi niekolkych faktorov, ktoré mozu
pomdct vaSmu rieSeniu bezproblémovo fungovat. Ak chcete vybrat
zdroj napajania, ktory vyhovuje vdSmu systému, musite zvazit nie-
kolko faktorov:

e Vstupné napatie — urcite rozsah vstupného napétia, ktory vas
systém vyZzaduje. To sa moze liSit v zavislosti od konkrétnych
komponentov systému a poZiadaviek.

Viystupné napétie a prid — urcite poziadavky na vystupné napatie
a prad vasho systému. To bude zavisiet od typu a poctu napéja-
nych komponentov, ako aj od aktudlneho odberu kazdého kom-
ponentu. Uistite sa, Ze ste si vybrali napéjaci zdroj, ktory dokaze
poskytnUt dostatocné napatie a prid pre vas systém.

« Utinnost — napajacie zdroje s vy$$ou G&innostou budd menej
plytvat energiou a generovat menej tepla.

Bezpecnost a sllad — skontrolujte napajaci zdroj z hladiska pris-
lusnych certifikécii, ako napriklad CE alebo UL, aby ste sa uistili,
Ze spifia vase poziadavky.

Prostredie — zvazte prostredie, v ktorom bude systém nainsta-
lovany. Ak bude systém instalovany v naro€nom alebo prasnom
prostredi, mozno budete potrebovat napajaci zdroj s ochranou
proti vplyvom prostredia. Nadmerné mnozstvo necistét moze
sposobit pred€asné poruchy a koncovy pouZzivatel napajacieho
zdroja moze od dodavatela pozadovat analyzu zlyhania z dévodu
straty vyroby.

Jednou z metdd urcenia, Ci je vyrobok vhodny na aplikéciu v néa-
ro¢nom prostredi, je odkazat na jeho klasifikaciu stupiia znecistenia
(SZ) podla tab. 1. Uvedené $pecifikdcie mozno ndjst v medzina-
rodnych norméch, ako st napr. IEC 60601-1, IEC 62368-1 a IEC
61010-1.

Jednym z problémov, ktorym Celia navrhéri, je najst vhodny zdroj
napéajania, klasifikovany ako SZ-3. Aby mohol byt napéjaci zdroj
klasifikovany do tejto kategorie, moze byt potrebné vytvorit vacsiu
vzdialenost medzi medenymi spojmi na doske plosnych spojov
aj medzi komponentmi. To mo6ze zvacsit celkovi velkost a zvysit
cenu napéjacieho zdroja, ¢im sa stane nekonkurencieschopnym
vodi beznym produktom. KedZe koncovy systém nemusi spifiat

stupen znecistenia 1 stupeni znecistenia 2 stupen zneCistenia 3 stupeni znecistenia 4

nevyskytuje sa ziadne znecistenie
alebo len suché, nevodivé
znedistenie

nevodivé znecistenie, ktoré by sa
pri obc¢asnej kondenzécii mohlo stat
docasne vodivym

treba ocakavat vodivé znedistenie,
s kondenzéciou alebo bez nej

pretrvavajlca vodivost, pritomny
je dazd alebo dokonca sneh

utesnené alebo Cisté priestory

kancelarske prostredie, laboratdria
a testovacie zariadenia

priemyselné a farméarske aplikéacie,
priprava jedal a nevykurované
priestory alebo kotolne

vonkajsie prostredie

Tab. 1 Klasifikacia a priklady kategérii stupriov znecistenia
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tieto poziadavky, navrhari sa Casto rozhodnl vybrat napéjaci zdroj
klasifikovany ako SZ-2. Existuje niekolko spdsobov, ako zachovat
spolahlivost produktu. Dalej uvddzame niektoré z nich.

Povlak dosky s plosSnymi spojmi (konformny néter) moze poskyt-
nat ochranu pred vodivym znecistenim a ob¢asnou kondenzaciou.
Potravinarsky priemysel ¢asto $pecifikuje napriklad povrchovt Gpra-
vu dosiek napajacich zdrojov. Hlavnym z&ujmom zékaznikov je, aky
typ nateru sa pouZziva, ako sa nanasa na dosky a ako sa nasledne
kontroluje. Pri laku nandSanom rucne Stetcom je vacsia pravdepo-
dobnost problémov s opakovatelnostou.

Konvekéne alebo kondukéne chladené napéjacie zdroje nevyzaduju
na svoju prevadzku nutené chladenie vzduchom, ¢i uz vnatornym
ventilatorom, alebo vzduchom systému. Akékolvek vnatorné tepelné
straty sU prirodzene rozptylené alebo odvadzané do Sasi systému
alebo chladiacej dosky. PouZitie tohto typu konstrukcie znizuje vy-
stavenie produktu kontaminantom vo vzduchu, ktoré sa naséavaju,
¢asom sa hromadia a neskor spdsobuju poruchu. Utesnené puzdro
je dalSou moznostou pre chladeny napdjaci zdroj.

Napajacie zdroje s vntornym ventildtorom s nizkou alebo premen-
livou rychlostou nasévaju necistoty alebo prach s mensou prav-
depodobnostou ako zdroj s vysokorychlostnym ventilatorom alebo
viacerymi ventilatormi. Je to spdsobené nizsim objemom vzduchu,
ktory prechadza produktom.

Uistite sa, Ze napéjaci zdroj vypuUsta horuci vzduch z krytu systému.
Vyrobcovia napajacich zdrojov mozu poskytovat moznosti ,reverz-
ného vzduchu“. MéZze to znamenat dodato¢né znizenie teploty, preto
si pozorne precitajte ndvod na pouZzitie. PouZitie priehradiek v kryte
systému moze nasmerovat prid vzduchu s necistotami mimo zdroja
napajania.

Dalsou moznostou je vymena zdroja potas planovanej Gdrzby.
Prekvapivo velky pocet vyrobcov povazuje napajacie zdroje s nizsim
prikonom za jednorazovl polozku, najma ak sa pouziva v drsnom
prostredi so zvySenou teplotou. Pri zvySenej teplote maji kompo-
nenty, ako su elektrolytické kondenzatory, dramaticky znizenu zivot-
nost — s kazdym zvySenim teploty o 10 °C sa Zivotnost kondenzatora
skrati na polovicu. Vzhladom na cenu servisného hovoru to moze
byt nakladovo efektivna moznost.

e Montéz — zvézte, ako bude napajaci zdroj namontovany a zabez-
peceny v ramci systému. Pri vybere napéajacieho zdroja pre prie-
myselny rozvadzac siahaju technici a vyvojari zvycajne po Spe-
cializovanych napéjacich zdrojoch, ktoré st namontované na DIN
listu. Je to dané priemyselnym charakterom takychto konstrukcii
a véestrannostou DIN listy. Okrem napajacieho zdroja to moze byt
miesto na montaz dalSich komponentov priemyselnej automati-
zacie, ako sl adekvatne ochranné/bezpecnostné komponenty,
stykace a riadiace systémy PLC.

Rozpocet — zvazte rozpocet dostupny pre napajanie. Rézne napa-
jacie zdroje s dostupné s roznymi funkciami a cenami, takze je
dolezité najst rovnovahu medzi kvalitou, vykonom a cenou.
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Redundancia — pri kritickych systémoch je dobré zvazit nasade-
nie redundantného napéjania. To zahffia pouZzitie dvoch napéja-
cich zdrojov paralelne, takze ak jeden napajaci zdroj zlyhé, druhy
moze prevziat Ulohu napajania. To m6ze pomdct minimalizovat
prestoje a zabranit poskodeniu zariadenia.

Viyberte napajaci zdroj s adekvatnou rezervou — pri vybere napa-
jacieho zdroja je dolezité zvolit ten, ktory ma rezervu z hladiska
kapacity, nez aku vyzaduje vas systém. Pomoze to zabezpelit, ze
napajaci zdroj zvladne akékolvek docasné vykyvy dopytu po ener-
gii, ktoré sa mozu vyskytnut.

Skontrolujte zaSumenie a zvinenie — pri vybere napéjacieho zdro-
ja nezabudnite skontrolovat $pecifikacie na zaSumenie a zvine-
nie. Ide o nechcené kolisanie napéatia alebo pridu, ktoré moze
sposobit rusenie inych komponentov vo vasom systéme. Hladajte
napajaci zdroj s nizkym Sumom a takymi Specifikaciami zvinenia,
ktoré minimalizuju riziko ruenia.

Zohladnenie tychto faktorov vam poméze vybrat zdroj, ktory spifia
Specifické poziadavky vasho systému a zaisti spolahlivi a bezpecnd
prevadzku.

Trendy v technolégii napajania

Predstavte si svet, kde elektronike nikdy nebude chybat elektricka
energia, kde efektivita a udrzatenost idl ruka v ruke a kde sa ener-
getické prostredie neustale vyvija, aby vyhovovalo nasim neustale
sa meniacim potrebam. Vitajte vo vzruSujlcej oblasti technoldgie
napajania! Zatial ¢o stredobodom pozornosti st €asto najnovsie
smartfony alebo $pi¢kové medicinske zariadenia, neospevovanymi
hrdinami tychto inovécii st napajacie zdroje, ktoré zabezpecuju ich
funkénost.

V nasledujlcej Casti predstavime Sest trendov, ktoré st motormi
rozvoja elektronického priemysel. Od vy$Sej Ucinnosti a kompakt-
nejsich navrhov napajacich zdrojov az po bezdrétové nabijanie, no-
sitelné zariadenia a vysokonapatové zariadenia je tato oblast plna

vzrusujucich vylep$eni.

Trend 1: Energeticka efektivnost

S rastlicou chutou po Coraz vacsom pocte elektronickych zariadeni
sa do popredia dostéva aj problematika vyssSej efektivity. V reak-
cii na to sa zdroje energie vyvijaju tak, aby spotrebovévali menej
energie, generovali menej tepla a v kone¢nom dosledku predlzovali
zivotnost zariadeni. Dva Ziarivé priklady tychto inovacii zameranych
na efektivitu su spinané napéjacie zdroje a rozSirené pouZzivanie
Power over Ethernet (PoE).

Spinané napajacie zdroje prinasaju revollciu v spotrebe energie
rychlym zapinanim a vypinanim, ¢im sa riadi tok energie. To nielen
Setri energiu, ale tieZz znizuje tvorbu tepla. Ich popularita vzrastla
vdaka vysokej Ucinnosti a kompaktnym rozmerom, vdaka ktorym st
ideélne pre aplikacie od spotrebnej elektroniky az po priemyselné
zariadenia.
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Power over Ethernet predstavuje zmenu v napéjani zariadeni inter-
netu veci (loT), pretoze umoZziuje sucasny prenos energie a Udajov
cez jeden ethernetovy kébel. PoE zefektiviiuje inStalacie tym, ze
eliminuje potrebu samostatnych napajacich kablov a zjednodu-
Suje proces instalacie zariadeni na tazko dostupnych miestach.
Vysledkom je, Ze PoE sa stalo nenahraditelnym nastrojom v snahe
o energeticky efektivnejSiu budlcnost.

Trend 2: Miniaturizacia a prenosnost

KedZe sa elektronické zariadenia stale zmensuju a stavaju sa vse-
strannej$imi, nasleduje dopyt po mensich a kompaktnejSich zdro-
joch napéjania. Tato nelinavna snaha o miniaturizéciu splodila novu
generaciu malych DC/DC menicov s nizkou spotrebou a AC/DC na-
pajacich zdrojov, ktoré napriek svojej mali¢kej velkosti disponuju
silnym vykonom.

Hnacou silou tohto trendu je rychle rozsirenie nositelnej technolégie
a flexibilnej elektroniky. Tieto Spickové aplikécie vyzaduju flexibilné
a lahké napajacie zdroje, ktoré mozno integrovat do nositefnych
zariadeni bez kompromisov z hladiska vykonu. Tato vyzva podnietila
vyvoj tenkych prisposobivych batérii a napajacich zdrojov, ktoré sa
bez namahy spajaji s nositelnymi zariadeniami, ¢o umozfiuje vy-
tvaranie prelomovych produktov, ktoré hladko spajajd technoldgiu
a modu.

Trend 3: Bezdrdtové nabijanie

Bezdrétové nabijanie sice nie je Ziadnou novinkou, no do hlavného
prudu sa zacalo dostavat len nedavno. Zariadenia, ako st smartfony
a notebooky, teraz mozno nabijat bez potreby kéblov, ¢o poskytuje
bezkonkurencné pohodlie. Bezdrétové nabijacie rieSenia zahffiaju
Siroké spektrum technolégii, od jednoduchych nabijacich podloziek
az po pokrocilejSie techniky, ako je rezonan¢na magneticka indukcia
a radiofrekvencné ziskavanie energie.

Rezonanéna magnetické indukcia funguje tak, ze generuje oscilac-
né magnetické pole medzi dvoma cievkami — jednou v nabijacej
podloZzke a druhou v nabijanom zariadeni. Tato technolégia zvySuje
pohodlie a poskytuje efektivnejsie a presnejsie nabijanie v porovna-
ni s tradi€nymi metédami indukéného nabijania.

Ziskavanie radiofrekvencnej energie (RF) zase poslva bezdrotové
nabfjanie o krok dalej tym, Zze zachytéva okolitl RF energiu zo zdro-
jov, ako su signaly Wi-Fi, mobilné veze a vysielanie. Tato energia
sa potom premiefa na pouzitelny jednosmerny prid, ¢o umoznuje
zariadeniam nabijat bezdrétovo aj na dialku. Dali vjvoj tejto tech-
nolégie méze zdsadne zmenit spdsob, akym napéjame a nabijame
nasSe elektronické zariadenia.

Trend 4: Obnovitelné zdroje energie

KedZe svet kona na zaklade kritickej potreby zaclenenia obnovitel-
nej energie do nasho kazdodenného Zivota, zdroje energie, ktoré sa
integruji s obnovitelnymi zdrojmi energie, ako su solarne panely
a veterné turbiny, si Coraz CastejSie sUcastou réznych projektov.
Tieto inovativne napéjacie zdroje uchovavaju prebytocnd energiu
generovan( obnovitelnymi zdrojmi, vdaka comu je v pripade potre-
by lahko dostupna.

Vzhladom na to, Ze elektromobilita sa Coraz viac stava kazdoden-
nou realitou, prvorada je potreba efektivnej nabijacej infradtruktdry
a systémov premeny energie. To urychluje vyvoj pokrocilych zdro-
jov energie schopnych premenit solérne, veterné a iné obnovitel-
né zdroje energie na vyuziteln( elektrinu pre nabijacie stanice pre
elektromobily.

Vzostup inteligentnych sieti zrychlil dopyt po napéjacich zdrojoch,
ktoré dokazu komunikovat a prispdsobovat sa neustédle sa menia-
cemu energetickému prostrediu. Tieto napéjacie zdroje umozfiu-
ju spravu energie v realnom cCase, optimalizuju spotrebu energie
a ulah¢uju hladkd integraciu obnovitelnych zdrojov s tradi¢nymi
energetickymi sietami.
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Trend 5: Vysokonapatové napajacie zdroje

KedZe elektronické zariadenia napreduju a sU Coraz sofistikovane;j-
Sie, vysokonapatové napéjacie zdroje sU Coraz viac Ziadané pre cely
rad aplikacii vratane LCD displejov, LED osvetlenia a elektromobi-
lity. Tieto napdjacie zdroje poskytuji potrebnd energiu na pohon
Spickovych technologii pri zachovani vysokej Ucinnosti a spolahli-
vosti. Napriklad DC-DC menice ponukaju niekolko vyhod, ako je
vysoka Ucinnost, Siroky rozsah vstupného napatia a vynimocna
hustota vykonu. Vdaka tymto vlastnostiam st obltbenou volbou na
napajanie pokrocilej elektroniky, ako su lekarske zariadenia, priemy-
selné stroje a telekomunikacna infrastruktura.

Okrem toho rastuci dopyt po elektrickych vozidlach podnietil vyraz-
nl inovéciu vysokonapéatovych napajacich zdrojov. PokroCilé sys-
témy spravy batérii, palubné nabijacky a vysokonapatové DC-DC
menice boli vyvinuté na zaistenie bezpecnej a efektivnej premeny,
distriblcie a skladovania energie v rdmci elektrickych vozidiel.

Trend 6: Inteligentné napajacie zdroje

V dobe, ked su elektronické zariadenia ¢oraz viac prepojené a inte-
ligentnejSie, sa vyvijaju aj samotné napajacie zdroje. Inteligentné
napajacie zdroje vybavené zabudovanymi mikroprocesormi a pokro-
¢ilymi komunika¢nymi schopnostami menia spésob, akym riadime
a monitorujeme spotrebu energie. Tieto inteligentné napéjacie zdro-
je dokézu komunikovat' s inymi zariadeniami a systémami, aby opti-
malizovali spotrebu energie, zvysili celkovl efektivitu a poskytovali
Gdaje o spotrebe energie v realnom &ase. Udaje mozu byt neoce-
nitelné pre zlepSenie vykonu systému, identifikaciu potencialnych
problémov a prijimanie informovanejsich rozhodnuti o hospodareni
S energiou.

Pohlad do budtcnosti

Oblast technolégii napajacich zdrojov sa bude nadalej vyvijat
a budl sa objavovat stale efektivnejSie a pohodinejSie riesenia.
Miniaturizacia napéjacich zdrojov bude neustdle napredovat
a umozni bezproblémovd integréaciu aj do tych najmensich zariade-
ni. Vzostup internetu veci a neukojitelny dopyt po energeticky efek-
tivnej elektronike podnietia vyvoj inteligentnych napéjacich zdrojov,
ktoré sa dokazu bez namahy prisposobit premenlivosti dostupnosti
a dodéavky elektrickej energie v redlnom Case.

Uspech tychto inovécif v koneénom dosledku zavisi od kolektivneho
Usilia vyskumnikov, technikov a veducich predstavitelov priemyslu,
aby prijali a podporili vyvoj technoldgii napajania. Rozpoznanim
a investovanim do potencialu tychto vylepSeni mozeme zabezpecit,
Ze napajacie zdroje zajtrajSka budu Celit vyzvam neustéle sa vyvi-
jajucej elektroniky.
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Zalohovaneé priemyselné zdroje

pre automatizaciu

s programovatelnym nabijanim

Svetovy vyrobca MEAN WELL vyplia poziadavku trhu na zalohované zdroje vyssieho
vykonu do 480 W so splnenim normy EN62368-1. Séria DRS-480 dopina trh zariadenim
s inteligentnym nabijanim réznych typov batérii s pouzitelnou kapacitou 20 az 200 Ah.

V slcasnosti je stale CastejSia poziadavka,
niekedy az nutnost zalohovania inteligent-
nych instalacii, ale aj Standardne pouzi-
vanych technolégii, napriklad aj v doméac-
nosti. Ur€ite mnohi z nas zazili neprijemné
situacie, ked sa pri dlhodobejSom vypadku
vymazala Cast konfigurécie zariadenia auto-
matizacie alebo spérovanie zariadeni. Tiez
sa na trhu Coraz CastejSie objavujui akumu-
latory, ktoré sa podstatne odliSuju spdso-
bom nabijania a nabijacie krivky st odliSné
od oloveno-kyselinovych (gel, flood, AGM)
a Li-ion, LiCO2 (litium, litiovo-manganové).
Odlinost spociva aj v rychlosti nabijania,
teda schopnosti absorbovat dodavanu
energiu. Pri reSpektovani pozadovanych
nabijacich kriviek vyrobcom akumulatora
mozno zabezpecit optimalne zélohovanie
a nabijanie batérii s ohfadom na maximalnu
Zivotnost. Dosiahneme to pouzitim zéloho-
vaného napéjacieho zdroja na sekundérne;j
strane série DRS (obr. 1).

Obr. 1 Zalohovany zdroj 480 W série DRC

Napéjaci zdroj série DRS-240 a 480 do-
pifia stéasnl oblibent sériu DRC 40 a7
180 s jednoduchym dvojfazovym nabijanim
o model s vy$§im vykonom a programova-
telnym trojfazovym nabijanim.

Aby sme dosiahli optimalne nabfjanie, moz-
no pri pouziti Standardnych olovenych aku-
mulatorov pouzit predprogramovanu krivku,
alebo ak predprogramovany profil nevyho-
vuje, mozno naprogramovat vlastnl krivku
v sllade s udajmi od vyrobcu akumulétora
(obr. 2).

Z blokovej schémy (obr. 3) je zrejméa funk-
cia zalohovaného zdroja na sekundarnej
DC strane, priom z napdjacieho zdroja
230 VAC je napajana zataz DC energiou
a sucasne je realizované dobijanie alebo
udrziavanie batérie. Pri vypadku elektrickej
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Obr. 3 Blokova schéma zalohovaného zdroja série DRS-480

siete 230 VAC zacne bez prerusenia tiect
energia z batérie do zéataze. Vystupné na-
patie, ktorym je napdjana zataz, je sta-
bilizované bez zvinenia aj pri kolisajlcej
zatazi, ale pomaly sa meni podfa stavu na-
bitia akumulatora. Pri velmi dlhom vypadku
energie moze dojst ku klesnutiu napatia pod
dovolent hodnotu, ktorl uvadza vyrobca
akumulatora, aby nedoslo k zniceniu aku-
mulatora. V tom pripade funkcia BAT LOW
odpoji zataz. Po obnoveni napéjania sa ba-
téria zacne nabijat a zataz je automaticky
znovu pripojena. Pre nadradeny systém su
k dispozicii galvanicky oddelené kontakty
relé informujlce o stave energetickej siete,
batérie a nabijania.

Zalohovany zdroj disponuje mnohymi dal-
Simi uzitoCnymi vlastnostami. Samozrej-
mostou je odolnost proti skratu na vystupe
a roztrziti pouzivatelia zariadenie neposko-
dia ani vtedy, ked pripajan( batériu pre-
poluju. Pri prehriati nad 70 °C dochadza
k odpojeniu vystupu. Po ochladeni je obvod

napajania zataze z energetickej siete a ob-
vod nabijania automaticky funkcny.

Primarna a sekundarna strana je dokonale
galvanicky oddelena s elektrickou pevnostou
viac ako 4 kVAC, podobne medzi vstupom
a krytom 2 kVAC a vystupom a uzemnenym
krytom 1,5 kVAC. Bezpecnostné parametre
si dané EN62368-1, izolatny odpor me-
dzi uvedenymi bodmi nameriame viac ako
100 MOhm/500 VDC/25 °C/70 % RH.

Zdroj je vybaveny na DC vystupe svorkovni-
cou so skrutkami. Samozrejme, ostatné de-
taily najdete na stranke www.meanwell.sk.

JDC, s.r.o.

Mierova 1035/26

038 52 Sucany

Tel.: +421 43 4238510
jdc@ijdc.sk
www.meanwell.sk
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Samostatné a modularne riesenia UPS

Pocet aplikdcii, pri ktorych su vypadky elektrickej energie neprijatelné, rastie

v dosledku automatizécie a digitalizacie podnikov, priemyslu a vyroby kazdym
driom. Na zabezpecenie ich nepretrzitého napdjania boli vyvinuté zariadenia UPS
(Uninterruptible power supply), ktoré zarucuju staly prisun elektrickej energie

aj pocas vypadkov a narudeni kvalitativnych parametrov elektrickej energie.

ABB je jednym z poprednych svetovych vyrobcov UPS systémov,
ktoré sa vyuZzivaju v réznych odvetviach priemyslu, od IT a teleko-
munikacii cez vyrobné prevadzky az po energetiku. V tomto ¢lanku
sa pozrieme blizSie na navrh, vlastnosti a vyhody ABB UPS, ako aj

na ich vyuzitie v si¢asnom technologickom prostredi.

Identifikacia poziadaviek

Prvym krokom pri volbe UPS je uréenie poziadaviek konkrétnej apli-
kacie a typ zataze. Treba identifikovat sektor vyuzitia UPS, v zavis-
losti od ktorého mozno identifikovat zakladné parametre pre navrh

UPS.

Klicové poziadavky:

e Datové centrd serverovne — maximalizovanie dostupnosti, mini-
malizovanie nestability siete, optimalizacia efektivity a minimali-
zovanie rozmerov. Pre datové centra su typické kapacitné zataze
s tc¢innikom v rozmedzi 0,9 < 1,0.

Zdravotnictvo — minimalizécia neplanovanych vypadkov, optima-
lizacia Zivotnosti rieSenia, nepretrzitost zalohovania a galvanické
oddelenie siete. Typické v tomto sektore pouZitia st vysoké $pic-
kové pridy (6 — 10 xIn) a kombinacia zataze 1f a 3f.

Priemysel — zivotnost rieSenia, prevadzka v stazenych podmien-
kach (teplota, vlhkost, prasnost), vzdialené sprava a dlha zéloha
zariadeni. V odveti priemyslu sa nachadzaju kombinacie zataze

Produkt PowerValue LI PowerValue PowerValue PowerValue PowerScale 33 PowerWave 33 SG Series IEC
11T G2 11RT G2 11/31T

Modularnost

- max. 3 paralelné

max. 20 paralel-

max. 20 paralel- | max. 20 paralel- | max. 10 paralel- | max. 6 paralel-

jednotky nych jednotiek nych jednotiek nych jednotiek nych jednotiek nych jednotiek
Celkovy max 1400 W max 30 kW max 30 kW 80 kVA 1000 kVA 5000 kW 500 kVA
max. vykon
Aplikéacia kancelarie, kancelarie, kancelarie, kancelarie, systémy, datové centra priemyselné
domaéce pouzitie | domace pouzitie | doméce pouzitie | domace pouZzitie Serverovne, a sluzby aplikécie, sluzby
datové Uloziska
UPS Typ jednofézovéa jednofézova jednofézovéa jednofézova trojfazova UPS trojfazova UPS trojfazova UPS
UPS stand-alone | UPS stand-alone UPS stand- UPS stand-alone stand-alone stand-alone stand-alone
jednotka jednotka -alone jednotka jednotka jednotka jednotka jednotka

(konvertovatelna)

Produkt DPA UPScale ST DPA UPScale RI DPA 250 S4 DPA 250 MegaFlex DPA Poweline DPA
A A

Modulérnost

max. 20 modulov

max. 5 paralelnych | max. 6 paralelnych | max. 24 modulov max. 30 modulov

jednotiek jednotiek
Celkovy max. vykon 400 kW 80 kW 1500 kW 3000 kW 6000 kW 120 kVA
Aplikacia systémy, serverov- serverovne, datové centra, datové centra, datové centra, priemyselné
ne, datové UlozZiska datové Gloziska sluzby sluzby zdravotnictvo aplikacie
UPS Typ trojfazova trojfazova modu- trojfazova trojfazova trojfazova trojfazova

modularna UPS

larna UPS (pre
instalaciu do racku)

modulérna UPS modulérna UPS modulérna UPS a jednofazova

modularna UPS
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1f a 3f. Tieto zataze su Casto indukéné s Ucinnikom v rozmedzi
1,0 > 0,6. Pri navrhu treba zohladnit zhorSend kvalitu napéajacej
siete a riziko reverznych pradov.

Doprava, najmé dopravné tunely — odolnost environmentalnym
podmienkam, redundancia a signalny systém. Typické su zétaze
3f, ku ktorym patri systém nldzového osvetlenia, ventilacia, po-
Ziarny systém a bezpecnostny systém.

Kancelarie a inteligentné systémy domaécnosti. V tomto sektore
dominuju zataze 1f s kapacitnym ucinnikom. Najc¢astejSim typom
sU servery, pocitace, inteligentna instalacia.

Volba vykonu UPS

Aby bol névrh vykonu UPS spravny, treba poznat funkénost UPS:

1. Online stav — UPS napéja zataz cez double-conversation invertor,
ktory je dimenzovany na urcity nominélny vykon. Vo vynimoc¢-
nych situaciach je mozné pretazenie invertora na kratku dobu na
pokrytie nizkych vykonovych $piciek zataze. Maximéalne pretaze-
nie a dobu pretazenia invertora udava vyrobca UPS.

2. Staticky bajpas — v pripade poruchy za UPS, ak invertor UPS nie
je schopny dodat dostatocny prdd na aktivaciu ochranného prvku.
UPS prechadza do stavu obtoku invertora, v ktorom dokaze dodé-
vat kratky ¢as az 10 xIn. Tuto hodnotu pridu udava vyrobca UPS.

3. Stav zalohovania — pri vypadku napajania UPS bez prerusenia
prepina na dodavku vykonu z batériového Uloziska.

Vykon UPS sa navrhuje podfa typu a maximalneho vykonu zataze.
Z&kladnym pravidlom pri navrhu je uvazovat so zdanlivym vykonom
S (kVA). Je vhodné ratat s rezervou vykonu UPS miniméalne 10 %
oproti maximalnemu vykonu zataze, aby nedochadzalo k pretazova-
niu UPS a néaslednému prepinaniu UPS na staticky bajpas.

Urcenie zalohy a kapacity batériového Uloziska

Po zvoleni vhodného typu UPS a jej vykonu nasleduje navrh opti-
malneho Uloziska energie. ABB UPS dokéazu pracovat so Sirokym
spektrom batérii alebo $pecifickym typom Ulozisk, akym sU napri-
klad zotrvacniky (flywheel). NajCastejSie su to batérie typu VLRA,
NiCd alebo Li-lon. Pri navrh treba vzdy ur€it pozadovany ¢as zalohy,
v pripade batérii poZadovany ¢as zalohy na zaciatku (BOL) alebo
konci ich Zivotnosti (EOL).

Limitujacim faktorom pri navrhu batériového UloZiska je dodrzanie
minimélneho a maximalneho poCtu batérii v batériovom stringu
pripojenom k UPS. Do Uvahy treba vziat, Ze UPS pracuje s urci-
tym napatovym rozmedzim pripojenych batérii zapojenych najcas-
tejSie v sérii. Napatie, pripadne pocet batérii uréuje vyrobca UPS
a moze sa lisit v zavislosti od vyrobcu a produktového radu UPS.
Podmienkou pri névrhu je, aby zalohovany vykon zéataze zodpovedal
celkovému vykonu batériového UloZiska. Dostupny vykon jedného
batériového bloku mozno vycitat z tabuliek v technickom liste vy-
robcu batérii.

Podla obr. 2 mozno z jedného batériového bloku VLRA batérie
(6 x 2 V ¢lankov) odoberat pocas 15 mindt maximalny vykon
643 W k hibke vybitia batérie na napatovi hladinu 10,2 V. Pri na-
vrhu batériového Uloziska je vhodné zohladnit integrovany nabijac
batérii v UPS. V pripade VLRA batérii by nabijanie malo prebiehat
priblizne 10 % pridom z Ah kapacity batérie. Pri velkej kapacite
lUloZiska a neprimeranej integrovanej nabijacke sa nabijanie batérif
mdze predizit na neprijateiny ¢as. DoleZité je tiez overit kompatibi-
litu nabijaca s pouzitym typom batérii.

Navrh istenia UPS

Neodmyslitelnou stUc¢astou névrhu UPS je dimenzovanie istenia.
NeZelanym stavom je, Ze istiaci prvok nebude reagovat spravne. To
moze nastat pri nesprévne zvolenom isteni (vstupnom/vystupnom).
UPS sa v pripade poruchy, ktord nemdze odstranit, prepne do re-
Zimu bajpas. Nezalohovany stav méze mat vplyv na citlivé zataze
napajané z UPS. Najvhodnejsim rieSenim je zvolit istenie odportca-
né vyrobcom UPS. Pre ABB UPS je pomdckou v takychto pripadoch
Site Planning Tool dostupny zo stranok ABB Library.
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Obr. 2

Ak nie je odporicané vstupné istenie zndme, mozno ho navrhndt
podla maximalneho vykonu UPS v pretazeni a parametra CF (crest
factor — faktor vykyvu viny). Hodnota CF sa najcastejSie pohybuje
v rozmedzi 2,5 az 3. Parameter definuje stabilitu striedaca pri kréat-
kodobom pretazeni. UPS dokaze potas 100 ms dodévat zo svojho
menic¢a prud Iporch = CF*In. Porovnanim tohto pridu s charak-
teristikou istica mozno urcit optiméalne istenie, ktoré UPS dokaze
vypnut bez potreby prepnutia do stavu bajpas.

Vhodné je zvolit istenie s dostato¢nou obmedzovacou charakteristi-
kou. Vacsina UPS je dimenzovana na maximalnu skratovi odolnost
10 KA.

Vzorovy vypocet UPS najdete v online verzii ¢lanku na stranke
atpjournal.sk.

E E Podrobné technické parametre potrebné k navrhu,
= | certifikaty, manualy a interaktivny webovy program
vyberu UPS je dostupny na strankach
E Selector ABB UPS.

AL IDED
MDD

Jakub Sandor

ABB, s.r.o.
Tuhovska 29

831 06 Bratislava
www.abb.sk
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Napajacie zdroje AC/DC

na listu DIN od firmy AIMTEC

Napdjacie zdroje na DIN litu su v oblasti priemyselnej automatizacie a riadenia ¢oraz oblUbenejsie,
a to najma vdaka ich kompaktnym rozmerom, lahkej inStaldcii a spolahlivosti.

Napéjacie zdroje na DIN listu znacky Aimtec st navrhnuté tak, aby
poskytovali stabilny a spolahlivy zdroj napéjania pre zariadenia
a systémy pracujlce dokonca aj v naroénych priemyselnych pod-
mienkach. V tomto ¢lanku uvedieme prehlad napéjacich zdrojov
na DIN listu a ich vlastnosti a vyhody. Podrobnejsie technické infor-
maécie najdete v naSom katalégu (odkaz nizsie) a v nami publikova-
nom ¢lanku na tdto tému.

Napajacie zdroje na DIN liStu

Napajaci zdroj na DIN liStu je zariadenie urené na montaz na stan-
dardnt DIN listu, t. j. kovovt listu umoziujlicu montaz priemyselnej
riadiacej aparatlry vnutri skrifi alebo puzdier. Modely napéjacich
zdrojov na DIN listu dostupné na trhu podporuju rézne vstupné
a vystupné napétia, jednosmerné aj striedavé, az do niekolkych
stoviek voltov.

Rozsah vstupného napitia

Napajacie zdroje na DIN listu pracuju s roznym vstupnym napéatim,
napriklad 110 V AC, 220 V AC alebo 24 V DC. Rozsah vstupného
napatia podporovany napéajacim zdrojom moze byt velmi Siroky, ¢o
sa nasledne premieta do Sirokej Skaly moznych aplikécii zariadeni.

Rozsah vystupného napatia
Napéjacie zdroje na listu DIN poskytuju aj rézne vystupné napétia,
ako napriklad 5 V DC, 12 V DC, 24 V DC alebo 48 V DC. Vdaka
tomu s stabilnym a spolahlivym zdrojom energie pre rozne zaria-
denia a systémy, dokonca aj tie, ktoré sa pouzivaji v naro¢nych
priemyselnych podmienkach.

Ochrana proti pretazeniu

Zdroje na DIN listu st vybavené ochranou proti pretazeniu, ktord
zariadenie chrani pred poskodenim vplyvom pradu s prili§ vysokou
intenzitou.

Ochrana proti skratu

V konstrukcii napajacieho zdroja na DIN liStu je zahrnuté aj ochrana
proti skratu, vdaka ktorej je zdroj chraneny pred poskodenim v do-
sledku skratu.

Prepéatova ochrana
Zdroje na DIN listu maju zabudovanl prepatovi ochranu, ktord
chrani jednotku pred negativnymi Gc¢inkami prili$ vysokého napatia.

12-15W

30-60W
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75-100 W

Séria AMED-NZ, Cize séria AC/DC menicov na DIN listu vyrédbana
spoloénostou Aimtec, bola navrhnuta tak, aby spifiala poZiadavky
zariadeni pouzivanych v priemyselnej, pofnohospodérskej a staveb-
nej automatizacii. Zariadenia tejto série sa vyznacuji odolnostou,
Gcinnostou a hodnotou MTBF (z ang. Mean Time Between Failures)
az 300 000 hodin, ¢o zaruCuje bezproblémovu prevadzku. Medzi
ich vyhody patri aj vysoka ucinnost, az 91 %, ¢o umoziuje znizit
energetické straty na absolttne minimum.

Séria meniCov AMED-NZ 12 W az 120 W ponUka univerzalny
rozsah vstupného napétia 90 az 264 V AC a dostupné vystupné
napatia 5, 12, 15, 24 a 48 V. Na ochranu cielovych zariadeni
st menice na ich vystupoch vybavené ochranou proti skratu, ako
aj nadprudovou a prepatovou ochranou. Niektoré modely si vyba-
vené aj tepelnou ochranou, ktora tak poskytuje dodato€nu droven
ochrany.

Systém kontroly podmienok prostredia
v polnohospodarskom podniku
(priklad pouzitia)

Systém kontroly podmienok prostredia v polnohospodéarskom pod-
niku monitoruje a udrziava teplotu a vihkost v rdmci nastavenych
hodn6t. Hlavna riadiaca jednotka zhromazduje Udaje z r6znych
senzorov a iniciuje prislusné Cinnosti zamerané na zabezpecenie
optiméalnych podmienok. Komunikaény modul 485 umozfiuje

Aimtee = o (]
12V
| riwer Contactor
10/ [} —s—{comscal] [ somersyem ]
220vAC - e
o T S T
S 264VAL 1o 1VDC
tiolsted ACDC comverler Diier } j_' El

1IVOC 1o SVDC/IA
Swiching regulasor

a5 Remote

b Wicet
S monitor system

L4 SVDC
DE/DE holabed conveiter

120 -150 W
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vzdialené monitorovanie a v pripade potreby selektivne ovladanie.
Produkty série AMED-NZ funguju ako hlavny zdroj energie a priamo
napajaju stykace. Spinané stabilizatory Aimtec poskytuji napatie
5 V pre riadiace obvody, zatial ¢o izolovany meni¢ 5 V/5 V zaru-
¢uje napajanie izolovaného komunika¢ného rozhrania. V zavislosti
od velkosti polnohospodérskeho podniku mozno systém prisposobit
zariadeniam AMED-NZ s r6znym vykonom, ¢o zarucuje jeho Skélo-
vatelnost a maximalnu vSestrannost.

Systém elektronického vyberu poplatkov
(priklad pouzitia)

Napéjaci zdroj Aimtec na DIN listu mozno pouzit aj ako hlavny
AC/DC zdroj elektronického systému pri vybere poplatkov. Je schop-
ny konvertovat vstupné striedavé napétie na napatie 24 V DC, kto-
ré mozno néasledne znizit na hodnotu 9 V a 5 V DC, nevyhnutnu
na napéjanie vysokorychlostného operacného zosilfiovaca a hlavnej
riadiacej jednotky. Komunikacny modul 485 umoziuje vzdialené
monitorovanie a v pripade potreby selektivneho ovladania. Menic
DC/DC 5 V/5 V s vykonom 1 W ponutkany firmou Aimtec poskytuje
izolované napéjanie zvysujlce spolahlivost a presnost komunikac-
ného modulu.

Aimtec
e i '—.l Antonna I
=]  Hightpeed snpikier

18-36VDC 10 VDK
lsolated DC/DC converier
Aimtec
ME o Aimtec
110/ ME g M5 Main control une — Signal
J30vAC— | ¢ proceising
B-36V0C to SVDC unit
A% 264VAL to 24¥DC Switching reguiator LD '—D
Isolated AC/DL comverter
Aimtec
SVDC te SVOC
halated DC/DC converter
L.
485 Communication

Zhrnutie vlastnosti série AMED-NZ:

 univerzalny rozsah vstupného napatia: 85 — 264 V AC, 120 -
370V DC alebo 90 — 264 V AC, 127 - 373 V DC;

vysoké izolatné napatie 4 000 V AC;

na vystupe ochrana proti skratu, pretazeniu a prepétiu;
zariadenia s vykonom 75 a 120 W vybavené tepelnou ochranou;
maximalna prevadzkovéa teplota 70 °C v pripade zariadeni s vy-
konom 30, 60, 75 a 100 W, respektive 60 °C v pripade modelov
s vykonom 120 W;

nizka hladina zvinenia a Sumov: maximalne 240 mV (medzivr-
cholové hodnota) v modeloch s vykonom 30, 60 a 100 W; maxi-
malne 150 mV (medzivrcholova hodnota) v modeloch s vykonom
75Wal20 W;

 rozmery v stlade s normou DIN 43880 v pripade modelov s vy-
konom 30, 60 a 100 W;

v modeloch s vykonom 75 a 120 W bola pouzita stihla konstruk-
cia so Sirkou 30/35 mm.

Text spracovala spolo¢nost
Transfer Multisort Elektronik, Sp. z o. o.

Electronic Components

TME Slovakia s.r.o.

Martina Razusa 23A/8336
010 01 Zilina

Tel.: +421 415 002 047
tme@tme.sk

www.tme.sk
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Modularne systemy Wohner
— Crosshoard, 60Classic a 185Power

Nemecka firma Wohner, v Cesku zastupovana firmou GHV Trading, je jednym z priekopnikov
moduladrnych pripojnicovych systémov. Jej produkty si ¢oraz ¢astejsie nachadzaju cestu
do rozvadzacovych skrin, a to hlavne vdaka jednoduchosti, praktickosti a bezpe¢nosti.

Crossboard je prvym a najmensim z pontkanych systémov. V minu-
lom roku do$lo k rozsireniu pontkanych zékladnych dosiek. Teraz
je najvacsia az 1 100 mm dlha. Doslo tiez k zvySeniu pradovej
zatazitelnosti, a to az do 160 A pri doskach dlhsich ako 500 mm.
Dve kratSie (225 a 405 mm) s stale do 125 A.

Okrem tychto zmien bude vo Stvrtom kvartéali tohto roku predstave-
ny Specialny pripojovaci panel a meraci adaptér s komunikaciou na
[ahkU kontrolu odberu. Dosky mozno stale lahko pripevnit k mon-
taznym panelom a sedi na nich vSetko prislusenstvo od adaptérov
cez odpinace az po elektronické suciastky (Motus C14, Broome
10). Zostalo aj krytie IP20 proti nechcenému dotyku.

Osadenie systému je jednoduché, aj pri pripojenom napajani sa
jednotlivé prvky nasadzuji zacvaknutim bez nutnosti demontaze
krytia. Na demontaz prvkov zo systému potom staci plochy skrutko-
vat. VSetky moduly s vyhotovené v stlade so Standardmi IEC 61
349 a UL 508. Crossboard nachadza uplatnenie prevazne v auto-
matizacii a malych rozvadzacoch, kde sa rie$i kazdy centimeter
miesta.

Pre pridy 200/360 A pontka vyrobca systém 30Compact, a to
v troj- alebo patpdlovom vyhotoveni. Hlavnou vyhodou patpoélového
vyhotovenia je umiestnenie zbernic PE a N v blizkosti ostatnych
prvkov (medzi fazové Siny), Cize Uspora miesta a materialu potreb-
ného na montaz.

Systém 60Classic je aktualne najpouzivanejSim z po-
ntkanych systémov. Medené pripojnice v roz-
nych vyhotoveniach s rozstupom 60 mm
slizia ako zéklad systému schopného
Jutiahnut“ az 2 500 A (podla typu pri-
pojnice). Aj na tento systém ponuka vy-
robca okrem svoriek CRITO aj odpinace,
drziaky poistiek a rézne adaptéry napr.
na pripojenie stykacov.

Zaujimavym prvkom je inteligentny mo-
torovy spustaé MOTUS C14 Connect,
ktory je hortcou novinkou. V roznych
variantoch ho mozno pouzit na vSetky
spominané systémy fy Wohner. Spustac
sa mobze pochvalit rychlym odpinanim
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motora pri poruche, a to rddovo v mikrosekundéch. K dispozicii
je aj funkcia softstartu, meranie zakladnych veli¢in a najnovsie aj
komunikacia cez I/Olink a konfiguracia pomocou USB-C.

Verzia Connect Plus je okrem farebného LED podsvietenia, signa-
lizujiceho stav a poruchy, vybavena LCD displejom. Ten zobrazu-
je zakladné Udaje ako smer ota¢ania motora, varovanie o skrate,
podpéti Ci prepéti, prehriati motora a dalSie. VSetky tieto hodnoty
dokazu obe verzie spustaca poslat do riadiaceho systému PLC.
Spustace maju rozne rozsahy menovitych pridov — pre motory do
1,1 kW (2,6 A), do 3,0 kW (6,6 A) a vo verzii Plus az 5,5 kW (12
A). Systém 60Classic nachadza uplatnenie v rozvadzacoch automa-
tizaénych liniek a strojov a pri rozvode elektrickej energie vo vacsich
firmach a prevadzkach.

Najvacsim zo systémov firmy Wéhner
je 185Power s rozstupom pripoj-
nic 185 mm. Aj ked ide o naj-
Vacsi zo systémov, jeho pridova
zatazitelnost je iba do 2 100 A
z dévodu pouzitia iba plochych
pripojnic. Aj pri tomto systéme
je zaru€ena jednoduch& montéaz
jednotlivych adaptérov bez nutnosti
vftania do pripojnic.

V ponuke sa nachadzaju okrem
iného odpojovace pre poistky
s velkostou az NH3, ale aj $pe-
cialne adaptéry vyvinuté v spo-
lupraci s vyrobcami ,dednov”
a odpinacov (ABB, Eaton, Siemens
a dalsie).
Koncom roku 2022 predstavil vyrobca novinku v podobe adaptérov
32277.000 a 32278.000, ktoré kombinuju systém Crossboard
s najvacsim systémom 185Power. Adaptér 32278.000 je uz z vy-
roby osadeny odpinaémi Quadron 63 A, nie je teda nutné ni¢ drbto-
vat. Zbernice systému 185Power najdete najcastejSie v rozvodniach
silnopridovej energetiky a rozvodoch s potrebou kvalitného istenia.

Poslednym zo systémov je CNJ — centralna napajacia jednotka,
ktord sa montuje na dno rozvadzaca. Vdaka svojmu vyhotoveniu
a Specialne tvarovanym pripojniciam zvladne tento systém zataz
az 3 200 A. Aj na tieto pripojnice mozno pripojit vodi¢e vacsinou
z ponukanych svoriek CRITO, adaptéry ani odpinace vSak pouzit
nemozno.

Vsetky tieto produkty st podrobnejsie opisané na nasom firemnom
webe a radi vam ich predvedieme na najblizSom veltrhu ¢i vystave.

Radek Odlozilik

GHV Trading, spol. s r. o.
Tel.: +421 255 640 293
ghv@ghvtrading.sk
www.ghvtrading.sk
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Pokial'ide o umelu inteligenciu
a riadenie procesov, kvalita udajov je klucova

Riadenie procesu je zalozené na meraniach v procese, takze presné merania su zékladom dobrého riadenia
procesu. O to viac, ked sa na scéne objavila umela inteligencia (Ul) a zo strany ludi je menej zasahov.

Riadenie procesov sa tradi¢ne spoliehalo na ludi, ktori monitorovali
a upravovali procesy, ale s rastlcim vyuzivanim automatizacie a di-
gitélnych technolégii sa Ul stava Coraz dolezitej$im nastrojom. Da
sa pouzit na vSetko od analyzy Udajov z procesnych merani a inych
zdrojov az po identifikaciu vzorcov v Udajoch a ich pouzitie pri roz-
hodovani o optimalizacii vykonu. Celd tato analyza je v8ak sporna,
ak kvalita a presnost nameranych Udajov nie su spravne.

Vyhody pouzivania Ul pri riadeni procesov

Jednou z kltcovych vyhod pouzivania Ul pri riadeni procesov je
schopnost analyzovat velké objemy Gdajov v redlnom Case. Vo vy-
robnom a spracovatelskom priemysle s Casto tisice snimacov
a inych zdrojov, ktoré nepretrzite generuju Udaje. S tradi¢nymi me-
tédami riadenia procesov méze byt pre ludskych operéatorov tazké
monitorovat vSetky tieto Udaje a robit rozhodnutia dostatocne rych-
lo, aby sa optimalizoval vykon. Umelé inteligencia dokaze tieto Uda-
je spracovat rychlejSie a presnejSie, ¢im podporuje rozhodovanie
zalozené na Udajoch v redlnom Case a nie na historickych trendoch
alebo intuicii.

Dalou vyhodou pouzivania Ul pri riadeni procesov je schopnost
identifikovat priznaky a anomalie, ktoré by operatori mohli prehliad-
nut. Algoritmy Ul mézu napriklad analyzovat Udaje z viacerych sni-
macov na zistenie korelacii a vzorov, ktoré nemusia byt ludskému
oku okamzite zrejmé. To moze poméct identifikovat potenciélne
problémy skor, ako sa stan( kritickymi, ¢o umozni prijat nédpravné
opatrenia skor, ako bude ovplyvnena vyroba.

Prediktivna udrzba a optimalizacia v redlnom case

Pri riadeni procesov mozno tlito schopnost vyuzit na realizaciu
prediktivnej udrzby. Prediktivna Gdrzba vyuZiva Udaje zo snimacov
a inych zdrojov na predpovedanie pravdepodobnosti zlyhania za-
riadenia, ¢o operadtorom umoznuje proaktivne planovat ddrzbu na-
miesto ¢akania, kym sa zariadenie pokazi. To poméha predchadzat
neplanovanym prestojom, znizovat naklady na Gdrzbu a predizit
Zivotnost zariadenia.

Beamex MCo6-T

Novy revolucny kalibrator teploty

]

|atpljournal| Udr’ba, diagnostika

Ul mozno pouzit aj na optimalizéciu procesov v redlnom case.
Analyzou Udajov zo snimacov a inych zdrojov mo6zu algoritmy
umelej inteligencie identifikovat prilezitosti na zvySenie efektivnosti
a znizenie mnozstva odpadu.

Vsetko je zalozené na kvalite nameranych tdajov

Napriek mnohym vyhodam pouZivania Ul pri riadeni procesov exis-
tuju aj niektoré vyzvy, ktoré treba riesit. Jednou z najvacsich je kva-
lita idajov. Algoritmy Ul sa spoliehaju na vysokokvalitné idaje, aby
mohli robit presné predpovede a rozhodnutia. Ak st Udaje nepresné
alebo nekonzistentné, méze to viest k nespravnym predpovediam
a rozhodnutiam.

Aby sa zabezpecila vysokéa kvalita nameranych Gdajov, je pri riadeni
procesov na béaze Ul rozhodujlca spravna kalibracia procesnych
meracich pristrojov, ¢im sa zachova presnost Udajov, ktoré generu-
ju. Tym sa zdo6raznuje potreba toho, aby spracovatelsky priemysel
pouzival efektivnejSie kalibracné procesy. NajucinnejSie kalibratné
procesy su Uplne bezpapierové a kalibracné (daje sa v priebehu
procesu digitalne prenasajl, ¢im sa zaistuje vysoka kvalita Gdajov
a integrita Gdajov.

Autor | Heikki Laurila,

manazér marketingu produktov, Beamex Oy

www.beamex.com

A BETTER WAY TO CALIBRATE

o Beamex MC6-T je extrémne univerzalny prenosny
automatizovany systém na kalibraciu teploty.

e Kombinuje v sebe technol6giu najmodernejSej

kalibracnej teplotnej piecky a multifunkéného
prevadzkového kalibratora a komunikatora
Beamex MC6.

¢ Ponlika univerzalnost, ktorej sa ziadny iny kalibrator
teploty nevyrovna.

Kalibratory, s.r.o.

info@Kkalibratory.sk
www.kalibratory.sk
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| Automatizacia ekosystému riadenia
kalibracie

Kalibracia je doleZitou stucastou spracovatelského priemyslu a vacsina

vyrobnych zavodov ma zavedeny nejaky systém na riadenie Cinnosti kalibracie
pristrojov a Udajov. Systémy a procesy sa viak mézu velmi lisit aj v rdmci

tej istej spolo¢nosti v roznych prevadzkach. Metddy sa ¢asto liSia z hladiska
nakladov, kvality, efektivnosti, presnosti idajov a Urovne automatizacie.

V mnohych podnikoch sa kalibracia stale vykonava manuéine
pomocou papierovych certifikatov, ¢o je €asovo naroCny proces,
ktory zvySuje moznost ludskej chyby a zéaroven obmedzuje moz-
nost vykonavat analyzy. Automatizacia kalibratného ekosystému
na vytvaranie sledovatelnych kalibracnych (dajov znizuje chyby
a zvySuje efektivitu. Automatizovany proces tiez ulahcuje analyzu
Udajov na implementéciu preventivnej Udrzby, udrziavanie kvality
a znizovanie nakladov pri si¢asnom zabezpeceni stladu s platnymi
predpismi.

Kalibracny ekosystém je o technoldgii, sluzbach a odbornosti so za-
meranim na vysledovatelnost vysledkov kalibracie. To znamena
vediet, aké zariadenie bolo kalibrované, kto vykonal kalibraciu, aké
zariadenie pouzil a kedy to urobil. Vytvorenie automatizovaného
ekosystému si vyzaduje hardvér aj softvér v kombinécii s odbornymi
znalostami — na strane poskytovatela rieSenia, ako aj na strane tych,
ktori zaskolia personal, ktory bude systém pouzivat. Kone¢nym vy-
sledkom je cely rad vyhod, od zaistenej zhody a vy$Sej kvality az
po vysSiu efektivitu a Usporu nékladov.

Doterajsi stav

Pouzivanie manuéalneho systému zaloZeného na papieri je ¢asovo
a manualne velmi naro¢né s vyskytom mnohych chyb. Znamena to
tiez, ze analyzu historickych trendov je velmi tazké vykonat, pretoze
kalibrac¢né Udaje nie sU fahko dostupné — dokonca aj kreslenie tren-
dovych Udajov pre jeden kalibrator méze trvat niekolko hodin alebo
dokonca dni. Skuto¢nym problémom je zabezpecenie vysledovatel-
nosti. Vysledovatelnost znamena, Ze mozete rychlo a jednoducho
najst, ktoré zariadenie bolo kalibrované, a zistit, kto vykonal kalibra-
ciu, pomocou akého zariadenia a kedy. Ked je vSetko zaznamenané
na papieri v zakladacoch v sklade, vysledovatelnost trpi a kalibracie
sa stavajl iba velmi presnymi meraniami — ¢o znamena, Ze potenci-
al vyuzitia tychto Udajov v prospech podniku sa stréca.

Digitalizacia procesu

Trend digitalizacie zasahuje vacSinu odvetvi a vynimkou nie s ani
spracovatelské odvetvia. Automatizacia a predchadzanie chybam
v procese kalibracie si klic¢om k zvySeniu efektivnosti. Vyrobné
podniky sa pre dosiahnutie tohto stavu pokusili integrovat kalib-
racné Udaje so systémami riadenia Udrzby zvyCajne manualnym
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zadanim Kkalibraénych Gdajov do tabulky alebo databazy. Udaje sa
ukladaju elektronicky, no zaznamenavanie informécii o kalibracii
je stale Casovo néarocné a bezne sa vyskytuju aj chyby v prepise.
Samotny proces kalibracie tiez nie je automatizovany.

Niektori pouzivaju na riadenie kalibracie kalibracny modul svojho
softvéru na spravu Gdrzby. V tomto druhu nastavenia mozno ulozit
hierarchiu prevadzky a pracovné prikazy, ale kalibraciu nemozno
automatizovat, pretoZe systém nemoze komunikovat s ,inteligent-
nymi“ kalibratormi. Na prekonanie obmedzeni takéhoto systému je
rieSenim automatizovany kalibracny ekosystém.

Klucové prvky automatizovaného ekosystému
kalibracie

Kalibra¢ny ekosystém sa sklada zo vSetkého, Co je spojené s ka-
libracnym procesom vratane skuto¢nych kalibra¢nych tdajov z ka-
libracie v prevadzke, softvéru na spravu kalibracie, stladu, sluzieb
na zabezpecenie hladkého fungovania a odbornych znalosti fudi
zapojenych do procesu.

Odbornost

Kalibréacia je jadrom spracovatelského priemyslu — ale kazdé od-
vetvie ma aj svoje vlastné jedine¢né poziadavky. Na zabezpecenie
splnenia vSetkych poziadaviek je potrebna odbornost poskytovatela
kalibracie. Odbornost tiez umoziuje poskytovatelovi kalibracie byt
doveryhodnym poradcom. Je dolezité klast spravne otazky a za-
bezpedit, aby dodavany systém spifial jedineéné procesné potreby
danej spoloc¢nosti. Pochopenie riadenia zmien a spravne nastavenie
procesu je tieZz nevyhnutné na zabezpecenie hladkého zavadzania
novych postupov a technoldgii.

Okrem odbornych znalosti zo strany poskytovatela rieSenia je po-
trebné zaSkolit personal vyuzivajuci kalibracny ekosystém, aby
s nim dokézal pracovat. Jednou z vyhod modernych digitalnych
systémov je, Ze takéto Skolenia mézu byt pre pouzivatelov zabudo-
vané ako usmernenie dostupné priamo na danom zariadeni, ktoré
im umozni vyuZzivat systém naplno.

Hardvér
Nie je prekvapenim, Ze kalibratory s srdcom kalibracného eko-
systému. Moderny dokumentaény multifunkény kalibrator moze
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fungovat ako rieSenie typu vSetko v jednom pre zakladné potreby,
najma pri pouziti riadenia kalibracie zalozenej na pristroji.

Softvér

Kalibracny softvér poskytuje pouZzivatelom lahko pouZitelné roz-

hranie. Softvér spravuje a ukladéa véetky Udaje a procesy pristroja

a kalibracie, ako napr.:

¢ planovanie a rozvrhovanie kalibracnych prac,

* analyza a optimalizacia frekvencie kalibrécie,

* vytvéranie sprdv, certifikatov a Stitkoy,

e komunikacia s inteligentnymi kalibratormi,

e jednoducha integracia so systémami riadenia udrzby, ako st SAP
a Maximo.

Rekalibracia a servis

Presnost aj toho najlepSieho zariadenia sa ¢asom zmeni a treba ho
prekalibrovat. Klticova je pravidelna kontrola, ked mozno pomocou
Udajov a analyzy urcit, ¢i sa presnost zariadenia zacina posuvat a ¢i
treba vykonavat cielend Gdrzbu.

Prinosy infrastruktiry pre automaticku kalibraciu

Lepsie planovanie a rozhodovanie

So softvérovym riadenim kalibracie sa zlepSuje planovanie a rozho-
dovanie. Procedry a kalibracné stratégie mozno planovat a vsetky
kalibratné prostriedky spravovat pomocou softvéru. Trvale sa udr-
Ziavaju databdzy pristrojov a kalibratorov, priom mozno nastavit
automatické upozornenia na planovanui kalibraciu.

Zabezpecenie suladu

Regulac¢né autority a normy ako FDA a EPA kladl néaro¢né poZia-
davky na zaznamenavanie kalibracnych (dajov. Lahko vysledova-
telné kalibratné (daje su dolezité pre audity a na zabezpecenie
tolerancie kalibratorov. Pre regulované odvetvia je velmi dolezité
spravovanie pouZzivatelskych opravneni a integrita kalibracnych
Udajov, ¢o umoziuje automatizovany systém riadenia kalibracie.

Zvysena efektivnost, ktora prinasa usporu casu

S automatizovanym systémom je kalibracia efektivnejSia a vyraz-
ne sa eliminuji chyby. Inteligentné zariadenia prevedd technikov
kalibraciou, aby presne vedeli, ¢o treba urobit. To zvySuje ddveru
vo vysledky kalibracie, pretoze to, ¢o je potrebné urobit a ¢o sa
uz urobilo, je transparentné a jasné pre vsetkych technikov a ma-
nazérov v ekosystéme. Pouzivanie softvérovych systémov riadenia
kalibréacie v spojeni s dokumentacnymi kalibratormi znamena, ze
vysledky kalibracie mozno ulozit do pamate kalibratora a potom
ich automaticky nahrat do kalibratného softvéru. Neexistuje Ziadne
opatovné prepisovanie vysledkov kalibracie z notebooku do data-
bézy alebo tabulky. Minimalizuju sa chyby Cloveka a cely proces
zaberie menej Casu, ¢o znamena, Ze technici mozu vykonéavat stra-
tegickejSie analyzy alebo iné délezité ¢innosti.

Automatizovana kalibracia a dokumentacia

Systém automaticky generuje spravy a vsetky kalibracné Gdaje su
uloZené v jednej databaze, nie vo viacerych odliSnych systémoch.
Kalibracné certifikaty, spravy a Stitky mézu byt zaslané v elektronic-
kej forme. VSetko je zdokumentované a uloZené, ¢o je dolezité pre
stlad s legislativnymi poziadavkami a audit.

Moznosti analyzy kalibracnych Gdajov

So spéatne dohladatelnymi kalibracnymi Gdajmi je analyza jedno-
duchsia. Technici dokazu optimalizovat kalibrané intervaly po-
mocou softvérove] funkcie sledovania historickych trendov. Okrem
toho, ked sa vykonava audit prevadzky, kalibrany softvér méze
ulah¢it pripravu aj samotny audit. Najdenie zaznamov a overenie
funkénosti systému je v porovnani s tradi¢nym uchovavanim papie-
rovych zaznamov o kalibrécii jednoduché.

Udrzba podla stavu

Namiesto spoliehania sa na odportcania vyrobcu tykajice sa ka-
libratnych intervalov mézu podniky tieto intervaly upravit tak, Ze
sa podrobne pozrd na historické trendy poskytované softvérom
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na riadenie kalibracie. Drift pristroja moZzno pozorne sledovat pocas
uréitého Casového obdobia a potom sa rozhodnit o Uprave kalib-
racného intervalu.

Zabezpecenie kvality

So vetkymi kalibratormi pracujicimi v predpisanej tolerancii, jed-
noduchou sledovatelnostou a schopnostou opravit kalibratory skor,
ako sa vychylia z tolerancie, mozno zarucit kvalitu daného procesu.

Znizenie nakladov

Implementacia softvérového riadenia kalibracie znamena zniZenie
celkovych nékladov podniku. Tieto Uspory pochédzaji z Uplne di-
gitalizovanych kalibracnych postupov, ktoré su bezpapierové bez
potreby manuélnej dokumentacie.

V nasledujlcej Casti si uvedené zakladné kroky implementacie ka-
libracného ekosystému.

Implementacia automatizovaného kalibra¢ného
ekosystému krok za krokom

Implementacia automatizovaného kalibracného ekosystému zahfia
niekolko krokov, od planovania az po realizaciu.

Planovanie a rozhodovanie

Existuju dva hlavné spdsoby spravovania kalibracii:

¢ Riadenie kalibracie na zaklade procesov sa tyka hlavne toho, kde
sa musi vykonat meranie. Pouzivatelia chcl zabezpecit presnost
meracich Uloh vykonavanych v danej lokalite.

Riadenie kalibracie na zaklade pristrojov sa tyka hlavne fyzic-
kych zariadent, ktoré sa pouzivaju na zabezpecenie tloh merania.
PouZzivatelia chcl zabezpedit presnost meracich Gloh vykonava-
nych s danym zariadenim.

Bez ohladu na zvolen metodu treba do tohto procesu zahrn(t véet-
ky pristroje a meracie zariadenia v prevadzke a rozdelit ich na kri-
tické a nekritické. Po tomto kroku sa identifikuju kalibracné rozsahy
a pozadované tolerancie. Nasledne treba rozhodnit o intervale ka-
libracie pre kazdy pristroj.

Malo by sa definovat vytvorenie a schvalenie Standardnych prevadz-
kovych postupov pre kazdé zariadenie a nasledne vyber vhodnych
metod kalibracie a néstrojov na vykonavanie tychto metéd. Mat
doveryhodného poradcu v tomto kroku je dolezité, pretoze dokaze
klast spravne otézky a identifikovat potencialne oblasti na zlepSenie
a kde je potrebné urobit kii¢ové rozhodnutia.

Potreby stvisiace s organizaciou

Dalsia faza zahffia $kolenie personalu zodpovedného za kalibra-
cie — zvy€ajne technikov Udrzby, servisnych technikov, procesnych
inzinierov, technikov zodpovednych za kvalitu a manazérov — v po-
uzivani zvolenych néstrojov a dodrziavani schvélenych postupov.
Bez Skolenia existuje riziko, Ze nové aktiva nebudl plne vyuzité, ¢o
znamena, ze sa nevyuziji vsetky vyhody investicie.

Realizacia a analyza

Personal vykonavajlci tieto ¢innosti sa musi pred kalibraciou zaria-
denia riadit prisluSnymi pokynmi vratane akychkolvek slvisiacich
bezpecnostnych postupov. Kalibracia sa potom vykona podla planu,
hoci po kalibrécii bude mozno potrebné dodrzat dalSie pokyny.

Dokumentacia a uchovavanie vysledkov kalibracie zvy€ajne zahf-
na elektronické podpisanie alebo schvélenie vsetkych vytvorenych
kalibracnych zédznamov. Na zaklade vysledkov by sa mala vykonat
analyza, aby sa urcCilo, ¢i je potrebné vykonat nejaké néapravné
opatrenie.

Zdroj: Automating the calibration management ecosystem. Beamex
Oy. White Paper. [online]. Publikované 1. 12. 2021. Dostupné na:
https://resources.beamex.com/Ip-automating-the-calibration-mana-
gement-ecosystem?hsCtaTracking=af93d875-9509-4836-9¢26-
-29d1808fc7ee%7Cafe3d879-a870-4513-81a8-2a4dbfecO66a.

www.beamex.com
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Pevne spojenectvo

Raffinerie Heide a Endress+Hauser su obchodnymi partnermi uz viac ako 20 rokov. Spoloc¢nosti spaja
odhodlanie neustale sa rozvijat a nachadzat stale lepsie riesenia aj pre tie najzlozitejsie procesy.

Ak nastupite do lietadla v Hamburgu, mozete si byt celkom isti, ze
vzlietne s leteckym benzinom, ktory vyraba Raffinerie Heide. So sid-
lom nedaleko Hemmingstedtu na pobrezi Severného mora spolo¢-
nost kazdy rok premiena Styri miliény ton ropy na palivé a petro-
chemické produkty pre zakaznikov v severnom Nemecku. Hoci méa
areél rafinérie viac ako 80 rokov, je dnes jednym z najmodernejsich
a najflexibilnejsich v Nemecku.

»Neustéale intenzivne investujeme do prevadzok a procesov, prispo-
sobujeme sa inovaciam a zlepSujeme nase procesy,“ hovori Klaus
Behrens, vedUci inzinieringu v rafinérii. Raffinerie Heide nastavila
v roku 2000 smer do buddcnosti Uplnou modernizaciou areélu
a inStalaciou nového hydrokrakovacieho zariadenia, ktoré je srd-
com rafinérie. Hydrokrak premiefia surovd ropu na medziprodukty
paliva pomocou vodika a katalyzatorov pod tlakom az 200 barov
a pri teplote az 430 °C. V porovnani s inymi eurépskymi rafinériami
dosahuje proces pouZivany v Hemmingstedte mimoriadne vysoku
vytaznost vstupného produktu.

Na niektorych z tychto Uspechov sa vo velkej miere podiela aj
spolo¢nost Endress+Hauser. ,V rdmci projektu modernizécie sme
nainstalovali niekolko tisic meracich bodov, najméa na prietok, tlak
a hladinu,” vysvetluje Torsten Hoppe, technicky obchodny zastup-
ca spolo¢nosti Endress+Hauser, ktory ma na starosti projekty
v Raffinerie Heide. V roku 2010 zohrala Endress+Hauser dalSiu
Ulohu v hydrokrakovacom zariadeni dodanim viacbodovych teplo-
merov. ,Spolo¢nost Endress+Hauser bola v ¢ase instalacie hyd-
rokrakovacej jednotky stéle novacikom v oblasti merania teploty,“
hovori Sénke Lahann, technik prevadzkovych pristrojov hydrokra-
kovacej jednotky. ,Preto sme ich do toho zapojili a2 neskor. Dalim
rozhodujucim faktorom bolo, ze Endress+Hauser pontka komplex-
n podporu v nasom regiéne.“

Snimace s dvojitou ochranou

_ ) ] o L ) Endress+Hauser a rafinéria spolocne vylepsili viachodové teplomery
Viacbodové merania vyuzivaju jednotlivé snimace teploty integrova- s cielom zlepsit proces vnitri hydrokrakovacej jednotky.

né do kéblovych sond na vykonavanie trojrozmernych merani teploty  Systém bol nainstalovany pocas plédnovanej odstavky.
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Inovativna diagnostika — systém prevencie tniku a procesnej diagnostiky

Ovladat, diagnostikovat, analyzovat, planovat

iTHERM MultiSens viacbodové
teplomery st dostupné s jedinec¢nou
a inovativnou diagnostickou komorou,
ktora poskytuje dodatocnu bezpecnost
a cenné procesné informacie
pre prediktivnu tdrzbu.

a zivotného cyklu.

Basic Advanced

v reaktorovych |6zkach hydrokrakovacieho zariadenia. To umoznu-
je monitorovanie a optimalne riadenie procesu. Rok po instalacii
vSak nastal problém: v jednom zo systémov prenikol do diagnostic-
kej komory procesny plyn. ,Boli sme rychlo na mieste,“ spomina
Peter Prokesch, vedUci marketingu Divizie technolégii v spolo¢nosti
Endress+Hauser.

Obe spolo¢nosti dali hlavy dokopy, aby nasli okamZité rieSenie, no
neskoncili len pri tom. ,Spoloc¢ne s rafinériou sme pokracovali v dal-
Som vyvoji vyhotovenia snimaca a pocas dalsej planovanej odstav-
ky hydrokrakovacieho zariadenia sme nainstalovali novy systém,*
hovori P Prokesch. Uzka spolupraca v tejto oblasti trva dodnes.
Po viac ako dva a polro¢nom testovani v prevadzke zacala Raffinerie
Heide nedé&vno pouzivat inovativnu technolégiu iTherm ProfileSens.
J1ato technolégia nam umoziuje kombinovat viacero termoclan-
kov do jednej k&blovej sondy a zaroven poskytuje druht ochranni
vrstvu,“ vysvetluje Pietro Miceli, produktovy manazér spolocnosti
Endress+Hauser. Nielenze je v reaktoroch viac miesta na katalyza-
tor, ale €o je najdolezitejSie, zlepSuje sa spolahlivost snimaca.

Preco ide rafinéria s Endress+Hauser touto cestou? , Spojili sme sa,
pretoze Endress+Hauser mal velky zaujem rieSit problémy a najst
rieSenia,” vysvetluje Sonke Lahann. ,Merania vnutri hydrokrakova-
cej jednotky su obzvlast naro¢né vzhladom na zloZité podmienky
procesu.“ Partneri tvoria dobre zohraty tim aj v inych oblastiach.
»Endress+Hauser je pozorny a vzdy spolu Uzko komunikujeme,*
hovori Steffen Raabe, pristrojovy inZinier zodpovedny za skladova-
cie nadrze a plnenie. ,Ak sa objavi nova alebo vSeobecna otazka,
pytame sa, ¢i je mozné ponUknut alebo spolo¢ne vyvinut riesenie.”
Predajcovia navyse tito lokalitu déverne poznaju a pristupuji k ra-
finérii s napadmi na dalSie inovéacie. ,,Ciele dosahujeme spolocne,“
hovori S. Raabe.

Na jednej vine

Pre K. Behrensa sl partnerstvd ako s Endress+Hauser klicové
pri formovani Uspesnej budicnosti rafinérie. ,Kedze nase prevadzky
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Eliminuje nebezpecné Uniky z procesu

a diagnostické komory su vybavené tak,
aby poskytovali cenné procesné (daje,
ktoré mozno pouzit na analyzu udalosti
Uniku a planovanie v€asnych protiopatreni
alebo prediktivnych ¢innosti (drzby

iTHERM MultiSens je navrhnuty

s dorazom na jednoducht Gdrzbu, rychly
a jednoduchy servis. Viacbodovy teplomer
v prevedeni Advanced je dostupny

s vymenitelnymi a opakovane pouzitefnymi
Castami pre konfiguraciu s jimkou

alebo bez jimky, ¢im Setria Cas a néklady
pocas celej zivotnosti pristroja.

Advanced and modular

bez jimky

s jimkou

Il B vymenitelné ¢asti

bezia nepretrzite roky bez prestojov, na kvalite, Zivotnosti, spo-
lahlivosti a dostupnosti technoldgie velmi zéalezi. No musi to byt
aj na osobnej Urovni. Od naSich dodévatelov ocakavame, Ze ném
poskytnl odborné poradenstvo o tom, ¢o ndm inovécie prinest —
nielen dnes, ale aj v budutcnosti,“ dodava K. Behrens.

Digitalizacia a transformacia energetiky st hlavné témy, ktoré v su-
¢asnosti zamestnavaju mysle manazmentu rafinérie. ,,Chceme viac
vyuzivat Udaje z prevadzok pri dalSej automatizacii. Na zahrnutie
vzdialenejSich oblasti prevadzok pouzivame na prenos informécif
z existujUcej instalacie prevadzkové multiplexory a technoldgie ako
Wireless HART," vysvetluje S. Raabe.

Rafinéria sa tiez z(castiiuje na projekte Westkiiste 100, ktory je
zamerany na vytvorenie regionélneho vodikového hospodarstva
a financovany nemeckym federalnym ministerstvom hospodarstva
a ochrany klimy. V plane je zriadit v aredli rafinérie 30 MW elektro-
lyzér pohanany obnovitelnou energiou na vyrobu zeleného vodika,
ktory sa bude privadzat priamo do hydrokraku a posunie dekarbo-
nizaciu srdca rafinérie o krok dalej. ,Endress+Hauser chape nase
potreby aj v tejto oblasti a dokaze nam poskytnudt optimalnu podpo-
ru,“ hovori S. Raabe s doverou.

Zdroj: E+H, Endress+Hauser Changes #1/23.
Foto: Heide Raffinerie, Endress+Hauser
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Moduly autonomnych dopravnikov
riadia PLCIP6

Samohybné elektrické dopravnikové moduly eCarts od Krups Group
optimalizuju montazne a testovacie linky, ktoré su sucastou vyroby
batériovych blokov nemeckych vyrobcov automobilov.

Odolné PLC Turck IP67 poskytuju decentralizované riadenie
prevadzky jednotlivych dopravnikovych modulov.

Spolo€nost Krups Automation, ktord& ma svoj hlavny vyrobny za-
vod v nemeckom Dernbachu, je jednym z lidrov na trhu v oblasti
automatizacie montéze a testovania. Spolo¢nost sa $pecializuje na
automatizatné systémy na efektivne prepojenie montéznych a tes-
tovacich stanic. S LOGO!MAT eCart pontika Krups vysoko dostupny
dopravnikovy systém, ktory udéva nové trendy — s aktivne pohana-
nymi inteligentnymi nosi¢émi obrobkov, ktoré doké&zu tieto obrobky
otacat, zdvihat, upinat alebo naklanat.

V konvenénom systéme valCekovej dopravy
je pohon umiestneny v dopravnej drahe.
Udrzba je preto vZdy problém.

Preto sme vyvinuli pasivnu drahu,

ktora je uplne bezudrZbova.

Philipp Krups
Krups Automation

v konvenénom systéme valCekovych dopravnikov je pohon umiest-
neny v samotnom dopravniku. To zahffia mnozstvo mechanickych
Casti umiestnenych na trati dopravnika, ktoré sa opotrebovavaju.
Pri trvalo instalovanych systémoch je preto Udrzba vzdy problé-
mom. Preto sme chceli systém otocit a odstranit Gdrzbu z trate.
Vyvinuli sme preto pasivnu dréhu, ktord je Uplne bezlidrzbova.
Cela technoldgia a elektricky systém su teraz umiestnené vo vo-
zikoch, takzvanych eCarts. Tieto elektricky pohanané voziky maju
samodiagnostickl funkciu a v pripade potreby preventivnej udrzby
mozu byt vyradené z prevadzky. To znamena, ze prestoje sa skréatia
a dopravna trat zostane prevadzkyschopna. Tym sa zjednodusSuje
implementécia akychkolvek neskorSich rozsireni dopravnej linky.
Systém eCart dalej umoziiuje implementovat flexibilnejSie vyrobné
procesy s mensou velkostou Sarzi. Dalo by sa dokonca povedat,
Ze ide o dopravnik Priemyslu 4.0,“ vysvetluje zakladn( myslienku
moderného systému Philipp Krups, riaditel spolo¢nosti.

Systém pozostava z niekolkych Standardnych modulov: rotaéné mo-
duly, kyvadlové moduly, moduly dorazov a oznacovacov. Tieto jed-
notky su usporiadané podla individualnych poZiadaviek zékaznika
a napojené na prevadzkovy riadiaci systém zavodu. Dopravnikovy

A\
A\

Systém eCart neobsahuje pohon, ¢im eliminuje potrebu GdrZby
dopravnej drahy a maximalizuje jej dostupnost.

=

40|7/2023

systém zasiela do vyrobného systému zakaznika Udaje a umozfiuje
implementéciu obojsmernych komunikacnych rozhrani. Niekolko
velkych nemeckych vyrobcov automobilov teraz pouziva tieto systé-
my pri vyrobe batérii pre elektrické vozidla.

Decentralizované riadenie
pre modularne dopravnikové systémy

»Doteraz bol na linke vzdy k dispozicii hlavny riadiaci systém, do kto-
rého boli smerované vietky signaly. Ciastotne i$lo o zapojenie bod
- bod, ale Coraz CastejSie sa zacali vyuzivat aj decentralizované V/V
jednotky. Problémom tu bolo programovanie v jednom sekvenceri.
Ak sa vSak pri zapnuti alebo po nidzovom spusteni vyskytne aky-
kolvek stav, ktory nie je definovany v sekvenceri, pouZivatelia musia
jednotky presunut ruéne, aby obnovili zndmu situéciu,” vysvetluje
Christian Mies, vyvojar riadiacich prvkov v Krups. ,Dopravnikovy
systém musi byt naprogramovany inak, aby sa eliminovala potreba
manualnych zdsahov. Musia byt definované podmienky a reakcie,
ktoré st vhodné pre vSetky situacie.” V idealnom pripade by mal byt
kazdy modul riadeny autonémne.

Kazdy modul funguje externe ako Cierna skrinka, ktord jednodu-
cho obojsmerne komunikuje s centradlnym riadiacim systémom cez
Standardné priemyselné zbernice. Modul spusti svoj program, aby
vykonal konkrétnu Ulohu: otocenie, prenos, sledovanie prevadzky
a hlasenie stavu modulu. Kazdy modul je teda riadeny presne podla
aktuélnej situacie a dokonale implementuje vSetky mozné sekven-
cie. Prevadzkovy riadiaci systém je inStalovany na vy$Sej Grovni
a riadi pohyb vSetkych modulov a tok v prevadzke. Samotné sek-
vencie polohovania a sledovanie podmienok vs$ak preberé riadiaci
systém na prislusnom module. Krups uz nemusi zasahovat do ria-
denia celej prevadzky, ani operator prevadzky nemusi riadit moduly
dopravnikového systému. Na zékladnej Grovni musi byt realizovana
len komunikécia medzi hlavnym riadiacim systémom a modulmi.

Zabudovany riadiaci systém P67

»Hladali sme kompaktné riadiace systémy s krytim IP67. Na trhu
vSak nebolo ni¢,“ uvéddza Ch. Mies. Krups si preto pomohol z vel-
kej Casti sam: ,Mali sme vlastny jednodoskovy riadiaci systém vy-
baveny konektormi M12 a zakrytovany. Kryt musel mat vyvftané
otvory a pneumaticky systém a displej. Boli to velmi velké jednotky
a pomerne naro¢né na vyrobu. Museli sme dat tieto dosky vyrobit,
zmontovat kryty a vSetko zapojit. Podarilo sa to, ale bola to na-
mahava Uloha,” vysvetlil starsi $éf Peter Krups cestu k internému
riadiacemu systému modulov.

Odkedy Turck pred niekolkymi rokmi uviedol na trh svoj riadiaci
systém TBEN-L-PLC, Krups dokézal uSetrit ndmahu potrebni na
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Na dorazoch a inych funkénych moduloch komunikuje systém eCart
s vozikmi cez NFC.

vyvoj a vyrobu vlastného systému. Spolocnost teraz pouziva riadiaci
systém IP67 v mnohych modeloch strojov — nielen v systéme eCart.
Riadiaci program pre kazdy prvok dopravnikového systému bol na-
pisany v Codesys. Komunikécia s pohonmi alebo ventilovymi blok-
mi a ostatnymi komponentmi modulu je realizovana cez zbernicové
rozhranie, priom komunikéacia s hlavnym ovlddacom je realizovana
vacsinou cez Profinet. ,,Moduly mozno nasadit okamzZite a bez po-
treby akéhokolvek programovacieho zariadenia v prevéadzke, t. j.
odpadaju Ukony ako vymena, vkladanie, zalohovanie dat.

Z&kaznik musi v idedlnom pripade len pripojit 7/8-palcovy konektor
na napajanie 24 V a ethernetovy konektor na pripojenie zbernice,"
vysvetluje Ch. Mies vyhody pre pouZzivatelov. Pre medzinarodnu
spolo¢nost, akou je Krups, sa podia IT manazéra Ch. Miesa vyplaca
aj rozsah protokolov ponutkanych kompaktnym riadiacim systé-
mom: ,Americky trh dokaZeme obslUzit Ethernet/IP presne rovna-
kym sposobom ako eurdpsky a azijsky trh, kde tieto protokoly su.
V stcasnosti sa ststredujeme na Ethernet/IP a Profinet, ale ak by to
zékaznik pozadoval, mozno pouzit aj Modbus TCP. Skvelé vec je aj
to, ze v zariadeni Turck sU obsiahnuté vSetky licencie Codesys. Tie
mozeme pouzit bez ohladu na to, akl zbernicu zakaznik pouziva.
MéZeme ich dokonca pouzit, ked potrebujeme maly hlavny riadiaci
systém, pretoze k dispozicii s aj hlavné licencie,” opisuje Ch. Mies
rbzne scenare, v ktorych mozno nasadit TBEN-L-PLC.

e o A xR
Pred a po: Riadiaca jednotka, ktort vytvorila spolocnost Krups (1.),
fungovala dobre, ale v porovnani s modulom TBEN-L
od spolo¢nosti Turck (2.) bola podstatne vacSia a komplikovanejSia
na inStaldciu a fungovala iba v sietach Profinet.

Systém eCart Setri energiu pri vyrobe batérii

Uz zo Specifikacie dopravnikového systému eCart pri vyrobe batérif
je jasné, ze vyrobca to s e-mobilitou mysli vazne. So 130 samo-
hybnymi vozikmi na priblizne jednom kilometri dopravnej drahy sa
kusova vyroba zda nemozna. Krups zvycajne instaluje na trat okolo
70 toéni a asi 140 zardzok. Desat dorazov a kazdy z rotacnych
modulov pouziva PLC TBEN-L ako branu k hlavnému riadiacemu
systému zékaznika. To znacne znizuje pocet zbernicovych uzlov po-
zadovanych pre zékaznika.

|atp|journal| Riadiaca a regulacna technika

Pre zmenu smeru sa voziky prestvajld premiestiiovacimi jednotkami
na paralelné kolaje alebo sa ich smer meni to¢iami. Na rozdiel
od vacsiny beznych systémov mozno komunikovat s vozikmi systé-
mu eCart. Jednotky NFC (near field communication) st umiestnené
na dorazoch, aby bolo mozné pouzit TBEN-L-PLC ako brénu na ko-
munikéciu medzi hlavnym riadiacim syst¢émom a vozikmi. Tymto
spbsobom mozno voziky odoberat v zavislosti od ich stavu alebo
pritomnosti varovnych sprav. Dal$ou vyhodou je, Ze ked voziky ¢a-
kaju, nespotreblvaju Ziadnu energiu — na rozdiel od konvencnych
systémov valéekovych dopravnikov, v ktorych pohony bezne bezia,
aj ked nie je potrebné prestvat Ziadne produkty.

Snimace a akéné ¢leny modulov sU pripojené priamo k TBEN-L-PLC.
Riadiaci systém poskytuje osem univerzalnych kanélov na Styroch
zésuvkach, ktoré mozno automaticky nastavit na pozadovanu
konfiguraciu ako vstup alebo vystup. Ak su potrebné iné V/V mo-
duly, Krups mbze rozsirit pocet pozadovanych signalov pomocou
kompaktného V/V modulu BL cez pripojenie CAN bus. Kompaktné
moduly BL su tiez navrhnuté s krytim IP67 a montuji sa priamo
na jednotky.

Len natiahnutie 24 V kablov a signalov
k dvanastim riadiacim systémom

na dorazoch a oznacovacoch

by bolo velmi narocné na pracu.

Cena TBEN-L-PLC to lahko pokryva.

Christian Mies
Krups Automation

IP67 Setri kabelaz

Nielen Krups rozpoznal Uspory prace, ktoré prinasa technoldgia
IP67 od spolo€nosti Turck, ale o tomto rieSeni si presvedceni aj
zékaznici. ,Len natiahnutie 24 V kablov a signalov k dvanastim
riadiacim systémom na dorazoch a oznacovacoch by bolo velmi
naroc¢né na pracu. Cena TBEN-L-PLC to lahko pokryva,“ vyjadruje
uznanie IT manazér Ch. Mies. Systém eCart je nielen energeticky
Usporny a bezpecny, ale umoznuje aj flexibilnejSie procesy v stlade
s konceptmi Priemyslu 4.0.

LR
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TBEN-L-PLC od spolo¢nosti Turck riadi moduly dopravnikového systému
Krups — komunikécia s perifériami je cez zbernicu CAN a s hlavnym
riadiacim systémom cez zbernice Profinet alebo Ethernet/IP.
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| Budiicnost PLC — fyzické alebo virtualne?

Programovatelny logicky automat, skratene PLC, je najbeznejsie pouzivané zariadenie

v priemyselnej automatizacii na Urovni stroja a tiez na Urovni prevadzky. Vyvoj v oblasti PLC
neustale prebieha, aby spinal poziadavky priemyslu a drzal krok s prebiehajtcimi vyzvami.
Jednym z novych smerov v oblasti riadiacich systémov je snaha o vytvorenie virtudlneho PLC.

Na naplnenie koncepcii inteligentnej tovarne st potrebné nové sme-
ry a technoldgie, od vyroby po intralogistiku a prepravu. O aplika-
ciach, ako st mobilné roboty vo vyrobe, autonémne vozidla v dopra-
ve a logistike, priemyselny internet veci (1loT), aplikacie rozsirenej
reality pre servisnych technikov, sa nielen diskutuje, ale v mnohych
odvetviach a zavodoch su uz realitou. Bezprecedentné spolahlivost
a nizke oneskorenie, ako aj komplexna IloT konektivita priemysel-
ného 5G dlazdi cestu aplikaciam urcujlcim trendy v priemyselnom
prostredi.

Programovatelné logické automaty (PLC), ktoré su povazované za
jadro priemyselnych prevadzok, sa neustéle vyvijaju, aby sa stali
najlepSou volbou pre rozne aplikécie priemyselnej automatizacie
a drzali krok s cielmi konceptu Priemysel 4.0. MoZnosti PLC ne-
ustale napreduji vdaka vacsej flexibilite programovania, Skalova-
telnosti, vacsej pamaéti, malym rozmerom, vysokorychlostnému
(gigabitovému) ethernetu a zabudovanym bezdrétovym funkcidm.
Medzi najnovsie trendy v priemyselnej automatizacii patri zvysené
vyuZzivanie analytickych néastrojov, najnovsich technolégii komuni-
kacie, prenosu dat a cloudovych sluZieb.

Virtualizacia PLC

Daldou Grovilou je virtualizacia riadiacich systémov, ¢o dava moz-
nost oddelit hardvér od softvéru. Virtualne PLC pracuju s hardvé-

rom, ktory je fyzicky k dispozicii, zatial ¢o aplikované sluzby zosta-
vaju prisposobitelné a rozsiritelné podla aktualnych potrieb.

Sprava, podobne ako aktualizacia softvéru na PLC, sa ¢asto vyko-
néva manualne, na mieste a individualne pre kazdy riadiaci systém.
Pridavanie novych funkcii je s virtudlnym PLC ovela jednoduchsie,
pretoze mozno spravovat automatizacny softvér pre cell skupinu.
VSetky aktualizécie softvéru mozno spravovat centrélne. Okrem
toho mozno pred nasadenim zmien prakticky najskor otestovat roz-
ne scendre a konfiguracie. To zjednoduSuje administrativne opatre-
nia a znizuje naklady na udrzbu.

Minulost a stcasnost virtudlneho PLC

Virtualne PLC nie su Uplne novym konceptom. Viaceré spolo¢nosti
v minulosti vyvinuli zakladné systémy so softvérom, ktory by sa
pripajal k priemyselnym sietam, takze by mohli riadit vstupno-vy-
stupné zariadenia v prevadzke, avSak s obmedzenymi funkciami.
Hlavnym problémom ich vyuzivania bola cena. Vykonné pocitace
stali takmer tolko ako PLC, takze nemalo velky zmysel kupovat $pe-
cialny pocitac, ak ste si mohli kipit PLC za rovnakd sumu. S poci-
taCovou technolégiou, ktorad napreduje rychlejSie ako PLC, sa nielen
néklady znizuju, ale virtuédlne PLC maju potencidl priniest vacsiu
ekonomickd hodnotu.

Spoloc¢nost Siemens nedavno predstavila soft PLC alebo virtualne
PLC S7-1500V. Tento riadiaci systém je Uplne virtudlny a mozno
ho nainstalovat na vacsinu priemyselnych serverov alebo pocita-
¢ov. Regulator je integrovany do TIA Portal, PLC a automatizatného
softvéru Siemens, ako aj do vypoctovej platformy Industrial Edge.
S7-1500V pontka podporu mobilnych zariadeni spolu s flexibilitou
viacerych instancii. Interakcia so vSetkymi zariadeniami v redlnom
svete je stéle, samozrejme, nevyhnutna pre fungovanie. Podobne
ako moderné PLC, aj virtualne platformy umoZznuju konfiguraciu
sietovych portov na komunikaciu medzi prakticky nekone¢nou kom-
binéciou distribuovanych vstupno-vystupnych zariadeni a vizuali-
zacnych (HMI) aplikacii.
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Spolo¢nost CODESYS predstavila hardvérovo nezavislé softvérové
PLC. Virtualne PLC je pokrocCilejsi produkt smerom k budtcnos-
ti a umoziuje soft PLC bezat vo virtudlnom prostredi bez potreby
fyzického zariadenia. Namiesto toho je zariadenie nahradené kon-
tajnermi a technolégiami na virtualizaciu hardvéru pocitaca, tzv.
hypervizora. Do sveta automatizacie sa pripaja prostrednictvom
virtualnej siete LAN.

Prvé priklady z priemyslu

Viyrobca strojov Eelil klasickym vyzvam spojenym s udrziavanim sof-
tvéru stroja v aktualnom stave. Tento podnik mé instalovany central-
ny systém, ktory siaha do vSetkych kutov sveta. Predpokladajme,
Ze je k dispozicii nova verzia vratane aktualizacie zabezpecenia.
Tradi¢ne musel technik cestovat na miesto, aby nainstaloval novy
softvér do PLC. To je teraz minulost. Aktualizécie sa aplikuji okam-
Zite na dialku z centraly spolo¢nosti.

V beznej automobilove] tovarni s stovky riadiacich systémov PLC.
Nie je prekvapenim, Ze to vyzaduje vela zamestnancov, aby ich vSet-
ky spravovali. S virtudlnym PLC a edge computingom sa tato Gloha
znacne zjednodusuje. VSetky riadiace systémy s teraz na jednom
centrdlnom mieste a technici mozu na prvy pohlad vidiet, ¢i su
ich verzie aktudlne, pripadne mozu vykonat potrebné zmeny. Ak
sa niekedy zmenia poziadavky, riadiaci systém mozno jednoducho
a nékladovo efektivne Skalovat pomocou réznych virtualnych PLC.
Nehrozi teda ziadne nakladné predimenzovanie. Doéraz je kladeny
na efektivne vyuzivanie zdrojov, Standardizéciu na IT serveroch,
ktoré mozno jednoducho aktualizovat alebo nahradit, a na centrali-
zovanU spravu aktualizacii.
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Priemyselné kable mézu ovplyvnit vykon
a spolahlivost prevadzok

Priemyselné komunika¢né zbernice a technoldgie sa vo velkej miere spoliehaji na kable
na prenos udajov, prikazov a energie medzi strojmi a medzi vyrobnou halou, IT a cloudom.
Konektivita na Urovni prevadzky vsak vyzaduje starostlivi pozornost vyberu a smerovaniu
kablov kvoli fyzickym, environmentalnym a elektrickym rizikdm: ndvrhari musia Zonglovat
so zloZitym suiborom casto protichodnych priorit vykonu a nakladov.

Priemyselné prostredie je nepriatelom kablov

Priemyselné inStalacie sa nachéadzaju vo vyrobnych prevédzkach,
v prevadzkach na spracovanie ropy a plynu, uholnych baniach,
zariadeniach na Cistenie odpadovych vod, dopravnych systémoch
vratane tunelov a pod. Tieto prostredia kladd narocné poziadavky
na vyhotovenie a spolahlivost kablov. K nebezpecenstvam, ktoré
kéble ohrozuju, patria chemikélie, ultrafialové (UV) svetlo, pre-
nikanie vlhkosti, néarazy, extrémne teploty a vibracie. Kabel musf
zaroven zabezpecit integritu signalu a minimalizovat straty signalu
a efekty elektromagnetického rusenia (EMI). Poruchy mo6zu ohrozit
bezpecnost operatora a spdsobit problémy s kvalitou a mozu byt
velmi drahé: kazda minlta straty vyroby moze stat tisice eur.

Medzi mechanické riziké pre kable v prevadzke patria naraz, odie-
ranie, otrasy, napétie a vibracie. Okrem toho st mnohé priemyselné
aplikacie neustéale v pohybe: viacosové obrabacie stroje, roboty,
veterné turbiny, stroje na vyberanie a umiestfiovanie, automatické
manipulacné a dopravnikové systémy a pod. Kable pre tieto aplika-
cie musia byt schopné vydrzat opakované ohybanie pocas stoviek
tisic cyklov.

Nebezpecenstvo vniknutia zahffia vihkost, chemikalie a prach.
Mnoho priemyselnych odvetvi pouziva agresivne chemikalie a kébel
musi prezit dlhodobé vystavenie okolitym podmienkam bez zniZenia
vykonu. Napriklad pri spracovani potravin a népojov sa zariadenia
musia pravidelne Cistit vysokotlakovou vodou a Zieravinami, aby
spinali prisne hygienické poziadavky. Zle navrhnuty kabel méze
spoOsobit nasavanie tekutin do vodicov.

Priemyselna kabeldZ je Casto vystavenad poveternostnym vplyvom
vo vnutornych aj vonkajsich instalaciach. V tomto pripade nebez-
pecenstvo predstavuju extrémy vysokej a nizkej teploty, UV Ziarenie
(sIne¢né Ziarenie), vihkost a dokonca aj obhryzanie hlodavcami ale-
bo invézne zasahy koreriov stromov.

Priemyselné elektrické prostredie zahfiia vysoky prud a napétie,
nedostato¢né uzemnenie a elektromagnetické rusenie z oblikovych
zvaraciek, peci a zariadeni kirenia, vetrania a klimatizacie (HVAC).
Pri modernizacii prevadzok mézu priestorové obmedzenia sposobit,
Ze nové kable budd vedené blizko zdrojov rusenia, ako st motory
a generatory.

Podme sa teraz pozriet na riziké diskutované vys$Sie a porovnaj-
me ich s kablami instalovanymi v typickom komerénom prostredi.
Komeréné instaléacie vratane kancelarskych priestorov, serverovych
miestnosti a doméacnosti su typicky klimatizované pomocou systé-
mov HVAC, ktoré udrzuji kable na konstantnej Grovni teploty a vlh-
kosti. Velka Cast kabeldze infrastruktlry je vo vzduSnom priestore
nad stropnymi doskami alebo je vedena vnutri stien, kde moze roky
nerudene lezat. Standardné komeréné prostredie je vo vieobecnosti
bez jemnych Castic, kvapalin a neprimeranych teplot, takze komerc-
né kable nie s vystavené prachu, vihkosti, chemikaliam, extrém-
nym teplotam alebo UV Ziareniu.

Pouzitie komeréného kébla v priemyselnej aplikacii povedie k vyso-
kej poruchovosti, preruseniu vyroby, zvySenym nékladom a znizenej
bezpecnosti. Porovnanie dvoch typov kéblov v sérii Standardnych
testov ukazuje vynikajicu vykonnost kablov priemyselnej kvality
(tab. 1).

priebeh testu vysledok: komer¢ny kébel vysledok: priemyselny kabel

odieranie kéble natiahnuté cez brisny bubon, potom sa

cyklicky postvaju dopredu a dozadu

vodice zostali chranené
(pancierovy plast)

porucha po 25 cykloch
(plast prasknuty, vodice viditelné)

ohyb za studena
(UL 444)

kébel vychladnuty na definovant teplotu,
potom pod napatim navinuty okolo 3" tyce;
testované pri =80, —-60 a —40 °C

skrehol, s viditelnymi prasklinami Ziadne viditelné poskodenie

néraz za studena

zavazie pada nadol: energia néarazu 2,7 joulov,

porucha pri =20 °C

porucha pri —=70 °C

(UL 444) postupné zniZovanie teploty s vhodnym teplotnym plastom

drvenie aplikacia dosky 2" x 2" na segment kabla: porucha pri cca 180 kg porucha pri cca 1 000 kg
zvySovanie sily pri monitorovani vykonu (pancierovy kabel)

prerezanie znizujte hrot sekaca na kabli so zvySujlicou sa zlyhanie pri cca 42 kg zlyhanie pri cca 475 kg

(CSA C22.2) silou, az kym vodice neskratuju

vysoka teplota

vystavte kabel teplote +60 °C za definovany
¢as, vykon testovany v porovnani s okolitym
prostredim (20 °C)

zvySeny Gtim pri +60 °C by nepod-
poroval vzdialenost 100 metrov

pokraCovanie v podpore vzdialenosti
100 metrov pri +60 °C

odolnost proti oleju
(UL 1277)

ponorenie do oleja na 60 dni, +125 °C

vykazuje znamky zhorSenia
vlastnosti v tahu a predizenia

neboli pozorované Ziadne znamky
zhorSenia

vystavenie UV Ziareniu
(ASTM G154)

vystavenie fluorescenénému svetlu
pocas 720 hodin

zmena farby, priznaky degradacie

bez poskodenia

ponorenie do vody

Sestmesacny test, pravidelné testovanie

zvySujlci sa Utlm a degradacia

mierny Utlm, po 6 mesiacoch
prekro¢il $pecifikacie Cat 5e

Tab. 1 Porovnanie standardnych a priemyselnych kablov pocas rovnakych testov — kadble priemyselnej kvality poskytuju vynikajici vykon. (Zdroj: Belden)
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Aj technika kablov sa vyvija

Technolégia jednopérového ethernetu (Single Pair Ethernet — SPE)
umoznuje realizovat nové moznosti v stlade s konceptmi digitaliza-
cie inteligentnych zavodov. Odbornici v8ak poukazuji na inovacie
kablov kategorie 7 (CAT7) spolu s aplikacne Specifickymi a hybrid-
nymi rieSeniami ako katalyzatormi na dosiahnutie prepojenia infor-
macnych (IT) a prevadzkovych (OT) technoldgii. RieSenia priemy-
selnej kabeldze a konektorovych technolégii sa dostali do centra
pozornosti v suvislosti s trendmi digitalizacie procesov a konceptmi
Priemyslu 4.0.

Vykonné rieSenie konektivity

Podla Ralfa Moebusa, vedlceho produktového manazmentu prie-

myselnej komunikécie spolo¢nosti Lapp, kli¢ové technické trendy

ovplyviiujuce vyvoj najnovsej generéacie priemyselnych etherneto-
vych kéblov a konektorov mozno hladat v piatich oblastiach:

e CAT7 pre rychlost prenosu dat 10 Gbit/s — vySSia rychlost pre-
nosu dat sa v priemyselnych prevadzkach stava Coraz CastejSie
Standardom.

e SPE - umoznuje ethernetovi komunikéciu cez jeden skriteny
medeny par namiesto dvoch alebo Styroch pérov.

¢ Ethernetova kabeldZz — na pouzitie v aplikaciach, ako je robotika
vratane nového Standardu typu R pre PROFINET, ktory definuje
test Specificky pre aplikaciu na pouzitie ethernetovych kablov.

¢ Ethernetové konektory s krytim IP67: M12D a M12X na instala-
ciu ethernetovych zariadeni v prevadzke bez rozvadzacov.

* Hybridné inStalacie — s prenosom Udajov a napajanim v rovna-
kom kabli.

Klicové technologické vyhody

R. Moebus vysvetlil, Ze tieto technologické rieSenia ponUkaju rad
klucovych technickych vyhod, ktoré poskytuju rieSenia pre Speci-
fické aplikacie.

e CAT7 pre priemyseln( ethernetovl kabeldz umozriuje vysSiu
prenosovl rychlost a vy$Siu bezpe¢nostnl rezervu na vylepSenie
prevadzky v buducnosti.

SPE znizuje ndmahu pri instalécii, Setri priestor a ma potencial
Setrit naklady na komponenty. Preto sl ethernetové instalacie pre

ju ekonomicky vyhodnl integraciu snimacov a akénych ¢lenov
do sietovej infrastruktiry. Ide teda o dolezitt technolégiu na spri-
stupnenie Udajov z prevadzky v ramci konceptov inteligentnych
fabrik.

Ethernetové kabeldz $pecificka pre aplikaciu zvySuje odolnost
ethernetovych instalacii v priemyselnych strojoch, pretoze pri na-
vrhovani kablov sa ber( do Uvahy Specifické poziadavky aplika-
cie, ako je mechanické namahanie alebo $peciélne podmienky
prostredia.

Ethernetové konektory s krytim IP67 sa pouzivajl na pripojenie
ethernetovych zariadeni s krytim IP 67 v prevadzke. V tomto pri-
pade nie je potrebny Ziaden rozvadzac alebo skrinka; to znizuje
néaklady a v prevadzke Setri drahocenny priestor.

Hybridné instalacie s idajmi a napajanim v rovnakom kabli Set-
ria miesto, pretoze je potrebny iba jeden kabel namiesto dvoch.
Pripojenie a vymena koncovych zariadeni je rychlejSia, pretoze
staci pripojit iba jeden konektor.

Cielené aplikacie

Na aké konkrétne aplikacné oblasti a sietové architektiry su tieto

rieSenia zamerané? R. Moebus uviedol nasledujici vplyv na poten-

cialne aplikacie:

1. CAT7 sa pouziva hlavne ako chrbtica priemyselnych etherne-
tovych sieti a je chrbticou pouZzivanou na komunikaciu medzi
strojmi a ERP/MES, medzi strojmi a cloudom a medzi strojmi
navzajom (M2M).

2. SPE je urceny hlavne pre priemyselné zbernice na Grovni preva-
dzok. Premostuje medzeru medzi snimacmi a akénymi ¢lenmi
a automatizacnou sietou alebo cloudom. Priamou integraciou
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SPE do tychto zariadeni moZno ziskat ovela viac informacii,
ktoré mozno pouzit v inych systémoch, ako su edge zariadenia.
SPE prindSa aj potencial pre nové aplikacie zaloZené na vyuziti
Udajov, ako je prediktivna tdrzba alebo podrobny dohlad nad
procesom.

3. Novy standard PROFINET, typ R je dobrym prikladom rieseni
ethernetovej kabelaze, Specifickych pre aplikaciu. Typ R bol vyvi-
nuty na pouZzitie v robotike a zaistuje, Ze kéble spolahlivo funguju
v priemyselnych robotickych aplikaciach. Opisuje mechanické
testovacie postupy pre kéble, ktoré sa pouZzivaju na komunikéa-
ciu PROFINET medzi riadiacim systémom robota a nastrojom
na konci ramena robota.

4. S ethernetovymi konektormi s krytim IP67 je mozna instalacia
ethernetovych zariadeni priamo v prevadzke. Najmé v strojoch,
kde je priestor obmedzeny, vytvara zmensenie skriniek a rozva-
dzacov potenciél na vyrobu kompaktnejsich strojov. Mensie roz-
mery rozvadzaCov su v ramci modernej decentralizovanej auto-
matiza€nej architektiry jednoznacéne trendom.

5. Hybridné ethernetové instalacie umoziuju datovd komunikéaciu
a tiez napéjanie cez jeden kébel. Je to dobré rieSenie pre aplika-
cie, ktoré potrebuju viac energie, ako dokéaze poskytnit techno-
l6gia Power over Ethernet. Vdaka dostupnosti kablov s réznym
prierezom ide o $kalovatelné rieSenie, ktoré mozno prisposobit
poziadavkam na vykon jednotlivych aplikécii. Hybridna insta-
lacia je preto idealnym rieSenim pre pohony, napr. inteligentné
servopohony.

Riesenie technickych vyziev

Tieto najnovsie rieSenia su navrhnuté tak, aby riesili cely rad tech-
nickych vyziev. ,,Ak treba vybudovat vykonné podnikové chrbticové
siete s rychlostou az 10 Gbit/s a siet musi byt pripravena aj na vyzvy
oCakavané v budulcnosti, potom su priemyselné ethernetové kéable
CAT7 tou spravnou volbou,“ uviedol R. Moebus. ,Ak by mali byt
Udaje dostupné z trovne snimaca/akéného Clena a nie je potrebna
prili§ vysoké rychlost prenosu dat, ekonomickym rieSenim je SPE.“

Pohyb robotov spdsobuje vela torznych a ohybovych namahani kab-
lov. V minulosti neexistovala Ziadna norma, ktora by opisovala tieto
Specifické mechanické poziadavky na kable pouzivané na robotoch.
,S ethernetovymi kablami, ktoré spifiaju $tandard typ R, mdze tech-
nik verit, Ze komunikacia PROFINET bude fungovat spolahlivo,“
dodal R. Moebus.

Na inStalaciu zariadeni priemyselného ethernetu s krytim IP67
mimo skrinky alebo rozvadzaca su Standardizovanym rieSenim koé-
dované konektory M12D az do 100 Mbit/s a M12X kddované ko-
nektory az do 10 Gbit/s. Ak treba k ethernetu pripojit servopohony,
hybridné instalacia méze usetrit miesto a namahu pri instalacii.

Jednoparovy ethernet

LSPE je klucovym prostriedkom na pridavanie zariadeni v ramci
priemyselného internetu veci (lloT) do digitalnych sieti prevadzko-
vych technoldgii (OT)," povedal Al Beydoun, prezident a vykonny
riaditel zdruzenia ODVA. ,Tymi zariadeniami mozu byt stykace,
tlacidla a motorové splstace umiestnené v rozvadzacoch alebo
snimace teploty, hladiny a prietoku v spracovatelskych zavodoch
a dokonca aj snimace RFID a komunikac¢né brany v logistickych
zariadeniach. Mnohé z tychto zariadeni sU v sucasnosti analégové
s malymi alebo Ziadnymi diagnostickymi alebo parametrizacnymi
schopnostami. Niektoré st uz dnes pripojené v digitalnych prevadz-
kovych sietach. Ich stav a schopnosti uvédzania do prevéadzky su
vSak Casto nedostatocne vyuzivané, o vedie k znacnému mnozstvu
uviaznutych Udajov a nevyuZzitému potencialu na zlep$enie prevadz-
ky,“ dodal.

Moznosti IT/OT konvergencie

SPE moze podla A. Beydouna pomdct so vzajomnym prepojenim
IT/OT tym, ze umozni zariadeniam OT vyuzivat tie isté zékladné
ethernetové technoldgie ako na drovni IT, ¢im sa ulahci zabezpecenie
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toho, aby sa Udaje dostali z Grovne prevadzky cez brany do SCADA,
MES, ERP a clouduovych systémov.

Existuje mnoho verzii SPE pre rbzne aplikacie s viacerymi typmi
kablov a ich dfzkou, rychlostou a inymi faktormi, ako je iskrova
bezpecnost. SPE zahfiia aplikacie 10BASE-T1L na vSeobecné po-
uzitie SPE, aplikacie 10BASE-T1S vnutri rozvadzaca a aplikacie
10BASE-T1L Ethernet-APL. Okrem uvedenych existuje viacero no-
riem |[EEE SPE.

»Prijatie SPE vyrobcami zariadeni aj koncovymi pouZivatelmi je d6-
lezitym krokom na vyuZitie pIného potencialu lloT, ¢o prinesie vys$Siu
efektivnost procesov a urychli transforméaciu podnikania. Ethernet-
APL je Specializovana verzia SPE pre automatizaciu procesov, ktora
zahtna ochranu v ramci prostredi s naro¢nymi podmienkami, napéa-
janie prevadzkovych meracich pristrojov a podporu pre kable dlhé
az do 1 000 metrov,“ dodal A. Beydoun.

Felix Hanisch, predseda predstavenstva zdruzenia NAMUR, uvie-
dol, Ze informacna dialnica Ethernet-APL k systémom na drovni
prevadzky m& mimoriadny vyznam a mozno je to posledna Sanca
odvetvia zrealizovat digitalnu transformaciu ,.zhora nadol“.

Jednou z najjasnejSich a najdolezitejSich vyhod SPE sl nizSie na-
klady na kabel&z v porovnani so Standardnym ethernetom, pretoze
je potrebny iba jeden krateny par. Aj ked to na prvy pohlad nemusi
byt také ocividné, rozdiel sa moéze rychlo ukazat v podnikoch a pre-
vadzkach, ktoré maju stovky metrov inStalovanych kéblov a tisice
komunikacnych uzlov.

SPE moze tiez minimalizovat pracu a ¢as potrebny na instalaciu
rozvadzatov pomocou jednoduchsie pouzitelnych konektorov
a mensieho poctu kablov. Prikladom je rieSenie zariadeni s obme-
dzenymi zdrojmi od spolo¢nosti ODVA, ktoré umoziuje pripojenie
stykacov a tlacidiel k EtherNet/IP cez plochy kébel SPE s funkciou
viacnasobnych preskokov (multidrop).

Kable s dizkou az 1 000 metrov, potencialne opatovné pouZitie
zbernicového kabla typu A (IEC 61158-2) a komunikac¢na rych-
lost az 10 Mbit/s Ethernet-APL umoziuju vyuzit vyhody ethernetu
na drovni prevadzky v spracovatelskych zavodoch. Jednou z tychto
vyhod je, ze prevadzkové meracie pristroje a zariadenia moézu jed-
noducho komunikovat viaceré premenné, ako je teplota, hladina
a prietok z jedného pristroja prostrednictvom rozsirenej Sirky pdsma
Ethernet-APL. Dalou vyhodou je, e SPE minimalizuje hardvérové
poziadavky tym, Ze umoznuje pouzitie mensich fyzickych rozhrani,
vdaka ¢omu je pripojenie k jednoduchym zariadeniam nakladovo
efektivne.
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Dodato¢na konektivita zariadeni otvara moznosti pre diagnostiku
a predpovedanie. Motivaciou na vyuzitie SPE na pridavanie zariade-
ni do ethernetovych sieti méze byt dialkové uvedenie do prevéadzky,
digitalne rieSenie problémov a predpovedanie porich prostrednic-
tvom edge a/alebo cloudovych analyz.

Uspora nakladov, prace a zniZovanie prestojov sa vdaka moznos-
ti rychleho a jednoduchého pridania nového zariadenia do siete
a identifikacie nefunkéného zariadenia bez nutnosti fyzického testo-
vania porlch stava v sicasnosti uz realitou. Priemyselné etherneto-
vé siete, ako je EtherNet/IP cez SPE, mdzu poméct vyuzit predtym
»heviditelné“ (idaje na vytvorenie prehladov, ktoré mézu transformo-
vat procesy s cielom zvySenia celkovej efektivnosti zariadeni (OEE)/
vyrobnych vystupoy, flexibility a kvality a zaroveri znizenia nakladov.

CAT7 - technolégia kabelaze s vysokou datovou
rychlostou a odolnym pripojenim

Siete pripravené na budlce poZiadavky su potrebné najma v prie-
myselnych prevadzkach. Doélezitou sucastou je pouzitie spravneho
riedenia kabelaZe. Priemyselné kable musia spifiat vysoké naroky
priemyselného prostredia, ¢i uz ide o vysokd rychlost prenosu
dat, alebo pevné pripojenie. Tu vstupuje do hry novy kébel IE
FastConnect Cat7 od spolo¢nosti Siemens. Novy kabel Cat7 bol
vyvinuty na pouzitie v priemyselnych oblastiach. Funguje v stlade
s poziadavkami normy IEC61156, ¢im zaistuje dostatoc¢ne vysoku
rychlost prenosu dét na priemyselné Ucely (az 10 G ethernet).
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| Rozhranie clovek - stroj
v ére nastupujucich zmien (4)

Nova generacia rozhrania ¢lovek - stroj (z angl. Human Machine Interfaces — HMI) nahradza
tradi¢né tlacidld, indikatory a ovladace pouzivané na ovlddanie strojov modernejSou technolégiou
a komponentmi, ktoré znizuju zavislost od velkého poctu zobrazovacich panelov a kéblov.

HMI znizuju prevadzkové naklady a ich pokrocilé funkcie zlepSuju monitorovanie zariadeni.

V predchadzajucich ¢astiach seridlu sme sa venovali poziadavkam, ktoré na moderné HMI kladu
koncepcie Priemyslu 4.0, a vlastnostiam, ktoré treba pri vybere HMI zvazit, nacrtli sme aj niektoré
vyzvy suvisiace s HMI vo vztahu ku konceptom inteligentnej vyroby zameranej na ¢loveka a zacali
sme sa venovat téme Operator 4.0, v ktorej budeme pokracovat aj v nasledujucich riadkoch.

Operator + rozsirena realita = ,,rozSireny" operator
(kognitivna interakcia)

Roz8irena realita (RR) je technolégia obohacujica skutotné pro-
stredie prevadzky inteligentného operatora o digitdlne informéacie
a média (zvuk, video, grafika, data GPS atd.), ktoré sa prekryvajd
v realnom Case v jeho oblasti. Na zobrazenie RR sa vyuzivaji najma
nahlavné stpravy, smartfény, tablety alebo priestorové RR projekto-
ry. Preto mozno RR povazovat za kltic¢ovU technolégiu umoZziujlcu
zlepsit prenos informécii z digitalneho do fyzického sveta inteligent-
ného operatora nerusivym spésobom.

Obr. 4 Rozsirena realita ako inteligentny asistencny systém pre operatora

Technolégia RR méze ponuknut vyznamné vyhody (napriklad rych-
lejsi Cas cyklov, spolahlivost, znizen poruchovost a sledovatelnost)
na podporu inteligentného operétora v realnom Case pocas ru¢nych
operéacii tym, Ze sa stane digitalnym asisten¢nym systémom na zni-
Zenie fudskych chyb a tieZ zavislosti od tlacenych pracovnych po-
kynov, obrazoviek pocitaCov a pamati operatora, ktoré musi najskér
interpretovat kvalifikovany pracovnik. RR napriklad umoznuije reali-
zovat digitdlne systémy poka-yoke pre funkcie narocné na pracu
(Glohy) s cielom znizit chybovost, nutnost prepracovania a nadby-
toénd kontrolu tym, Ze ponulka intuitivne informéacie a kombinuje
inteligenciu a flexibilitu operatora so systémami na ochranu pred
chybami na zvySenie efektivnosti ruénych pracovnych krokov, pri-
¢om sa zlepSuje kvalita prace.

Okrem toho moze technolégia RR vytvorit nové rozhranie ¢lovek
— stroj do vyrobnych IT aplikacii a aktiv, ktoré inteligentnému ope-
ratorovi zobrazi spatnt vazbu o inteligentnych vyrobnych procesoch
a strojoch v redlnom Case s cielom zlepsit rozhodovanie [7]. To
mozno implementovat na Urovni stroja pomocou tradi¢nych riadia-
cich systémov (PLC), systémov SCADA, ale aj novych technolégii
internetu veci (loT) na monitorovanie stavu technickych prostried-
kov. RR mozno implementovat aj v aplikaciach strednej Grovne, ako
sU vyrobné rozhodovacie systémy (MES), nové simulécie vyrobnych
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liniek, kontrola kvality zalozen& na velkych Udajoch, a na vysSich
Urovniach, ako sU systémy na planovanie podnikovych zdrojov
(ERP).

Na Urovni stroja méze RR zasadnym spésobom zmenit vykon Gdrzby
a opravy zariadeni pomocou ,diagnostickej inteligencie“ odvodene;j
z Udajov snimacov, ziskavanych v redlnom Case o vykone stroja
alebo dielu. Na prevadzkovej a podnikovej Urovni RR umoziuje vy-
robnym manazérom prezerat vyrobné klticové ukazovatele vykonu
(KPI) a vnutrovyrobny prehlad o pracovnych staniciach a vyrobnych
linkadch v redlnom Case na monitorovanie, identifikaciu, analyzu,
diagnostiku a rieSenie problémov a nedostatkov (napr. upozorfio-
vanie na odchylky). Okrem toho technolégia RR fungujica ako ,,¢i-
tacka znaciek“ moze tiez vytvérat nové interakcie medzi ¢lovekom
a produktom, ktoré umoznuji QR kody, GPS, OCR, Ciarové kbdy,
technolégie RFID a NFC, vdaka ¢omu mdéZze inteligentny operator
ziskavat aktualne a historické informéacie o produkte, monitorovat
a konfigurovat (daje a nastavenia o lom. V slcasnosti je jednym
z prikladov tohto typu Operétora 4.0 systém Satisfactory, definova-
ny ako ,rozsireny ekosystém na zvySenie spokojnosti a pracovnych
skusenosti v prostredi inteligentnych tovarni“ [8].

Operator + virtualna realita = ,,virtualny* operator
(kognitivna interakcia)

Virtualna realita (VR) je interaktivna multimedialna a pocitacom
simulovana realita, ktoré dokéze digitalne replikovat vyvojové, mon-
tazne alebo vyrobné prostredie a umoziuje operatorovi interakciu
s akoukolvek skutocnostou (napr. navrh, rucny nastroj, produkt,
obrébaci stroj, robot, vyrobna linka, tovérer) bez akéhokolvek rizika
a so spatnou vazbou v redlnom Case.

Technolégia VR méze poskytnut kombinaciu interaktivnej virtuélnej
reality a pokrocilych simulacii realistickych scenérov pre optimali-
zované rozhodovanie a $kolenie inteligentného operatora. Napriklad
vo faze navrhu produktu a inZinieringu premeni VR pléany na 3D
virtualne modely, v ktorych mozno vsetky typy pravidiel, pokynov
a metodoldgii dizajnu digitalne spéajat s predchadzajdcimi navrho-
vymi a inzinierskymi rozhodnutiami a kontrolovat ich vplyv v rdmci
Zivotného cyklus produktu (napr. névrh na vyrobitelnost, vyhoto-
venie z hladiska montéze, pouzitelnosti, udrzatelnosti, demontéaze,
opravy — opatovné pouZzitie — recyklovatelnost atd.). Vo faze monté-
ze produktu mozno CAD modely dielov, ruénych nastrojov a zostav
premenit na interaktivne virtualne simulacie (montazne sekvencie)
na Skolenie operatorov v zlozitych montéznych tlohach. A vo faze
vyroby produktu VR uvédza do Zivota ,virtualnu tovaren“ ako integ-
rovany simula¢ny model hlavnych podsystémov tovéarne s ciefom
vyhodnotit rézne usporiadanie tovarne (usporiadanie strojov, zaria-
deni a zasob pre hladky tok prace, materialu a hotovych vyrobkov),
konfiguraciu vyrobnych liniek (sekvencie vyrobnych procesov), bi-
lanciu vyroby (automatizacia vs. mechanizacia) a harmonogram vy-
roby (planovanie prac a zataze) s cielom optimalizovat hlavny plan
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Obr. 5 Virtualna realita sa uplatni vo faze navrhu, inZinieringu,
montaZe ¢i samotnej vyroby produktov.

vyroby pomocou analyz what-if, systémov na podporu rozhodovania
a metdd odhadu.

Na trhu je dostupnych niekorko komerénych softvérovych néstrojov
na virtualny navrh produktov, poc¢itatom podporovany navrh (CAD)
a pocitatom podporovany inziniering (CAE). Dostupné su aj VR
systémy na dynamickd reprezentaciu ludi. Medzi priklady softvéru
podporujiceho koncepciu Operator 4.0 sU napr. systém VISTRA,
Wvirtualny simulaény a Skoliaci systém, ktory sa pouziva na Skolenie
operéatorov a testovanie procesov manuélnej montaze“ [9] a systém
VFF, ,holisticky, rozsiritelny, Skélovatelny a Standardny ramec virtu-
alnej tovarne a integrované simulacné prostredie, ktoré zohladiuje
tovaren ako celok a poskytuje manazérom vyroby pokrocilé funkcie
planovania, podpory rozhodovania a overovania“ [10].

Operator + nositelné zariadenie = zdravy operator
(fyzicka a kognitivna interakcia)

Nositelné zariadenia sU uréené na meranie cvicebnej aktivity, stre-
su, srdcovej frekvencie a dalSich metrik stvisiacich so zdravim, ako
aj polohy GPS a inych osobnych Udajov (napr. biometrie). S na-
stupom komercéne dostupnych rieSeni, ako st Apple Watch, Fit-bit
a Android wear, mnoho ludi na celom svete uz vyuziva ich vyhody.
Vojenské aplikacie idu o krok dalej a vyuzivaji analyzu tdajov o bio-
logickych Udajoch na predpovedanie potencialne problematickych
situacii skor, ako sa objavia, napriklad u bojovych potépacov Spe-
cialnych sil po¢as misif. V stcasnosti sa uz robia prvé kroky k tomu,
aby sa tieto technologie posunuli na dalSiu Groven s potencialom
sledovat komplexni povahu fudského mozgu pocas réznych cin-
nosti. Aj ked to moze trvat desatroCia, kym budu takéto riesenia
viditelné aj v priemyselnych prevadzkach, naznacuje to potencial,
ktory moézu ponuknut.

Nositelné zariadenia (snimace biologickych (dajov) moézu viest
k pozitivnej zmene prostrednictvom zlepSenej produktivity, dusev-
nej pohody a proaktivnych bezpecnostnych opatreni u zamestnan-
cov. Mozné su rozne Urovne aplikacie, napr. na individualnej aj

Obr. 6 Nositelné zariadenia prispievaju k zlepseniu produktivity, dusevnej
pohody a proaktivnych bezpec¢nostnych opatreni u zamestnancov.
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kolektivnej trovni, pricom systémové hranice pre kolektivnu Uroven
su flexibilné.

Inteligentny operator moze napriklad pouzit ,osobnl analyzu“
na pléanovanie a Casové rozvrhovanie svojich pracovnych zmien,
prestavok na odpocinok a nadcasov na zaklade metrik stvisiacich
so zdravim, moZe monitorovat svoju fyzickl a kognitivnu zataz
(mentélnu Usilie) poas pracovnej zmeny a nastavit upozornenia
a varovania, aby zvladol sprévnu Uroven pracovného nasadenia
a stresu. Pouzitie pokroCilej analyzy Gdajov o biologickych Gdajoch
umozni vyuzitie podvedomych kognitivnych stavov s cielom varovat
samotného pracovnika a/alebo inych pred hroziacim nebezpecen-
stvom a/alebo potencidlnym poskodenim. Aktualnym prikladom
tohto typu Operéatora 4.0 je pouzitie inteligentnych hodiniek na zvy-
Senie informovanosti o biometrii, takze inteligentny operator méze
robit lepSie rozhodnutia, pokial ide o vlastni spravu starostlivosti
0 zdravie pri praci.
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5G priemyselné zariadenia (5)

5G Aliancia pre prepojeny priemysel a automatizaciu (5G Alliance for Connected
Industries and Automation — 5G-ACIA) predstavuje v sucasnosti hlavné

globalne féorum na riesenie, diskusiu a hodnotenie relevantnych technickych,
regula¢nych a obchodnych aspektov 5G komunikacie pre priemyselné odvetvia.

V predchdadzajicej Casti seridlu sme sa venovali charakteristike Gdajov, napdjaniu,
Casovej synchronizacii a predstavili sme aj niektoré zariadenia 5G, ktoré vyrobcovia
priemyselnej automatizacie pripravuju alebo uz uviedli na trh. V dalSom
pokracovani sa budeme venovat referencnej architekture pre 5G zariadenia.

Logicka referencna architektira
pre priemyselné zariadenia 5G

Na objasnenie toho, ako sa rézne kompo-
nenty implementacie zariadeni navzajom
spajaju, predstavuje tato Cast seridlu refe-
rencné architektlry vo forme vSeobecnych
blokovych schém pre najbeznejSie typy
priemyselnych zariadeni 5G. Existuje vela
spOsobov, ako to urobit. Zvycajne to zavi-
si od toho, ktoré fyzické zdroje zariadenia
spifiaju poziadavky tych-ktorych logickych
funkcii. Za¢nime teda so zovSeobecnenou,
nediferencovanou logickou architekttrou.

Logickd architektira priemyselného zaria-
denia 5G definuje, ¢o toto zariadenie robf
bez ohladu na skuto¢né hardvérové kom-
ponenty pouzité na jeho implementaciu.
Zobrazuje hlavné funkcie zariadenia z hla-
diska informacnych (IT) aj prevadzkovych
(OT) technoldgii a tiez spésob, akym by mali
navzajom interagovat. Logicka architektira
integruje funkcie, ktoré nie st vzdy pritom-
né v beznych 5G zariadeniach, ale st do-
lezité pre priemyselné zariadenia. Zahffaju
ethernetové premostenie, ¢asovo citlivé sie-
te (IEEE Time Sensitive Networking — TSN)
a funkcie stvisiace s protokolom Precision
Time Protocol (PTP), z ktorych vsetky su
dolezité pre zariadenia pracujice v prie-
myselnych sietach zalozenych na ethernete
alebo IP. Zahfiiaju aj autentifikaciu zalozenu
na EAP, ktora je relevantna pre zariadenia
pracujlce v neverejnych sietach 5G.

V nasledujlcej Casti sa pozrieme na funkc-
na architektdru najvy$8ej Urovne a uvedie-
me podrobnejsi opis kazdej funkcie najvys-
Sej Urovne s ciefom definovat poziadavky
na rozhranie pre architektiru blokového
diagramu na Grovni implementécie.

Logicka architektira najvyssej Grovne

Priemyselné 5G zariadenie je zariadenie
s riadenou konektivitou, ktorého hlavnym
cielom je poskytovat 5G konektivitu pre jed-
nu alebo viaceré aplikacie alebo iné zariade-
nia nachadzajlice sa v prevadzke. Aplikécie
mozu byt integrované v samotnom zariadeni
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kablové alebo bezdrétové

5G radio

Obr. 23 Logicka architektira najvyssej Grovne

alebo k nemu pripojené cez lokalnu siet. Na
obr. 23 je zobrazena logicka architektira
najvyssej Urovne odvodena od tohto funkc-
ného zékladu. Tato architektira zahfia
vSetky funkcie najvy$Sej Urovne, ktoré by
boli potrebné aspon v jednom type priemy-
selného 5G zariadenia (nie vSetky by boli
potrebné v kazdom type).

Architektdra najvySSej Urovne sa zameriava
na komunikac¢né schopnosti a obsahuje na-
sledujdce prvky:

Ukoncenie 5G siete

To zahfia vSetky funkcie na strane zariade-
nia definované 3GPP na pripojenie k sieti
5G a fungovanie ako jej sucast. Tato funkcia
umoziiuje priemyselnému zariadeniu fungo-
vat v 5G a je poziadavkou pre vSetky typy
zariadent.

Ukoncenie lokalnej siete

Je potrebné na to, aby sa priemyselné za-
riadenie 5G mohlo pripojit k lokélnej sieti
(za predpokladu, ze mé aj lokélne sietové
rozhranie).

Sprava zariadenia

Tato funkcia je zahrnutd vo funkénej ar-
chitektire najvy$Sej Urovne na zéklade
predpokladu, Ze bude potrebné spravovat
funkcie sOvisiace s 5G komunikaciou a
prevadzkovou technolégiou priemyselného
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5G zariadenia. Pre jednoduchost je stbor
riadiacich funkcii zobrazeny v architektire
najvyssej Urovne ako jedna zovSeobecnena
funkcia.

Aplikacie

Zahfiiaju vsetky funkcie vy$Sej vrstvy na-
chédzajlice sa vnutri priemyselného zaria-
denia 5G, ktoré nie sl obsiahnuté v Ziadnej
inej funkcii najvyssej trovne. Okrem mera-
cich a automatizacnych funkcif tieto aplika-
cie zahfiiaju aj funkcie pre snimace a akéné
¢leny, ktoré su integrované v zariadeni, a/
alebo funkcie rozhrania pre periférne sni-
mace a akéné Eleny. HMI so zariadeniami
xR méze zahtiat aj komunikacné média na
interakciu s ludmi (ako su video obrazovky,
kamery, reproduktory a mikrofény).

Modré Cciary v strede diagramu spéjaju
ukoncenie 5G s jednou alebo oboma funk-
ciami OT podporujicimi aplikaciu v ramci
zariadenia alebo ukoncenia lokalnej siete
a prenasaju Udaje uzito¢ného zatazenia aj
sUvisiace riadiace signaly. PreruSované cer-
vené Sipky vedice od spolo¢nych a zdiela-
nych funkcii ku vSetkym ostatnym funkcidm
predstavuji cesty riadiacej signalizécie.

Pri definovani logickej architektdry zaria-
denia sa hlavny doraz kladie na pochope-
nie jeho vnatorného zloZenia a prepojeni.
Pre celkovl funkénost priemyselného 5G
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zariadenia vSak mozu byt dblezité aj exter-
né rozhrania. Kazdy typ priemyselného 5G
zariadenia musi mat miniméalne 5G radiové
rozhranie a volitelne m6ze mat aj lokalne
konfiguracné rozhranie, ako je znazornené
v hornej Casti obr. 23. Ak sa aplikacia OT
nachadzajlca sa vnutri zariadenia spolie-
ha na externé periférne zariadenia, ako su
snimace a akéné cleny, na podporu je po-
trebné jedno alebo viac externych rozhrani
typu bod - bod, ako je znézornené na tom
istom obrazku vlavo hore. Ak sa niektoré
z aplikacii musia dostat cez lokalnu OT siet,
vyzaduje sa aj sietové rozhranie (zobrazené
vlavo dole).

Prakticka logicka architektira

Existuje mnoho typov funkcii a aplikécii OT,
ale pokryt vsetky by presahovalo rozsah
tohto serialu. Nateraz bude stacit, ked uve-
dieme rozne druhy komunikaénych pozia-
daviek, ktoré sa mozu uplatiovat v kontexte
5G.

Ako uz bolo uvedené, jednym z dblezitych
aspektov architektury je, ¢i zariadenie integ-
ruje aplikaciu, ktord podporuje jeho funkcie

v rdamci OT, a Ci je alebo nie je schopné

pripojit sa k lokalnej sieti. Dolezity je aj roz-

sah, v akom aplikacie vyzaduju podporu pre
kvalitu sluzieb (Quality of Services — QoS)

a synchronizaciu €asu. Vzhladom na tieto

aspekty prichadzaju do Gvahy Styri rézne

logické architektury:

e Prvy typ logickej architektlry zahffia
typ zariadenia, na ktorom beZia vSetky
pozadované OT aplikécie. Nie je pripoje-
ny k Ziadnym lokélnym sietam, a preto
nemusi obsahovat funkciu ukoncenia
lokalnej siete.

e Druhy typ je rozSireny o moznosti ukon-
Cenia lokalnej siete. Zahfiia zariadenia,
ktoré mozu slizit ako hostitel IP, smero-
va¢, koncova ethernetova stanica, most
alebo bréna aplikacnej vrstvy. St vhodné
pre aplikacie alebo sietové scenare, ktoré
vyzaduju iba konvencnu kvalitu sluzieb
IP a ethernetu a nespoliehaju sa na pod-
poru zo strany funkcii planovania alebo
tvarovania prevadzky IEEE TSN, alebo
presnl synchronizaciu ¢asu PTP cez ra-
diové spojenie 5G. V praxi to znamena,

Ze zariadenie nemusi obsahovat Ziadnu
funkciu ¢asovo citlivého sietového prekla-
daca (DS-TT) na strane zariadenia, ako je
definované vo vydaniach 3GPP 16 a 17.
Treti typ sa tyka zariadenia, ktoré navyse
podporuje presnd synchronizéaciu casu
(g)PTP (v sllade s IEEE 1588 a/alebo
|IEEE 802.1AS) cez 5G radio. Na tento
UCel musi zariadenie implementovat
podmnozinu funkénosti DS-TT, ktoréd je
relevantna pre (g)PTP, ako je definované
vo vydani 3GPP 17. Nemusi nevyhnutne
zahtnat Uplné DS-TT s podporou IEEE
TSN, ako je definované vo vydani 3GPP
16. Ak ma zariadenie (g)PTP Specifické
funkcie DS-TT, méze fungovat bud ako
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Obr. 24 Logicka architektira na podporu aplikacii vnutri 5G priemyselného zariadenia
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sticast 5GS mosta, alebo ako samostat-
ny ethernetovy most, alebo IP smerovac
v zavislosti od moznosti siete 5G a celko-
vého nastavenia siete. Tato architektira
zariadenia a tieto schopnosti st vhodné
pre scenare nasadenia, v ktorych sa vy-
Zaduje konvencna kvalita sluzieb IP ale-
bo ethernetu s presnou synchronizaciou
¢asu PTP a nepouziva sa ani tvarovanie
¢i planovanie prevadzky IEEE TSN.
Sturty typ sa vyskytuje v zariadeniach,
ktoré tiez musia byt schopné fungovat
ako sucast 5GS mosta podporujiceho
centralizovany konfiguracny model kom-
patibilny s IEEE TSN s funkcionalitou
IEEE TSN, predstaveny vo vydani 3GPP
16 a rozSireny vo vydani 17. Vyzaduje to,
aby zariadenie obsahovalo DS-TT, ktory
Specificky podporuje profil IEEE 802.1AS
PTP pouzivany v IEEE TSN a protokol
LLDP pouzivany na zistovanie topoldgie
ethernetu.

Pokracovanie v dalsom cisle.

Zdroj: Industrial 5G Devices — Architecture
and Capabilities. 5G Alliance for Connected
Industries and Automation. White paper.
[online]. Dostupné na: https://5g-acia.org/
whitepapers/industrial-5g-devices/.
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Je cas pouzivat siet ako sluzbu

Okrem budovania sieti, ktoré spajaju [udi, kancelarie a pobocky po celom svete,

musia IT technoldgie teraz prepajat ovela vacsie mnozstvo zariadeni internetu
veci, viacero cloudov, partnerov a zdkaznikov. Praca zdomu len umocriuje trend,
ktory sa posledné roky zrychluje. Budovanie tychto sieti trva dlho, je prili$ drahé
a je tazké ich adekvatne zabezpecit. Je ¢as pouzivat siet ako sluzbu.

Cas poskytovania sluzieb

Marc Benioff zalozil Salesforce.com v roku 1998 s myslienkou pre-
stat kupovat softvér. Tradicionalisti sa mu posmievali a hovorili, ze
to nebude nikdy fungovat. Poukazovali na bezpec¢nost, vykon, spo-
[ahlivost a mnozstvo dalSich vnimanych problémov. O desat rokov
neskor vSak Salesforce prekonal hranicu miliardy dolarov.

Niekolko rokov po zaloZeni Salesforce bol Jeff Bezos ¢oraz unave-
nejsi z toho, kolko ¢asu jeho vyvojari stravili pri vytvarani infrastruk-
tary, ktora bola potrebna na prevadzku softvéru. V roku 2002 za-
loZil Amazon Web Services (AWS), aby umoznil podnikom vyuzivat
pocitace (a neskor Ulozisko) ako sluzbu. Kritici poukézali na rovnaké
problémy, aké predpokladali pri Salesforce, ale AWS napriek tomu
zaznamenalo raketovy rast.

Dnes existuju desiatky veci, ktoré mbze podnik vyuzivat ako sluzbu
a ich obluba z roka na rok rastie. Dévodov je niekolko. Po prvé, méa
to jednoducho finanény zmysel. Platenie za to, ¢o sa spotrebuje,
resp. vyuzije, umoziuje podnikom vyhnut sa nadmernym néakladom
za infrastruktiru a zosuladit vydavky s prijmami.

Model ako sluzba je rychlejsi, spolahlivejsi a mé lepSie zabezpe-
¢enie, nez aké si podniky mézu vybudovat samy. Poskytuje IT aj
obchodnU agilitu, ktor( podniky vyzaduju. Podniky mézu vybrand
sluzbu nasadit v priebehu hodin, nie tyzdrov az mesiacov. Tu je
vSak aj jeden strategicky dévod, pre¢o ma model ako sluzba zmy-
sel: umoznuje podniku sUstredit sa na svoju hlavnd podnikatelski
¢innost a vyvojari venuju viac ¢asu vyvoju softvéru.

Co je siet ako sluzba (NaaS)?

Network-as-a-service (NaaS) je definovany ako cloudovy model,
kde si zékaznici prenajimaju sietové sluzby od poskytovatelov
cloudu. To umoznuje podnikom prevadzkovat a riadit siet bez toho,
aby museli kupovat, vlastnit alebo udrziavat sietov( infrastruktdru.

NaaS nahradza start sietovi architekttru, ako st hardvérové VPN a
pripojenia MPLS, alebo lokéalne sietové zariadenia, ako su brany fire-
wall a vyrovnavace zatazenia. Konfiguracia a spustenie smerovacov
a protokolov, optimalizatorov siete WAN a dal$ich komponentov, ako
sU brany firewall, méZe byt nérocné. O tieto povinnosti sa staré po-
skytovatel tretej strany a nasledne ich spristupriuje prostrednictvom

(Zdroj: Perimeter 81)
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NaaS. Inymi slovami, NaaS poskytuje spolo¢nostiam plne funkénu
siet a vSetok softvér, ktory na nej bezi, bez toho, aby si ju museli
samy budovat alebo udrziavat. Namiesto toho platia mesacny po-
platok za vSetko, ¢o potrebujd a pouzivajd, od navrhu a nastavenia
az po ulozisko, integraciu a dalSie dblezité sietové sluzby.

Aké st moznosti NaaS?

Flexibilita je jednou z kli¢ovych hybnych sil akéhokolvek podnika-
nia v oblasti poskytovania sluzieb a to plati aj pre NaaS. Zakaznici si
mozu zvolit rézne Urovne sluzieb, ako napriklad spravované sluzby,
pri ktorych zakaznik plati za pouzivanie hardvéru na zéklade pred-
platného, kym ho poskytovatel prevadzkuje a udrziava. Moznostou
je aj prendjom hardvéru, ked poskytovatel vlastni sietovy hardvér
a umoziuje zékaznikovi, aby si ho od neho prenajal. V tejto situacii
si zékaznici musia zariadenie nainstalovat a prevadzkovat sami.
Tretou moZnostou je vyuzivat NaaS v Uplnom nastaveni, ked sa
poskytovatel stard o vSetko, €o sa tyka sietového hardvéru vratane
jeho instalacie a prevadzky.

Prvé dve moznosti mozno povazovat skor za hybridné modely nez
za skutocnu sluzbu typu NaaS. VSetky moznosti pontkaju riesenia,
ktoré znizuju naklady, urychluji implementaciu a umoznuji spo-
lo€nostiam pristup k hardvéru ako sluzby namiesto toho, aby don
museli samy investovat.

Aké st vyhody modelu NaaS?

NaaS ponuka vysoky stupen flexibility, pretoze zdkaznici si mo6zu
prispdsobit svoje sietové konfiguracie a vybrat si Specifické sluzby,
ktoré potrebujd. Tradi¢né siete st zvyCajne menej flexibilné, preto-
Ze zékaznici su vo vSeobecnosti obmedzeni na zaklpeny hardvér
a infrastruktdru.

Sluzby NaaS mozno podla potreby jednoducho Skélovat nahor alebo
nadol, ¢o zékaznikom umoznuje prisposobit kapacitu siete a zdroje
ich meniacim sa potrebam. Tradi¢né siete su zvyCajne menej Skéa-
lovatelné, pretoze pridévanie alebo odstrafiovanie hardvéru a infra-
Struktdry moze byt ¢asovo narocny a nakladny proces. V pripade
Naas je poskytovatel zodpovedny za Udrzbu a aktualizaciu hardvéru
a infraStruktiry pouZzivanej na poskytovanie sluzby. Pri tradi€nom
sietovani je zakaznik zvy€ajne zodpovedny za Udrzbu a aktualizaciu
vlastného hardvéru a infrastruktury.

Nakoniec, NaaS méze byt nakladovo efektivnejsie ako tradicné sie-
te, pretoze zakaznici platia len za zdroje, ktoré vyuzivajl, a nemu-
sia investovat do drahého hardvéru a infrastruktary. Tradi¢né siete
mozu byt drahsie, pretoze zakaznici si musia kipit a udrZiavat svoj
vlastny hardvér a infrastruktiru.

Aké st vyzvy modelu NaaS?

Infrastruktira dodavatela NaaS nemusi byt kompatibilna so starsi-
mi systémami, ktoré stéle existuju — starsi hardvér, lokalne aplikacie
atd. V mnohych podnikoch stale beZia dblezité aplikacie a procesy
v lokélnych datovych centrach, nie v cloude. Vdaka tomu je migréa-
cia na model Naa$S o nie¢o néro¢nejsia.
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Prechod na cloudovt sluzbu vzdy predstavuje riziko, Zze sa podnik
moze stat prili§ zavislym od konkrétneho poskytovatela sluzieb.
Obchodné a iné dolezité systémy mozu byt zavislé od Specifickych
funkcii, ktoré ponuka iba stcasny poskytovatel NaaS. To méze sta-
zit zmenu poskytovatela, ak nie ste spokojni s tym, ktorého maéte.

Ako sa implementuje NaaS?

Ako implementovat a spravovat NaaS, do znacnej miery zavisi
od toho, aké sluzby chcete vyuzivat a aky model si chcete osvojit.
Pri nasadzovani plati, Ze najjednoduchsie je zacat na zelenej llke,
ked sa napriklad otvara nova pobocka alebo vzniké novy projekt.
V pripade nasadenia v existujicej pobocke bude pravdepodobne
potrebné identifikovat oblasti s najmensim rizikom ohrozenia pri do-
¢asnom vypadku.

Medzi poprednych poskytovatelov Naa$S patria cloudové spolo¢nosti
ako Cloudflare a Amazon, sietovi Specialisti ako Cisco a perimeter
81 a poskytovatelia telekomunikacnych sluzieb ako AT&T a Verizon.
Tieto spolo¢nosti ponutkaji rozne sietové komponenty, ako je vyuzi-
tie datovych centier, sietova infrastruktira a UloZisko spolu so sof-
tvérom a Uloznymi rieSeniami tretich stran.

Vyrobca beténu usetril, ale aj zrychlil

Vyrobca beténu so 17 poboc¢kami po svete mal problémy s pri-
pojenim. Rychlost internetu je pre neho kriticka, siet musi byt
odolnd, pretoze centrélne zdielané sluzby sU hostované v cloude.
Podnik vyuZzival na prepojenie svojich 17 lokalit tradi¢nd sluzbu
MPLS. Vysokéa cena, obmedzena flexibilita a pomala internetova
rychlost sluzby MPLS viedli k tomu, Ze zacal hladat iné moznosti
zlepSenia sluzieb s pripojenim. Podnik pozadoval sietové riesenie,
ktoré ponutka funkénost, efektivnost, hodnotu a rychlost na podporu
multilokacnej Struktlry. Kazdy zamestnanec mé notebook, ktory mu
umoziuje pracovat na réznych miestach, a preto siet musi bezprob-
lémovo umoziiovat rovnakl funkénost na kazdom mieste.
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Dodéavatel rieSenia oznadil siet ako sluzbu (NaaS) ako spravne rie-
Senie. Dodané riesenie je postavené na technoldgii Cisco Meraki
a poskytuje plne spravovanu siet s cloudovou integraciou, zabezpe-
¢enim, prepinanim, Wi-Fi, monitorovanim a SD-WAN. Podnik plati
jedinG predvidatelnti mesacnl sumu za vybavenie a podporu.

V konec¢nom dosledku sa musi Uspech implementéacie NaaS merat
s vyzvami a potrebami zakaznika. Prvé metriky st pOsobivé a de-
monstruji hodnotu, ktord SD-WAN a siet ako sluzba pontkaju fir-
mam s viacerymi poboc¢kami po svete. Podniku sa implementaciou
NaaS zniZili sietové naklady o 87 % s Usporou nakladov na pre-
vadzku o 30 %. Potrebny ¢as na otvorenie novej pobocky sa skratil
0 66 %, pricom rychlost internetu sa zvysila niekolkonasobne.
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Spolocné vyzvy v Priemysle 4.0

Nasadenim konceptov a technolégii patriacich pod spolo¢ny nazov Priemysel 4.0
mozno ziskat mnoho vyhod, no zaroven je tu aj vela vyziev. Firmy musia pri prechode
na novy systém prace prekonat viaceré technické, organizacné a manazérske prekazky.

Ludia a organizacia

Jednou z hlavnych prvotnych vyziev pri zavadzani Priemyslu 4.0
nie je ani tak samotna technoldgia, ale fudia a procesy potrebné
na jej prijatie. Vyzvy pridu vo fazach planovania a stratégie. Prvou
poziadavkou je prijat dobré rieSenie na riadenie zmien, ktoré sta-
novuje jasné oCakavania od projektu a jasnd komunikéciu na vset-
kych UGrovniach v rémci celého podniku. Je tiez dolezité, aby
rozne miesta alebo oddelenia mali stdrzni predstavu o planoch,
oCakavaniach a kone¢nom vysledku, aby sa predislo nejasnostiam
a oneskoreniam.

_ Najvacsou vyzvou

. pri zavadzani konceptov
Priemyslu 4.0 je myslenie
zamestnancov spolocnosti
na vsetkych trovniach.

Massimiliano Cifalitti,
ABB

,Lidri vo vSeobecnosti by mali vytvérat viziu a zaistit kultirnu zme-
nu vo svojej organizacii. Existujd tri hlavné hodnoty, o ktoré by sa
mal manazér vzdy starat. Zvedavost: pretoze tim potrebuje prijat
inovéacie, aby zmenil status quo. Odvaha: pretoze tim a jeho ma-
nazér musia riskovat a zaroven zostat pod kontrolou. A kompeten-
cia: pretoZe sa budu testovat existujlce zru€nosti a budd potrebné
nové zruénosti, ktoré treba nadobudnut,“ hovori Massimiliano
Cifalitti, manazér divizie Smart Power Hub pre Eurépu v spoloc¢-
nosti ABB.

Nie je nezvyCajné, ze zamestnancom v priemyselnych zavodoch
chybaju niektoré zru¢nosti potrebné na navrh siete a nie vzdy st
schopni osvojit si najnovsie technolégie, ako je cloud computing.
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Bezpecnost dajov je dalsim problémom a mobze odradit niektoré
spolocnosti od prijatia rieSeni Priemyslu 4.0.

Je tu tiez problém, ze priemysel pomaly prijima novi technologiu,
mozno kvoli obavam, Ze to narusi vyrobu. Prioritou kazdého zévodu
je udrzat vyrobu v chode takmer za kazdlu cenu. Ak zévod nefun-
guje, nezaraba.

Okrem toho existuje obava z prili§ skorého prijatia novej techno-
l6gie. Byt medzi prvymi pouzivatelmi prindSa pre mnohé spolo¢-
nosti privelké riziko. Niektoré prave uprednostiuji postoj ,pockaj
a uvidis“, kym ostatni pouzivatelia vychytaju prvotné chyby a tak
pomdzu novym technoldgidm dospiet.

Matt Dentino zo spolo¢nosti Advantech, ktora je partnerom spolo¢-
nosti Farnell, sa vyjadril k tejto obave: ,V st¢asnosti je uz prevadzka
novej technolégie ovela bezproblémovejsia, s ovela vacsim dérazom
na bezpecnost a ochranu Udajov a stkromia. Technolégiu rozdelu-
jeme na ,stravitelné“ zlozky. Skupina Gartner urobila Studiu, ktora
uviedla, Ze do roku 2025 bude v priemyselnom priestore viac ako
50 miliard pripojenych zariadeni. To naznacuje, Ze ludia prekonali
svoje obavy z toho, Ze by pouzili neoverené technologie.“

Ludia uz prekonali svoje
obavy z toho, Ze by pouZili
neoverené technoldgie.

Matt Dentino,
Advantech

Identifikacia problému

Dalsou délezitou vyzvou je identifikovat problém, ktory ma Priemysel
4.0 wvyrieSit. Mnohé priemyselné spolo¢nosti nemajd jasnu

Priemysel 4.0 |atp|journal|



predstavu o tom, aky je ich problém alebo ako sa da Priemysel 4.0
vyuZzit na jeho rieSenie. Snazia sa vyrieSit problém s dodavatelskym
retazcom, nakladmi, kvalitou, nastrojmi, ktoré pouZivaju, alebo vy-
konom, ktory dosahuji? Mnoho spoloCnosti nema plan a nemaju
vlastné sklsenosti s nasadenim vhodného rieSenia. Je kritické, ze
vacsina z nich nema v ramci organizacie lidra, ktory by bol ochotny
vlastnit a riadit stratégiu.

Vacsinou nejde o to,

Ze zakaznik, klient alebo
odvetvie nembzu najst
riesenie, ide o rozhodnutie,
akym spbsobom sa k tomu
postavia a ¢i to pojmu
Strategicky.

Alexandra Rangel,
Eaton

WVacsinou nejde o to, Ze zékaznik, klient alebo odvetvie nemdzu
najst rieSenie, ide o rozhodnutie, akym spdsobom sa k tomu po-
stavia a ¢i to pojmu strategicky. Sice mozno na zaciatku s malymi,
postupnymi projektmi, ale kde im tato Skalovatelnost postupne
ulah¢i dosiahnut maximalny efekt,” konstatuje Alexandra Rangel,
National PowerXpert Application Engineer z divizie energetickych
komponentov spolo¢nosti Eaton, ktora je partnerom spolo€nosti
Farnell. ,Pytaju sa: Ako ziskam svoje Udaje? Ako si tieto Udaje zo-
brazim? Najdem nejaké vzory, ktoré dnes optimalizuju mdj plan? Ak
sl skutocne pokroCili v znalosti konceptov Priemyslu 4.0, budd sa
pytat: Ako zaclenim inteligentné a samostatné rozhodovanie do toh-
to procesu? A budu sa pytat aj: Co mbZem urobit pri navrhovanf
a prevadzke svojej tovarne, ¢o mi pomdze stat sa efektivnejsim nie-
len vo faze planovania kapitalu, ale aj vo faze prevadzky? Ako znizit
mnozstvo odpadu? Celkovo si priprava na prechod na Priemysel
4.0 vyzaduje odpovede na takmer vSetky — alebo viac — z tychto
otazok.“

Technické aspekty

Bariéry, ktoré treba prekonat, sa objavia aj z technického hladiska.
Najmé v aplikéciach existujlcich prevadzok, kde Casto nie je jed-
noduché vytvérat siete datového pripojenia a rozsiahlu instaléciu
snimacov, ktoré st zakladom konceptov Priemyslu 4.0.

Vzéjomné prepojenie a spolupraca strojov a systémov bola v minu-
losti ¢asto problémom. Ako dostanete Udaje zo stroja tam, kde ich
potrebujete? Predtym sa analyza Udajov vzdy vykonévala na ser-
veri, v Udrzbarskej hale alebo v kancelarii udrzby, ale dostat daje
na miesto analyzy bolo tazké, ked bolo zhromazdovanie Udajov za-
loZené na ich ruénom zbere zo zariadeni v prevadzke.

»EXxistuje mnoZstvo réznych typov technoldgii, od analyzy vibréacii
a akustickej analyzy, analyzy oleja, termografickej analyzy, pricom
vSetky vyzaduju rozne Casti vybavenia alebo rozne rucné zariade-
nia. Mozete mat vela vzdialenych lokalit alebo vyrobnych zavodov,
ktoré sa rozprestieraju na velkych plochach pod jednou strechou.
V oboch pripadoch bolo zhromazdovanie vSetkych tychto Gdajov
problémom kvéli potrebnej dizke kablov, trvald montaz snimacov na
vzdialenych miestach a nasledné vedenie kabla spat do centralneho
UloZiska bolo vzdy nakladné. Miniaturizované zariadenia umoziova-
li ludom ziskavat (idaje na mieste, ale tieto zariadenia predstavovali
naklady a stéle vyzadovali, aby ich fudia obsluhovali a prenasali
zozbierané Udaje," vysvetluje M. Dentino.

Tato situacia sa zlepSila s narastom technolégii bezdrotového pripo-
jenia, ako si LoRaWAN a NB-loT, a vyuzivanim 5G na poskytova-
nie virtualnych stkromnych sieti, ktoré moézu pokryt celt vyrobnu
prevadzku.
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Nesulad medzi IT a OT

Jednou z oblasti, s ktorou moderné firmy zéapasia, je integracia
tradi¢nej prevadzkovej technolégie (OT) s modernejSou informac-
nou technolégiou (IT). IT/OT konvergencia sa snazi priniest fyzické
OT zariadenia do digitalnej IT sféry. Je to mozné prostrednictvom
komunikacie medzi strojmi, ako aj pomocou sofistikovanych snima-
¢ov a ovladacov internetu veci, ktoré mozno namontovat na fyzické
zariadenia. Pri spravnej implementacii moze konvergencia tychto
dvoch domén poméct zIUcit obchodné procesy, prehlady a ovlada-
cie prvky do jedného konzistentného technologického prostredia,
ale musi to byt dokladne premyslené, aby sa zabezpecila bezprob-
Iémové interoperabilita, potencialna Skélovatelnost a pripravenost
na buddce vyzvy.

Nesulad IT/OT je
jednym z najbeznejsich
potencialnych uskali _
tych, ktori chct prejst |
do prostredia v Style \
Priemyslu 4.0.

Barry Turner,
Red Lion Controls

,Povedal by som, Ze nesulad IT/OT je jednym z najbeznejSich
potenciélnych Uskali tych, ktori chct prejst do prostredia v Style
Priemyslu 4.0. Pridanim priestoru IT alebo priemyselného internetu
veci (IloT) do véasho prostredia alebo v rdmci vasej organizacie sa
skutoCne pokusate rozsirit a zlepsit existujlici ramec internetu veci.
Je to preto, Ze vase IT oddelenie uz ma internet veci, ktory pouziva-
ju na to, aby zariadenia a procesy navzajom komunikovali. Pri pre-
chode na Priemysel 4.0 sa snazite prepojit OT data s existujucim
ramcom internetu veci. To znamena, Ze IT a OT oddelenie musia byt
spravne zosuladené s bezpecnostnymi politikami a prioritami. Toto
treba premysliet hned na zaciatku, aby obe pracovali v tandeme
a zabezpedili Uspech projektu,” konstatuje Barry Turner, manazér
technického rozvoja podnikania spolo¢nosti Red Lion Controls.

B. Turner tiez zdo6raziiuje, Ze je potrebné, aby vyrobcovia mali do-
siahnutelny ciel: ,Dalgia vec, ktort &asto vidim, su nejasné ocaka-
vania od toho, ¢o sa spolo¢nost snazi robit. Len prepojenie Udajov
OT s tdajmi IT nemusi nevyhnutne fungovat alebo vyriesit problém.
Spolo¢nosti musia od zaliatku presne identifikovat, aky problém
sa snazia vyriesit, aké vyhody oCakavaju, resp. ziskaju, a ako budu
merat Uspech. Az potom by mali zacat proces transformécie.“

Zaver

Vyuzitie internetu veci a Priemyslu 4.0 vo vyrobnom prostredi ma
potencial priniest velké vyhody, no zérover predstavuje velké vyzvy.
Prvou fazou je vytvorenie spravneho myslenia a presné rozhodnutie
o tom, ako mozno Priemysel 4.0 pouzit na vyrieSenie vnimaného
problému. Medzi dalSie vyzvy patri integracia snimacov Udajoy,
ziskanie spravnej konektivity a prenos Udajov tam, kde maju byt.
Vyzvou je aj zblizovanie prevadzkovych technolégii s informacnymi
technolégiami.

Vyrobcovia, ktori chcl vyuZzivat vyhody Priemyslu 4.0, sa musia
pytat, ¢i maju spravnych partnerov, ktori im mézu poméct s pre-
chodom a zabezpedit, aby sa vybrali spravnou cestou k optimali-
zovanému zariadeniu. Vyznamni dodavatelia rieSeni Priemyslu 4.0,
ako sU Red Lion, Eaton a Schneider, ktorych produkty st dostupné
prostrednictvom Farnell, moézu vyrobcom poméct spinit tieto ciele
a zabezpecit, aby im tato moderna koncepcia priniesla o¢akavané
vysledky.

www.farnell.com
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Slovensky elektrotechnicky zvaz — Komora elektrotechnikov Sloven-
ska (SEZ-KES) v spolupraci so Slovenskou komorou stavebnych
inZinierov (SKSI) pripravuje v poradi uz 55. konferenciu elektro-
technikov Slovenska, ktora sa uskutocni v drioch 8.a 9. 11. 2023
v kongresovych priestoroch rezortu AquaCity Poprad, Sportové
1397/1, Poprad.

Zastitu nad 55. konferenciou prevzal Narodny inSpektorat prace.

Generadlnym partnerom podujatia je spolo¢nost HASMA, s.r.o.
Krompachy.

Hlavnymi partnermi st spolocnosti OBO Bettermann s.r.o. Pezinok
a TRACON SLOVAKIA, s.r.o. Komarno.

Odbornym garantom konferencie je Ing. Vladimir Vransky, prezident
SEZ-KES.

Program 55. konferencie je urceny pre:

 pracovnikov vo vyvoji, vyrobe, montazi elektrickych zariadeni
a v energetike

 projektantov a reviznych technikov elektro

* pracovnikov v prevadzke a Udrzbe elektrickych zariadenf

e spravcov elektrickych zariadeni (spravcovia majetku)

« utitelov odbornych predmetov elektro na SOS, SPS, VS, ...

Z tém konferencie vyberame:

— Nové normy a legislativa v elektrotechnike

— Systémy elektrickych uzemneni a ich vplyv na ochranu pred zasa-
hom elektrickym prddom

— Revizie elektrického ru¢ného naradia a spotrebi¢ov podia novych
noriem

— FVE v spolupraci s nabfjacimi stanicami

— ProtipoZiarna bezpecnost fotovoltickych instalacii

— Skusenosti sudneho znalca: chyby v elektroinstalaciach a ich
vplyv na hodnotu objektu

Stcastou konferencie bude sprievodna vystava firiem z oblasti
elektrotechniky, elektrickych instalacii a pribuznych technickych
odborov.

Na 55. konferenciu elektrotechnikov Slovenska sa bude mozné pri-
hlasit elektronicky v dostatoénom c¢asovom predstihu cez e-shop
na webovej stranke www.sez-kes.sk, kde najdete dalSie podrobnosti
o tomto podujati.

|atp|journal |
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www.sez-kes.sk

I Farnell podpisal globalnu distribucni zmluvu so Seeed Studio

Spolo¢nost Farnell podpisala globalnu distribu¢n zmluvu so Seeed
Studio, poprednym poskytovatefom inovativnych hardvérovych
a softvérovych produktov s otvorenou architektirou. Do portfélia
spolo¢nosti Farnell bol pridany cely rad produktov Seeed, ktory
zékaznikom ponuka pristup k Spickovym technolégidm umoziujd-
cim premenit ich napady tykajlce sa internetu veci (loT) na realne
produkty a rieSenia.

Seeed Studio so sidlom v Kalifornii je inovativna technologickéa spo-
lo€nost so zameranim na loT, ktord sa Specializuje na vyskum, vy-
robu a predaj hardvéru pre edge computing, sietovi komunikaciu
a aplikacie inteligentného snimania. Seeed Studio je zname tym,
Ze spolupracuje s partnermi, ako st Raspberry Pi a Nvidia, aby
svojim zakaznikom ponukalo inovativne rieSenia. Medzi zaujimavé
produkty Seeed Studio, ktoré su teraz dostupné od spolo¢nosti
Farnell, patria:

e reComputer pre kompaktné edge pocitace radu Jetson s vyspe-
lymi zabudovanymi systémami umelej inteligencie (Ul) NVIDIA®
Jetson™ s bohatymi rozsirujicimi rozhraniami, riadenim teploty,
predinstalovanym balikom Jetpack, a to vSetko v kombinacii
s desatro¢iami odbornych znalosti spolo¢nosti Seeed v oblasti
hardvéru, ¢o pomaha zabezpecit bezproblémov( integraciu Ul.
reTerminal postaveny na Raspberry Pi CM4 je modulédrne za-
riadenie rozhrania clovek — stroj (HMI), ktoré ponuka viacero
rozhrani a komponentov. Je to vykonné all-in-one doska zaloze-
néa na Raspberry Pi ru¢nej velkosti, ktora pomaha dizajnérom vy-
vijat individualne projekty loT a Ul na pouzitie v priemyselnych
aplikaciach.

Priemyselné ovladace Edgebox st radom lahkych priemyselnych
edge ovladdacov definovanych ako premostenie OT/IT v aplika-
ciach priemyselnej automatizacie, ktoré integruju PLC/PAC,
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IPC, IIOT brénu, OPC UA Server a HMI (Edgelogix-RPi-1000),
fungujice ako jeden celok. Zariadenia radu edge mozno pouzit
od kompaktnych priemyselnych edge riadiacich systémov az
po modularne verzie.

Seeed Studio XIAO je vykonna vyvojovd doska podporovana
vykonnymi a populdrnymi ¢ipmi, ako st SAMD21, nRF52840
a ESP32C3, ¢o umoziuje riesit Sirok( Skalu aplikacii. Dosky
XIAO st kompaktné so vsetkymi komponentmi SMD umiest-
nenymi na rovnakej strane, ¢o ponlka jednoduchl integraciu
do zakaznickych néavrhov a skracuje ¢as uvedenia na trh.

Grove System je Standardizovany modularny systém prototy-
povania konektorov, ktory zjednodusuje proces spéjania, expe-
rimentovania a vytvérania elektronickych projektov pomocou
Standardizovanych konektorov; mozno ho pripojit k platformam
ako Raspberry Pi alebo Arduino pomocou kablového prevodnika,
¢o poskytuje dostupnej$i a pohodinejsi spdsob prototypovania
a tvorby realnych elektronickych systémov.

Cely rad produktov Seeed Studio je teraz k dispozicii na sklade vo
Farnell v EMEA, element14 v APAC a Newarku v Severnej Amerike.

www.farnell.com
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Na Narodné forum udrzby
prislo historicky najviac ucastnikov

V dnoch 30.-31. maja 2023 sa konal uz 22. ro¢nik konferen-
cie Narodné forum udrzby 2023, ktoru organizuje Slovenska
spolo¢nost udrzby (SSU). S jednou prestavkou v roku 2020,
zavinenou covidom, sa konala na osved¢enom a ucastnik-
mi velmi oblibenom mieste, v hoteli Patria na Strbskom
Plese vo Vysokych Tatrach. Konferencia je vrcholné sloven-
ské podujatie v oblasti udrzby, na ktorom sa od roku 2000
pravidelne stretdvaju manazéri a Specialisti udrzby, zastup-
covia poprednych firiem ponukajucich sluzby a rieSenia
v udrzbe, manazéri a technici udrzby z vyznamnych spo-
lo¢nosti zo Sirokého spektra odvetvi, ako aj odbornici z aka-
demickej pody. Konferencia sa od zaciatku snazi obsiahnut

tner

medialny pal
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Ucastnikov, ktora byva znacne pestra.

Konferencia mala v roku 2023 historicky najvysSiu Ucast.
Registrovanych bolo 257 (castnikov, z toho 214 domacich a 43
zahraniénych — z Ceskej republiky 40, zvy$ni z Nemecka, Svédska
a Libanonu. Konferencia mala okrem jedného generalneho partne-
ra (SLOVNAFT, a. s.) a troch hlavnych partnerov (SFERA, a. s.,
SLOVCEM, spol. s r. 0., a Eustream, a. s.) dalSich 21 partnerov
a devét vystavovatelov, ¢o bolo na hranici kapacitnych moZznosti
priestorov hotela.

Program ma svoju overenud Struktiru v podobe jeden a poldiiovej
konferencie. V programe bolo zaradenych 29 prednasok, podob-
ne ako v predo$lych rokoch. Snahou je, aby bol vytvoreny priestor
na diskusiu ku kazdej prednaske. Zaroven v prvy defi po obede je
vyCleneny Casovy priestor aj na navstevu vystavovatelov.

Oficialna Cast sa zacCala slavnostnym otvorenim, v rdmci ktorého
vystlpili aj vzacni hostia — zastupca generalneho partnera tohto-
ro¢nej konferencie, spolo¢nosti SLOVNAFT, a. s., Ing. Peter Mezzey,
vykonny riaditel CSPU Ing. Jan Hroch a prezidentka ATD SR doc.
Ing. Viera Petkovéa, PhD.

Najlepsi z najlepsich

Cenu SSU Udrzbar roka 2022 ziskali tentoraz dvaja oceneni —
Mgr. Peter Karva$, manazér Udrzby Max Brose Prievidza,
a doc. Ing. Juraj Grencik, PhD., dlhoro¢ny predseda, v st¢asnosti
podpredseda predstavenstva SSU, zo Strojnickej fakulty Zilinskej
univerzity.

Cenu SSU za Diplomovu préacu z troch nominovanych prac ziskal
Ing. Matus Korcusko, absolvent Katedry priemyselného inZinierstva
Strojnickej fakulty Zilinskej univerzity v Ziline. Témou jeho prace bol
Logisticky systém obstaravania a riadenia nahradnych dielov.

Cenu SSU za NajlepsSiu zavereCnU pracu Manazér Udrzby ziskal
Adrién TarCak, veduci udrzby v podniku Zberné suroviny, a. s.,
Zilina.

Vyuzitie umelej inteligencie, riadenie rizik
¢i znizovanie emisii — aj o tychto témach sa diskutovalo

V odbornom programe na Uvod vystlpil predseda predstavenstva
SSU Ing. Gabriel Dravecky, ktory prierezovo predstavil aktivity
SSU, nésledne sa zameral na vykonnostny audit Udrzby ako nastroj
na zvySovanie bezpecnosti, efektivnosti a kvality produkcie vo vy-
robnej organizacii. Tento produkt SSU detailnejSie predstavila prof.
Ing. Hana Pacaiova, PhD., z Katedry bezpecnosti a kvality produk-
cie Strojnickej fakulty Technickej univerzity v KoSiciach.
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Po tvodnom bloku nasledovali prednasky od generalneho partnera
konferencie SLOVNAFT, a. s., kde najprv Ing. Peter Mezzey a Ing.
Tomas Beték predstavili narocnt akciu Gdrzby — vymenu destilacnej
pece F1, potom Ing. Dusan Gerlachovsky za spolo¢nost SLOVNAFT
MONTAZE A OPRAVY, a. s., hovoril o skiisenostiach z diagnostiky
v praxi. Pozitivne zhodnotil aplikaciu najmodernej$ich poznatkov
v oblasti strojového ucenia, resp. umelej inteligencie do oblasti tech-
nickej diagnostiky v podobe nastroja Machine Intelligence (MTELL)
od spolo¢nosti AspenTech. Tento systém dokaZze pomocou metdd
strojového ucenia spracovat obrovské mnozstvo Gdajov z merani
a nasledne predpovedat vyvin tvorby poruchy a v€as nan upozornit.
Obe prednasky boli zaujimavé a vyvolali aj diskusiu, ¢o sa napokon
odzrkadlilo aj v U€astnickej ankete, v ktorej tieto prednasky skoncili
na prvom, resp. druhom mieste.

Zaujali samozrejme aj dalSie prednasky. PokraCovali zastupcovia
hlavnych partnerov konferencie. Ing. Peter Volna zo spolo¢nos-
ti SFERA, a. s., predstavil IT rie$enie na hodnotenie rizik, Ing.
Michal Abrahamfy zo spolo¢nosti SLOVCEM, spol. s r. o., hovoril
od natieratelnej izolacii a lepeni konzol namiesto privarenia (pro-
dukt superwrap 2 — nové rieSenia Belzona pre Udrzbu) a napokon
Ing. Frantisek Sucha zo spolo¢nosti Eustream, a. s., predstavil
pripravované nariadenie EK tykajlce sa znizovania emisii metanu
v odvetvi energetiky.

V programe konferencie prevazovali hlavne témy prediktivnej
Udrzby, diagnostiky a progresivnych technoldgii Udrzby. Tieto te-
matické bloky boli v prvy den popoludni aj na druhy dern dopo-
ludnia. Na zaver vystipila, mozno povedat uz tradicne, Ing. Sona
Sopdci, ktora osviezila program Specialnou prednaskou s nazvom
Ako vsetko stihat a nezblaznit sa. Program konferencie s hodnote-
nim a fotodokumentaciou mozno néjst aj na webovej stranke SSU
(www.udrzba.sk).

Dalsi rocnik je uz priprave
Uz teraz pozyvame na 23. rocnik konferencie Nérodné forum

Udrzby 2024, ktora sa bude konat v diloch 28. — 29. maja 2024,
opat na Strbskom Plese v hoteli Patria.

doc. Ing. Juraj Grencik, PhD.

podpredseda predstavenstva
Slovenska spolo¢nost Gdrzby
www.ssu.sk
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| B&R Innovations Day 2023
v rakuskom Eggelshergu

Nové globdlne a inovacné skoliace centrum pre automatizéciu
strojov a robotiku, ktoré v Rakusku vytvara dalSich 1 000 pracovnych
miest v oblasti Spickovych technolégii a zahffia vyskumné a vyvojové
laboratéria svetovej Urovne, privitalo 130 sucasnych a potencidlnych
zékaznikov zo Slovenska, Ceska, Polska, Slovinska a Pobaltia.

Jednym z hlavnych prednésajicich
na podujati bol Joerg Theiss,
vykonny riaditel spolo¢nosti B&R.

Cielom podujatia bolo pozriet sa z blizka
na inovac¢ny potencial B&R a ABB, stretnat
najvyssi manazment spolocnosti, porozpra-
vat sa s produktovymi manazérmi celého
portfélia SW a HW a nadviazat kontakty
s vyznamnymi vyrobcami a koncovymi
uzivatelmi. Podujatie sa zacalo v prvy den
spolo¢nou vecerou v rodisku W. A. Mozarta
v Salzburgu, kde sme vsetkych zékaznikov
privitali v prijemnej atmosfére miestneho
pivovaru.

Druhy den ¢akal zékaznikov hlavny program
v Campuse v Eggelsbergu a zacal sa privi-
tanim Country Managing Director jednotli-
vych krajin, po nom nasledovali zaujimavé
a inSpirativne prednasky. Jednym z hlav-
nych prednésSajdcich bol Joerg Theiss,
B&R CEO, ktory sa zmienil nielen o spd-
soboch, akymi bojujeme za lepSie zivotné
prostredie, ¢i uz vo vyrobe, alebo pocas
kazdodenného fungovania zavodu B&R, ale
aj o tom, aké opatrenia v stcasnosti B&R
zavadza na zvladnutie neoCakévanych vy-
ziev, ako napriklad zavedenie Stvorzmenne;j
prevadzky, Stihlej vyroby ¢i otvorenie nové-
ho vyrobného zavodu v Cine.

Nasledovali prednasky jednotlivych exper-
tov. Karl Aumayr predniesol patavd pred-
nasku o inovéaciach, dalsimi témami boli
aj tovéren buducnosti ¢i vedlce postavenie
spolo€nosti B&R v oblasti technoldgii.

Jednou zo zaujimavych sucasti programu
bola aj Company Tour vedend v troch jazy-
koch. Bola to jedine¢na moznost nahliad-
nut do vyroby nasho zavodu v Rakisku
a zaroven moznost vidiet nase technologie
v procese vyroby. Pocas celého dia mali
zakaznici moznost prezriet si demo ukazky

56|7/2023

Naévstevnici mali moznost prezriet si zblizka
nové globalne, inovacné a skoliace centrum
pre automatizaciu strojov a robotiku...

... a diskutovat's odbornikmi z B&R
0 najnovsich trendoch a technolégiach.

V dobe plnej vyziev a individualnych poZiadaviek
sU pre nas a pre uspesné projekty nasich zakaznikov
inovacie, vyvoj a dlhodobé partnerstva

zakladnymi piliermi. Innovations Day

bol uspesnou medzinarodnou akciou

pre sucasnych i potencialnych zakaznikov
s cielom ukazat inovacny potencial firmy
a utuZit spolupracu medzi nami

a nasimi partnermi.

Local B&R marketing specialist

nasich najnovsich technolégii, napriklad
ACOPOS 6D vyuzivajuci silu magnetickej
levitacie, ACOPOStrak ¢i kamerové systémy
Vision. Popoludnie bolo rozdelené do viace-
rych sekcii. V rdznych miestnostiach prebie-
hali prednasky nasich produktovych exper-
tov, ktoré zahfiali aj Q&A pIné zaujimavych
a otvorenych otdzok. Zaver podujatia bol
venovany prezentacii Uspesnych projektov
nasich zékaznikov z jednotlivych krajin.

»Innovations Day v B&R v Eggelsbergu po-
vazujeme za skuto¢ne zmysluplny projekt
v nadhernych priestoroch mimoriadne re-
prezentativneho Campusu. Bolo pre nas pri-
nosné spoznat dlhodobU viziu spolo¢nosti,
vidiet prezentaciu vysledkov reélnych pro-
jektov vybranych zékaznikov, mat moznost
nahliadnut do vyroby a rozpravat sa pocas
spolo¢nych vecerov s kolegami z priemyslu.
Dakujeme za pozvanie, prikladnd pripravu
celého podujatia a prvotriednu starostlivost
zo strany zastupcov B&R,“ skonstatoval

Jana Patkova

Peter Cerveiansky, vykonny riaditel spolog-
nosti Justur.

Spatna vazba je dolezitou a neodmyslitel-
nou sucastou nielen takychto podujati, ale
aj kazdodennej spoluprace s nasimi za-
kaznikmi. Velmi si vaZime vSetky podnety
a postrehy, ktoré nam pomozu v buddcnosti
zlepsit nasu pripravu a pripravit tak pre za-
kaznikov inSpirativny program. Zéroven sa

budeme tesit na dalSie prijemné stretnutia.

Atmosféru podujatia
si moZzete pozriet vo videu
po nactitani QR kédu.

Jana Patkova

jana.patkova@br-automation.com

Podujatia |atp|journal|



Viac ako seststo odbornikov
na Siemens Hausmesse 2023 v Podbanskom

Jedno z najvacsich zakaznickych podujati, ktoré sa na Slovensku v oblasti priemyselnej

automatizacie kona, sa opat uskutocnilo v mdji tohto roku v hoteli Permon v Podbanskom.
Sem si uz tradi¢ne spolo¢nost Siemens, s. 1. 0., a jej divizia Digital Industries pozvala svojich
obchodnych partnerov, aby v ramci podujatia s nazvom Siemens novinky Hausmesse 2023

predstavila svoje najnovsie produkty, rieSenia a vizie pre najblizsie obdobie.

Na podujati, ktoré sa konalo v termine 16.
— 19. méja, sa zUcastnilo 615 odbornikov
z radov systémovych integratorov, konco-
vych zakaznikov €i zastupcov vzdelavacich
institGcii. Uz tradiCne skvelo pripravenu
akciu sprevadzali odbornici spolo¢nosti
Siemens z jednotlivych produktovych oblas-
ti, takze na svoje si prisli zastupcovia vset-
kych typov odvetvi a aplikécii.

Riadiace systémy

Utastnici podujatia sa mohli zoznamit
s novym variantom programového prostre-
dia TIA Portal vo verzii 18 a novinkami,
ktoré s tym Uzko slvisia. Nova generécia
CPU vo verziach 1511 az 1516 zalozenych
na novom vnitornom procesore prindsa
dvojnadsobné zrychlenie vypocCtového aj
komunikacného vykonu pri zachovani plnej
spatnej kompatibility. NaZivo bol predsta-
veny redundantny systém zalozeny na ria-
diacom systéme S7-1518H, ktory svoje
uplatnenie najde napriklad v dopravnej
infrastrukture, ako su tunely a dialnice.

Svojim vykonom v oblasti priemyselnych
pocitacov urcite zaujal najnovsi ¢len radu
microbox IPC BX-39A. Spomenlt mozeme
aj dalSie predstavené novinky, ako je napr.
nové hardvérova platforma PLC S7-1500
s FW 3.0, Simatic S7-1500V - Virtual
Controller, SIMATIC ET-200SP R1 redun-
dancia pre S7-1500H, Unified Comfort pa-
nel PRO, Unified Comfort panel Hygienic,
SIMATIC Unified AR, WinCC v8.0, RackPC
RS-828A, BoxPC BX-39A, Panel PC:
PX-39A, PX-39A PRO ¢i Xcelerator.
Utastnici sa vo zvy$enej miere zaujimali
aj o nastupujice 5G produkty a rieSenia
pre priemysel, komunika¢nl technoldgiu
WiFi 6 ¢i koncepty kybernetickej bezpec-
nosti pre stroje a vyrobne linky. V oblasti

——

Uéastnici mali moZnost konzultovat svoje
projekty s odbornikmi spolo¢nosti Siemens
z jednotlivych produktovych oblasti.
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velkych (distribuovanych) riadiacich systé-
mov spolo¢nost predstavila PCS NEO 4.0
s novymi funkciami, novl generéciu systé-
mu AS-4100 pre PCS NEO a PCS7, nové
V/V moduly rodiny ET-200SP HA ¢&i komu-
nikacnt branu CN4100.

Pohony

V aprili bol na veltrhu Hannover Messe
predstaveny  vysokovykonny frekvencny
meni¢ SINAMICS G220 charakterizovany
vy$Sou UcCinnostou, zjednodusenym inzi-
nieringom a rychlej$im uvedenim do pre-
vadzky. Ide o prvy frekvencny meni¢, ktory
zapada do portfélia Siemens Xcelerator,
osadeny modulom priemyselného interne-
tu veci (IloT) na lahkl integraciu do edge
a cloudovych aplikacii. Predstaveny bol aj
novy pohonny servosystém pre Standardné
servo aplikacie Sinamics S200 ¢&i inovova-
ny pohon SINAMICS S210 s integrovanym
bezpecnostnym ¢ipom, disponujlci vysSou
triedou bezpecnosti kategdrie SIL3.

Prevadzkové meracie pristroje

Uéastnikov podujatia v tejto kategérii zaujali
najma novy prilozny prietokomer SITRANS
FS230 s vynimoc¢nou periédou vzorkovania
100 Hz ¢i nové moduly na meranie hmot-
nosti SIWAREX WP 341 pre pasové vahy
a SIWAREX WP 351 pre davkovacie proce-
sy, ktoré mozno pripojit cez decentralnu pe-
rifériu ET-200SP do nadradeného systému.

Spinacia a istiaca technika

Tradi¢ne zaujimavu ponuku predstavovali
aj rieSenia na meranie a riadenie spotreby
energii. Prezentovany bol cely prierez por-
tfélia a nové pristroje na meranie elektric-
kej energie PAC ¢i nové signalizaéné stipy
SIRIUS 8WD46. V ramci praktickej ukazky
sa mohli Ucastnici zoznamit so softvérovy-
mi nastrojmi SIRIUS Safety ES, SIRIUS Sim
ES a SENTRON powermanager V6.

Témy, ktoré na podujati dominovali

Na Zivych ukédZzkach boli prezentovane
pripady a moznosti digitalizacie v témach
ako umela inteligencia, rozsirena realita Ci
digitalne dvojca. Navstevnikov zjavne ukaz-
Ky inSpirovali a priamo na stretnuti zaznie-
vali podnety do kazdodennej praxe. Velky
zaujem bol aj o prakticky dosah inovécii

Néazorna ukéazka vyuZitia rozsirenej reality
v praxi

v riadiacich systémoch a novej verzii vizua-
lizdcie WinCC Unified. Spolo¢nost Siemens
inSpirovala svojich zakaznikov ukazkovym
rieSenim bezpec€nosti strojov a determinis-
tickej komunikacie v prezenta¢nych demo
vozidlach venovanych téme bezpecnosti
a rieSeniam Profinet.

Mariana Hricu, obchodného riaditela divizie
Digital Industries, sme sa spytali, ako by
hodnotil tohtorocné podujatie a aké trendy
z hladiska realizacie projektov a novych
investicii bolo mozné vypozorovat z roz-
hovorov s navstevnikmi podujatia. ,Som
velmi spokojny zo zvySujlcou sa Ucastou
slovenskych technikov na nasom podujati.
TeSi ma hlavne narast po¢tu mladych ko-
legov, pricom evidentne stlpa zaujem Spe-
cialistov z oblasti riadiacich systémov. Su
to tridsiatnici na vysokej odbornej Urovni,
ktori prichadzaji zo slovenskych technic-
kych univerzit, kde ziskavaju velmi dobry
zéklad a po patrocnej spolupraci so star-
Simi kolegami Uspe$ne preberaju Stafetu
v napredovani automatizacie na Slovensku.
Velmi pozitivne hodnotim zvySeny zaujem
o0 aktualne témy, ktoré riesia vo svojich pre-
vadzkach, ako sU integracia kybernetickej
bezpecnosti, priprava na digitalizéciu ci
zvySovanie kategoérie funkénej bezpec€nosti.
Celkovo sa situacia na trhu s automatiza-
ciou viac-menej stabilizuje. Pomaly, ale iste
sa konc¢i obdobie panického objednévania
sposobeného celkovou situaciou vo svete.
Podniky sa dostavaju do zdravého tempa
inovacii a postupne zvysuju Uroven automa-
tizacie a digitalizacie," zhodnotil M. Hrica.

Vlydarené podujatie bude mat svoje pokra-
Covanie zase o rok.

Anton Gérer
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| EMO Hannover 2023

0d 18. do 23. septembra 2023 budi me-
dzinarodni vyrobcovia vyrobnych technolé-
gii prezentovat svoje inteligentné riesenia
na veltrhu EMO Hannover 2023, zamera-
ného na cely hodnototvorny retazec.

17/ /4
EMO

HANNOVER

Pod mottom Innovate
Manufacturing predsta-
vuje tento svetovy veltrh
vyrobnych  technoldgii
celd Skalu modernych
technik obrabania kovov,
ktoré tvoria srdce kazdej priemyselnej vy-
roby. BudU prezentované najnovsie stroje,
efektivne technické rieSenia, sUvisiace

sluzby, udrzatelnost vo vyrobe a dalSie.
TaZisko vystavy EMO Hannover bude na
obrébacicih a tvarniacich strojoch, vyrob-
nych systémoch,

presnych néastrojoch,

automatizovanom materidlovom toku, vy-
poctovej technike, priemyselnej elektronike
a prislusenstve.

NajviditelnejSimi zmenami prechadza sa-
motna priemyselna vyroba a aj preto vysta-
vovatelia predstavia najviac rieSeni pre tito
oblast v sekcii Future Insights. Buducnost
podnikania, The Future of Business, sa
tyka novych trhov, novych obchodnych
modelov, prileZitosti a potenciélu inovac-
nej kultlry vo firme, zavadzania agilnych
metdd a vytvarania metodickej odbornosti,
zmeny Struktir a pracovnych postupov.
EMO Hannover je preto platformou poznat-
kov nielen pre techniku, ale aj pre samotné
priemyselné podniky, stratégie a metddy.

Tematicka sekcia Future of Connectivity
sa zaobera trendami okolo Priemyslu 4.0,
priemyselného internetu veci (lloT), digi-
talnych obchodnych modelov, prediktivnej
Udrzby, strojového ucenia, konektivity, inte-
roperability a umelej inteligencie, rozsirenej
a virtualnej reality. IT a softvérové inzinier-
stvo su dnes klucovymi faktormi vyrobnej
technoldgie, datamining je prilezitostou pre
nové obchodné modely. Konektivita je za-
kladom vertikélneho prepéjania vo fabrike
a horizontélneho prepéjania s dodavatelmi
a zékaznikmi pozdiZ celého dodavatelské-
ho retazca.

— veduici svetovy veltrh v oblasti vyrobnych technoldgii

Délezitou vychodiskovou bazou prepéjania
sl otvorené Standardy rozhrani pre komu-
nikaciu medzi réznymi strojmi, zariadenia-
mi a softvérom. V Nemecku sa uz niekolko
rokov aktivne rozvija a medzinarodne pro-
paguje vyvoj globalneho jazyka vyroby za-
lozeného na OPC UA pod znackou UMATI,
ktory bude na veltrhu EMO prezentovany
konkrétnymi ukazkami.

The Future of Sustainability in Production
sa zaoberd integréciou udrzatelnosti, jed-
nym z najnaliehavejSich problémov dnes-
ka. Tato sekcia prindsa pohlad na vyrobu
a spaja pristupy z vedy s praktickym uplat-
nenim. Zameriava sa na energetickd 0¢in-
nost, doteraz pomerne zanedbavanu tému,
ktora vSak prinasa velky potencial.

(Foto: © 2023 Deutsche Messe AG)

www.emo-hannover.com

| Revizni technici a projektanti sa opat stretli na Eltech SK

Zaciatkom juna sa v Grand Hoteli Bellevue
v Starom Smokovci uskuto€nil uz 13. ro¢-
nik celoslovenského stretnutia reviznych
technikov elektrickych zariadeni, projek-
tantov a konstruktérov elektro, energetikov
a pracovnikov elektromontéaznych firiem
a elektroldrzby SR, spojeny s individual-
nou vymenou sklsenosti a odbornou ex-
kurziou. Odbornym garantom konferencie
bol uz tradi¢ne uznavany odbornik, stidny
znalec v odbore elektrotechnika a bezpec-
nost prace Ing. Jan Meravy.

Organizatorom podujatia bola spolo¢nost
ELEKTRO MANAGEMENT, s. r. 0., a Uvod-
né slovo preto patrilo jej konatelke Petre
Bartoskovej. Z rekordného poctu 220 regis-
trovanych odbornikov bola viac ako jedna
tretina na podujati prvykrat. Hlavnym do-
vodom, preco sa vacsina posluchacov roz-
hodla zGcastnit na podujati, boli avizované
témy prednasok, medzi ktoré tento rok pat-
rili napr. postup pri odbornych prehliadkach
a odbornych skuskach (OPaOS) systému
ochrany pred bleskom, kontrola a revizie
fotovoltickych prepatovych ochran, baté-
riové Ulozisko, fotovoltika a protipoziarne
opatrenia — spravna cesta k obnovitelnym
zdrojom energie a Usporam, navrh ochrany
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fotovoltickych elektrarni proti prepétiu pre
jednosmerné siete do 1 500 V DC a dalSie.
Podla hodnotenia UGcastnikov konferencie
bola najlepSou prednéska Jifiho Kroupu,
zastupcu spolo¢nosti DEHN na Slovensku,
ktora sa stala tento rok generalnym partne-
rom konferencie.

Svoje produkty a rieSenia v uvedenych
oblastiach prezentovalo 28 poprednych vy-
robcov a dodavatelov, s ktorymi Gcastnici
konzultovali aj svoje aktuélne ulohy a pro-
jekty. Spestrenim boli praktické workshopy,
kde si Ucastnici mohli teoretické poznatky
a svoje zru¢nosti overit priamo v praxi. Pracu
s HVI vodi¢mi spolo¢nosti DEHN si poc¢as
troch workshopov vyskusalo 71 uéastnikov
a 109 ucastnikov zase zaujal workshop
s ndzvom Merania pri vykonavani OPaOS

vyhradenych technickych zariadeni elek-
trickych pod vedenim Radoslava Riegera.

Exkurzia v skiSobni FIRES v Batizovciach,
spolocensky vecer, tombola — aj to bolo su-
¢astou tohto vydareného podujatia a orga-
nizator uz teraz zacal s pripravou jeho Str-
nasteho rocnika.

Atmosféru podujatia,
rozhovory s organizatormi,
generalnym partnerom ¢i
Ucastnikmi prinéSa redakéna
videoreportaz ATP Journal,
ktory bol medialnym
partnerom podujatia.

www.elektromanagement.sk

Podujatia |atp|journal|



| Projektanti sa stretli na konferenciach EPLAN

Na prelome maja a jina sa v dvoch Ceskych mestach (Praha
a Ostrava) a na Slovensku v Ziline stretli priaznivci a pouZivatelia
softvérovych nastrojov EPLAN na konferenciach, aby sa pod dohla-
dom sklsenych odbornikov dozvedeli o produktovych novinkach
a inSpirovali sa modernymi postupmi pri rieSeni svojich kazdoden-
nych uloh. Spolu viac ako 260 projektantov malo moznost zhliad-
nut najma praktické ukazky nasadenia nastrojov EPLAN a spoznat
postupy, ako si EPLANovanie ¢o najviac zjednodusit, odstranit
rutinné Cinnosti a eliminovat mozné chyby v projekte.

Konferencie mali dve nosné témy.

V (vode odbornici spolo¢nosti EPLAN predviedli projektovanie
vzorového jednoucelového stroja, na ktorom ukazali principy
Struktlrovania projektu tak, aby bol ¢o najlepsie pripraveny nielen
na automatické vyhodnotenie kusovnikov, spojov a dalSich, ale aj
na pripadné generovanie samotnych schém.

Nasledovala Cast zaoberajlca sa pripravou déat na vyrobu rozva-
dzadov pomocou digitalneho dvojcata. Od importu kusovnika cez
tvorbu vykresov a obrabanie po ukazku softvérovych nastrojov
na osadzovanie a zapéajanie rozvadzacov. Sucastou boli aj praktické
ukazky aplikacie normy STN EN 81346 a STN EN 61355, ktoré
definuju poZiadavky na Struktlru projektu. Prezentované boli aj
nové cloudové aplikacie EPLAN na zdielanie projektu s kolegami i
zékaznikmi, do ktorych mozno zaznamenavat poZiadavky na zme-
ny z vyroby. Utastnici sa zoznamili aj s postupmi na riadenie revi-
zif, zapracovanie poziadaviek a uvolnenie novej verzie.

| Technical Computing Camp 2023

Spolo¢nost HUMUSOFT, s. r. o., vyhradny zéstupca spolo¢nosti
MathWorks, COMSOL AB a dSPACE GmbH pre Ceskil republiku
a Slovensko, organizuje zaciatkom septembra na Brnianskej prie-
hrade 10. ro¢nik neformalneho stretnutia priaznivcov technic-
kych vypoctov a pocitacovych simulécii. Ciefom akcie Technical
Computing Camp 2023 (TCC23) je prezentacia a vymena informa-
cil medzi G¢astnikmi z praxe a $kél. Dvojdenny format TCC23 si
dovolil pripravit bohaty program ako:

- C S

|atp| journal |

Druhd ¢ast konferencie bola venovanéa procesom vytvorenia digital-
neho dvoj¢ata rozvadzaca, importu zakaznickeho kusovnika a tvor-
be zakladného projektu, pripadne Uprave pouZivatelského prostre-
dia na maximalne ulah¢enie préce. Priprava dat artiklov vratane
3D makier, vlastné osadenie 3D modelu rozvadzaca, generovanie
pohladov na montazny panel ¢i jeho vitanie pomocou pripravenych
Sablén - aj tieto témy boli predmetom prednésok.

Medzi prezentované softvérové novinky patrili nové nastroje na sof-
tvérovl podporu osadzovania a zapajania rozvadzacov, ktoré napl-
no vyuzivaju Udaje z digitalneho dvojcata. Stcastou boli aj ukazky
roz8irenej reality a umiestnenia virtualneho rozvadzaca do skutoc-
ného prostredia. Pomyselnym zlatym klincom programu bol fakt,
Ze projekty a dalSie Udaje, ktoré boli na konferencii vytvorené, boli
k dispozicii pre Ucastnikov na stiahnutie, aby ich mohli vyuzit aj
vo svojich projektoch, a tak si ¢o najrychlejSie zjednodusit a zefek-
tivnit svoju pracu.

JTento rok sme sa rozhodli zorganizovat konferencie urc¢ené vyhrad-
ne pre zakaznikov EPLAN prvykrat a sme milo prekvapeni, aku
pozitivnu reakciu sme od Uc¢astnikov dostali. Ti sa tento rok najviac
zaujimali o témy automatizacie vyroby a ako efektivne pouZzivat
softvérové nastroje EPLAN. S konferenciami tohto typu budeme
pokracovat aj na buddci rok,“ skonstatovala Radka Kolinska, mar-
ketingovéa manazérka spolo¢nosti EPLAN.

www.eplan-sk.sk

prednasky vyuzitia prostredi MATLAB, COMSOL

Multiphysics a dSPACE v r6znych oblastiach,

pozvané prednasky pouzivatelov,

showcase - praktické ukazky vyuzitia nastrojov formou
minivystavy,

sttaz o najlepsi pouzivatelsky projekt,

tvoriva dielfia — prileZitost na timovd pracu na jednoduchych
Ulohach,

expozicia partnerov.

Po¢as TCC23 sa dozviete o novinkach v zakladnych moduloch
MATLAB a Simulink, dal$ich nadstavbach a samozrejme aj infor-
maécie o novych produktoch. Prednasky o umelej inteligencii a jej
vyuziti v Model-Based Design budl venované primarne buducim
inzinierom, ale nieCo nové sa dozvedia aj ostatni pouZivatelia.
Pracu s datami pokryju ukazky interaktivnych néastrojov pre 2D,
ale aj 3D data. Daldou oblastou, ktora bude preberana na TCC23,
je modelovanie pohonov a batériovych systémov. Moderné trendy
vo FEM vypoctoch budl predstavené pomocou nastrojov COMSOL
Multiphysics. V oblasti dSPACE bude prezentovana platforma
na testovanie v redlnom case.

Viac informécii sa dozviete na webovej stranke TCC23:
www.humusoft.cz/event/technical-camp-2023/
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eny msplruJu zeny
V minulosti mnohé zeny vyznamne prispeli do oblasti
technolégii, no ich Uspechy boli ¢asto prehliadané
alebo podcenované. Zdéraznovanim tychto Uspechov
Zien v technike ich m6zeme oslavovat, burat stereotypy,
podporovat rodovd rovnost v tomto odvetvi, ale aj
inSpirovat mladé dievcata k plneniu svojich snov.

V nasledujucom rozhovore sa docitate o ceste
Viktérie Fuhrmannovej k softvérovému testovaniu.

Mozete sa, prosim, na Gvod trochu blizSie predstavit a priblizit nam, ¢omu sa momentalne vo svoje praci
venujete?

Po vyStudovani technicke]j univerzity som sa najprv uplatnila vo svete marketingu, ale kombinaciu kreativneho
a technického myslenia som zacala naplno aplikovat az v softvérovom testovani. Pocas Styroch rokov v tomto
odbore som sa prepracovala od manualneho testovania k automatizacii a momentalne zastavam poziciu veduce;j
testovacieho timu. Svoju véSen pre celozivotné vzdeldvanie velmi rada prekldpam do praxe a odovzddvam nado-
budnuté vedomosti dalej. Som absolventkou jedného z prvych ronikov Women Tester Academy, kde aktualne
posobim ako lektorka.

€o vo vas vyvolalo zaujem o vedu a techniku? Mézete opisat moment, ked ste si uvedomili, Ze toto je oblast, kto-
rej by ste sa chceli venovat? A naopak, boli vo vaSom Zivote momenty, kedy ste premyslali aj nad inou profesiou?

UZ od mali¢ka ma fascinovala podstata veci. V Skole ma najviac bavila fyzika, najma jej prakticka aplikacia
a takisto informatika, ktorej vSak bolo velmi malo. Pri vybere vysokej Skoly ma ldkalo najma Stidium jadrovej
fyziky, ale aj informatiky, no ovplyvnilo ma presvedcenie, Ze tieto odbory nie st vhodné pre Zeny a napokon som
vyStudovala priestorové planovanie na Slovenskej technickej univerzite. Zmenu profesie smerom k IT som urobila
aZz po nadobudnuti potrebného sebavedomia.

€o bolo pre vas ako Zenu najvyznamnej$ou prekazkou vo vasej kariére? Stretli ste sa vo svojej kariére s rodovymi
prekazkami?

Na zaciatku svojej kariéry som vo velkej miere vnimala otazku rodovej nerovnosti predovsetkym v platoch, ale aj
zastUpenie Zien vo vedUcich pozicidch. Nastastie som to nikdy nevnimala ako nieo, ¢o by sa ma osobne tykalo
a uz vobec nie ako prekazku — skér ako osobnu vyzvu prispiet svojim pésobenim k prelomeniu tohto spoloc¢enského
problému.

Co by ste poradili Zenam, ktoré sa zaujimaju o vedu a techniku? Aké praktické skisenosti by mali mat? Aké
technické zrucnosti by si mali osvojit?

To naozaj velmi zalezi na konkrétnom odbore, v ktorom by chceli posobit. Vo vSeobecnosti by som vSak odpo-
ricala najst si v prvom rade vhodnl formu samovzdeldvania, a to nielen v technickych, ale aj komunikacnych
zrucénostiach. Praca so zenami, ktoré sa rozhodli pre profesijni zmenu, ma naucila, ze netspech vychadza v prvom
rade z limitujlcich presvedéeni, ktorymi sa nechame ovplyvnit. Naopak, Uspesné su tie Zeny, ktoré sa namiesto
prekazok sustredia na svoje ciele.

Ako sa podla vas zmeni veda a technika v nasledujicom desatro¢i?

Vzostup kvantovej vypoctovej techniky a umelej inteligencie méa podfa méjho nazoru obrovsky potencial priniest
vyznamné vylep$enia do doterajSich procesov v réznych vedeckych disciplinach, a to predovSetkym na Grovni
datovej analyzy a praktickych simuldcii. Tato kombinacia moze vyrazne prispiet aj k optimalizacii procesov a iden-
tifikacii a elimindcii roznych rizik v technolégiach naprie¢ vyrobnym priemyslom, zdravotnictvom ¢i finanénictvom.
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| Elektrotechnické STN

Prehlad vydanych elektrotechnickych STN
aich zmien (triedy 33, 34, 36, 92).

STN EN 50065-4-1: 2023-06 (33 3435) Prenos signélov
v inStalaciach nizkeho napatia vo frekvenénom rozsahu od 3 kHz
do 148,5 kHz. Cast 4-1: Oddelovacie filtre na nizke napétia.
Kmenova $pecifikacia.*)

STN EN 50065-4-3: 2023-06 (33 3435) Prenos signélov
v inStalaciach nizkeho napatia vo frekvenénom rozsahu od 3 kHz
do 148,5 kHz. Cast 4-3: Oddelovacie filtre na nizke napétia.
Vstupny filter.*)

STN EN 50065-4-4: 2023-06 (33 3435) Prenos signélov
v inStalaciach nizkeho napatia vo frekvenénom rozsahu od 3 kHz
do 148,5 kHz. Cast 4-4: Oddelovacie filtre na nizke napétia.
Impedancny filter.*)

STN EN 50065-4-5: 2023-06 (33 3435) Prenos signélov
v inStalaciach nizkeho napatia vo frekvenénom rozsahu od 3 kHz
do 148,5 kHz. Cast 4-5: Oddelovacie filtre na nizke napétia.
Usekovy filter.*)

STN EN 50065-4-6: 2023-06 (33 3435) Prenos signélov
v inStalaciach nizkeho napatia vo frekvenénom rozsahu od 3 kHz
do 148,5 kHz. Cast 4-6: Oddelovacie filtre na nizke napétie. Fazovy
vézobny ¢len.*)

STN EN 50136-2/A1: 2023-06 (33 4596) Poplachové systémy.
Poplachové prenosové systémy a zariadenia. Cast 2: Poziadavky
na prijimac/vysiela¢ chranenych priestorov.*)

STN 34 7405: 2023-06 (34 7405) Distribu¢né kable s vytlaca-
nou izolaciou pre menovité napatia od 3,6/6 (7,2) kV do 20,8/36
(42) KV vratane.*)

STN EN IEC 60404-12: 2023-06 (34 5884) Magnetické mate-
ridly. Cast 12: Ska$obné metddy na postidenie tepelnej odolnos-
ti povrchovych izolacnych povlakov ocelovych pasov a plechov
pre elektrotechniku.*)

STN EN IEC 62631-3-1: 2023-06 (34 6460) Dielektrické a odpo-
rové vlastnosti tuhych izolaénych materialov. Cast 3-1: Uréovanie
odporovych vlastnosti (jednosmerné DC metédy). Objemovy elek-
tricky odpor a objemova rezistivita. VSeobecna metdda.*)

STN EN 50600-2-4: 2023-06 (36 7254) Informacna techni-
ka. Zariadenia a infrastruktiry vypoCtovych stredisk. Cast 2-4:
Infrastruktira kabelaze telekomunikacii.*)

STN EN 50631-1: 2023-06 (36 1081) Siete na ovladanie spotre-
bicov pre domécnost a spdsoby ich pripojenia. Cast 1: VSeobecné
poziadavky, modelovanie vieobecnych (dajov a neutrélne spravy.*)

STN EN 50631-2: 2023-06 (36 1081) Siete na ovladanie spotre-
bi¢ov pre domacnost a sposoby ich pripojenia. Cast 2: Mapovanie
Specifické pre produkt, podrobnosti, poziadavky a odchylky.*)

STN EN 50631-3-1: 2023-06 (36 1081) Siete na ovladanie
spotrebiCov pre domacnost a spdsoby ich pripojenia. Cast 3-1:
Mapovanie $pecifického datového modelu SPINE a SPINE-IoT.*)

|atp|journal| Odborové organizacie

STN EN 50631-4-1: 2023-06 (36 1081) Siete na ovladanie
spotrebitov pre domacnost a spbsoby ich pripojenia. Cast 4-1:
Specifické aspekty komunikaéného protokolu: SPINE, SPINE-loT
a SHIP*)

STN EN 61951-1/A1: 2023-06 (36 4385) Akumulatorové ¢lan-
ky a batérie obsahujlce alkalické alebo iné nie kyslé elektrolyty.
Prenosné hermeticky uzavreté akumulatorové &lanky a batérie. Cast
1: Niklovo-kadmiové.*)

STN EN IEC 60268-23: 2023-06 (36 8305) Elektroakustické
zariadenia. Cast 23: Reproduktorové slstavy v televizoroch
a monitoroch.*)

STN EN IEC 60335-2-9: 2023-06 (36 1055) Elektrické spotre-
bi¢e pre domacnost a na podobné Gcely. Bezpetnost. Cast 2-9:
Osobitné poziadavky na grily, hriankovace a podobné prenosné var-
né spotrebice.*)

STN EN IEC 60335-2-9/A11: 2023-06 (36 1055) Elektrické
spotrebiée pre domacnost a na podobné Gcely. Bezpetnost. Cast
2-9: Osobitné poziadavky na grily, hriankovace a podobné prenosné
varné spotrebice.*)

STN EN IEC 60379: 2023-06 (36 1077) Metddy merania funké-
nych vlastnosti elektrickych akumulaénych ohrievacov vody na do-
mace Ucely.*)

STN EN IEC 62087-2: 2023-06 (36 7004) Audio-, video- a podob-
né zariadenia. UrCenie spotreby energie. Cast 2: Signaly a média.*)

STN EN IEC 62087-3: 2023-06 (36 7004) Audio-, video- a po-
dobné zariadenia. UrCenie spotreby energie. Cast 3: Televizne
zostavy.*)

STN EN IEC 62471-7: 2023-06 (36 0101) Fotobiologicka bez-
pecnost svetelnych zdrojov a systémov svetelnych zdrojov. Cast 7:
Svetelné zdroje a svietidla primarne vyzarujice viditelné Ziarenie.*)

STN EN IEC 62722-2-1: 2023-06 (36 0605) Prevadzkové vlast-
nosti svietidiel. Cast 2-1: Osobitné poziadavky. Svietidla LED.*)

Mesiac vydania STN je uvedeny
za jej oznacenim v tvare ,,: 2023-06",
*) Normy boli vydané v anglickom jazyku.

Ing. Ludovit Harno$
¢len SEZ-KES

www.sez-kes.sk
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Nové knizné tituly v oblasti automatizacie.

b B Bty

ABC pre ziskanie
edbarne] spdsobilosti
» whakirotechinils

Ciefom prirucky je priniest Citatelom zaklad-
né informacie o bezpec¢nostnych a technic-
kych poziadavkdch na elektrické zariadenia
a instaléacie, ktoré s potrebné na odbornu
sposobilost elektrotechnikov. V 6smom upra-
* venom a doplnenom vydani boli v prvom rade
aktualizované poziadavky v zmysle platnych predpisov a noriem.
Ide predovSetkym o ochranu pred zédsahom elektrickym pridom,
elektrické instalacie na staveniskach, revizie elektrickych zariade-
ni a instalécii, bezpecnostné znacky atd. Prirucka bola rozSirena

Ochrana pred zasahom elektrickym priidom, 2. vydanie

Autor: Bojna, ., rok vydania: 2023, vydavatelstvo: SEZ-KES,
publikéciu mozno zakUpit na https://www.sez-kes.sk/publikacie-

V' méji 2019 bola vydand norma STN 33 2000-4-41: 2019
Elektrické intalacie nizkeho napatia. Cast 4-41: Zaistenie bez-
pec¢nosti. Ochrana pred zdsahom elektrickym pridom. Tato norma
nahradila jej predchadzajlice vydanie z roku 2007 a jej anglicku
verziu z februara 2018 v celom rozsahu. Autor pripravil 2. uprave-
né vydanie Uspe$nej publikacie. Aktuédlne vydanie tejto najdélezi-
tejSej bezpe€nostnej normy z oblasti elektrickych intalécii nizkeho
napatia prinieslo viaceré nové alebo modifikované ustanovenia

A=

-

Poznatky a skisenasti = praxe
e whakirolachnikoy

V publikdcii st uvedené vlastné sklsenosti
autora pretransformované do zrozumitelnych
odsekov. Uvedenych je viac ako 50 praktic-
kych prikladov a mnozstvo praktickych tabu-
liek a obrézkov. Autor sa venuje zauzivanym
pravidlam v elektrotechnike tykajlcim sa bez-
pecnosti, oznacovania, pravidiel pre vedenia, ich dimenzovania,

ABC pre ziskanie odbornej sposobilosti v elektrotechnike, 8. doplnené a upravené vydanie

Autor: Gasparovsky, D., rok vydania: 2023, vydavatelstvo SEZ-KES,
publikaciu mozno zakUpit na https://www.sez-kes.sk/publikacie-

o viaceré doblezité a atraktivne témy ako elektrické obvody na na-
bijanie elektrickych vozidiel, priemyselné instalacie, energeticka
efektivnost elektrickych instalacii, fotovoltické zdroje a generato-
rové agregaty na napajanie inStalacii, elektrické inStalacie s kom-
binovanou vyrobou a spotrebou energie, bezpeCnostné zdroje
a systémy napajania, bezpe€né ovléddanie a spinanie, elektrické
instalacie v komunalnych objektoch. Verime, ze tato publikacia
poslizi ako uceleny pohlad na problematiku a pomdze pri priprave
elektrotechnikov na odborné skusky a tiez ako praktickd odborna
prirucka.

zodpovedajlce sucasnym poznatkom v ob-
lasti ochrany pred zdsahom elektrickym pru-
dom, ako aj dosiahnutému stavu vo vyvoji
konstrukcii ochrannych a meracich zariadeni.
Tato prirucka prinésa predovsetkym informa-
cie o poziadavkach na ochranu pred zasahom
elektrickym priddom v elektrickych instalaciach nizkeho napatia
podlfa STN 33 2000-4-41: 2019.

Ivan Bappa
Ochrana pred zésahom
alokitrickjm prodom
Blrivuiht i~doinim ~tvwhn copste

Poznatky a skusenosti z praxe pre elektrotechnikov, 3. doplnené a upravené vydanie

Autor: Kirschner, M., rok vydania: 2021, vydavatelstvo: SEZ-KES,
publikaciu mozno zakupit na https://www.sez-kes.sk/publikacie-

ukladania a spajania, pravidiel pre zasuvkové, svetelné motorické
a rozne iné obvody v nadvaznosti na technické a préavne predpisy.
Prirucka poskytuje najpotrebnejSie informacie pre pracovnikov v
elektrotechnike, nenahradza vsak technické normy. Povinnostou
pouzivatelov priru¢ky zostéva aj nadalej prehlbovat svoje odborné
vedomosti a sledovat zmeny v technickych norméach a pravnych
predpisoch.

Applied Edge Al: Concepts, Platforms, and Industry Use Cases 1%t Edition

Autori: Raj, P — Nagarajan, G. — Minu, R. |., rok vydania: 2022, vydavatelstvo: Auerbach Publications, y :
ISBN 978-0367702366, publikaciu je mozné zakupit na www.amazon.com

Strategicky vhodné kombinécia edge computingu a umelej inte-
ligencie (Ul) mé za nésledok sériu prelomovych inovécii, ktoré
umoziuji podnikom na celom svete vizualizovat a realizovat sof-
tvérové produkty, rieSenia a sluzby novej generécie. Firmy, jednot-
livei a inovatori su pripraveni prijat a vyuzit sofistikované moznosti
edge umelej inteligencie. Vdaka rychlejSej vyspelosti a stabilite
technolégii a nastrojov edge Ul je svet preduréeny na to, aby mal
rozsiahlu Skalu nativnych, na ludi zameranych a udalostami ria-
denych sluzieb pracujlcich v redlnom Case. Nasadenie edge Ul
pomoOze podnikom vyvinUt sa na inteligentné digitalne organizacie
pracujice v redlnom cCase. Predlozend publikacia sa zameriava

62|7/2023

na technolégie, procesy, systémy a aplika-
cie, ktoré st hnacim motorom tohto vyvoja.
Skima implementacné technoldgie, pro- R
dukty, procesy, platformy, vzory, postupy

a priklady pouzitia. Cipy s podporou Ul
sa pouzivaju vylucne v edge zariadeniach
na urychlenie inteligentného spracovania
Udajov na mieste ich vzniku. Tato kniha
skiima sUpravy néastrojov a platformy Ul, ktoré umoziuji vyuZzivat
Ul na edge zariadeniach. Opisané su tiez Cipy, algoritmy a nastroje
na implementéciu edge Ul, ako aj priklady ich pouzitia.

APPLIED EDGE Al

CONCEPTS, PLATFORMS, AND IMDUSIRY USE
(53

WL M
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Vzdelavanie, literatira |atp) journal|



B+R automatizace, spol. s r.o. Siemens s.r.o.

Hlavni partneri

BzR SIEMENS AutoCont

AutoCont Control spol. s r.o.
— organizacné zlozka www.siemens.sk www.autocontcontrol.sk

www.br-automation.com

Elektricka kolobeZka Kévovar Espresso

:" V celorocnej sutazi mozete vyhrat tieto ceny

Sada aku naradia

Street Surfing VOLTAIK Siemens EQ.300 Metabo BS 18

|atp| journal |

Partneri kola sttaze:

W : —
@rLaN §§ fg_i_ﬂil,l /T RANSCOM
[ []]
EPLAN ENGINEERING CZ, s.r.0. Premier Farnell UK Ltd. TRANSCOM TECHNIK, spol. s r.o.

— organizacna zlozka

V tomto kole sutazite o tieto vecné ceny:

/ L
o &L

cestovna sada s kablami, sada naradia
organizér do auta, pero s blokom

cestovna chladiaca taska,
Svajciarsky nozik

Otézky st velmi jednoduché. Ak by ste predsa len nepoznali odpovede, pretoze vasou parketou je iné oblast,
mozete ich najst v tomto Cisle ATP Journal, ako aj v ¢lankoch uverejnenych na stranke www.atpjournal.sk.

Sutazné otazky:
1. Aké typy softvéru EPLAN vyuziva spoloénost UVJ Rez?

2. Farnell sa spojil s charitou NearBees, aby sponzoroval pat tlov v Nemecku.
Kolko véiel tam Zije spolocne?

3. €o umoznila technolégia iTherm ProfileSens od Endress+Hauser v rafinérii Heide?

4. Pre ktoré spojenia sa najcastejsie pouzivaju inovativne kable CAT7?

Sutazte prostrednictvom www.atpjournal.sk/sutaz/otazky
Odpovede posielajte najneskér do 17. 7. 2023

Pravidla sutaZe su uverejnené v ATP Journal 1/2023 na str. 55 a na www.atpjournal.sk/sutaz

[ ) »
. JURNA \ -
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VYHODNOTENIE

Spravne odpovede

1. Pre aké vykonové urovne bol navrhnuty novy rad chladiacich jednotiek

Rittal Blue e+ S?
300, 500 a 1 000 W.

2. Aky typ softvéru EPLAN a rozSirujuceho modulu vyuziva
projekcéna spolocnost DELAUDA?
EPLAN Electric P8 vratane rozsSirujiceho modulu FieldSys.

3. Aka je hlavna téma najnovsieho, piateho vydania eTech Journal?
Budicnost napajania.

4. Ako sa vola vyrobny informacny systém (MES) nasadeny v troch
vyrobnych zavodoch spolo¢nosti HELLA Slovakia?
iTAC.

Srdecne gratulujeme.

B:ezpluiny’ odber . _
www.atpjournal.sk/registracia

tlatenej alebo digitdlnej verzie
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Kompaktni, vykonné,
spolehlivé: Beckhoft
napajeci zdroje

POWER SUPPLY

REDUNDANCY MODULE '—EE
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nizké tepelné ztraty zarucuiji dlouhou Zivotnost a vysokou spolehlivost

optimalizované konvekéni chlazeni poskytuje vysokou miru dcinnosti az 96,3 %

idealni pro motion aplikace diky odolnosti viici plisobeni zpétného elektromagnetického pole
univerzalné pouZitelné zdroje 24 i 48 V DC v kompaktni velikosti

moznost kratkodobého pretizeni o 150 %

v nabidce jsou i moduly pro redundanci zdrojd a buffer moduly pro kratkodobé vypadky napajeni
rozsifujici série zdrojl s EtherCAT rozhranim

Naskenovanim

; zjistite vice o
kompletni nabidce
napéjecich zdroji






